=4 Mittelstand-Digital
=y= Zentrum
» Chemnitz

Kunstliche Intelligenz und IT-Sicherheit -
Chancen

Mike Wasche
Mittelstand-Digital Zentrum Chemnitz
c/o tti Technologietransfer und Innovationsférderung Magdeburg GmbH

M|tte]stand— ® $ :::J’r::::l;nci;;srl[wium
Digital ® T o

aufgrund eines Beschlusses
uuuuuuuuuuuuuuuuuuuu



= Mittelstand-Digital
=y= Zentrum
» Chemnitz

Mittelstand-Digital Zentrum Chemnitz

O @ o
= als Teil von Mittelstand-Digital unterstitzen wir KMU und oz ‘
Handwerk bei der Digitalisierung - . %
= der Mensch im Mittelpunkt - iy - Tl ]
als Befahiger digitaler Produktions- und Arbeitswelten B==remp O R
5 _—— 2
." '
= Expertise u.a. in den Bereichen Geschaftsmodell-Entwicklung, |’ ey e
Produktion und Logistik, IT-Sicherheit und Datenschutz, Recht T @

und Produktgestaltung
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Was kann eine Kunstliche Intelligenz bei IT-Sicherheit?
Chancen und Risiken von Kl allgemein

Chancen Risiken

Effiziente Auswertung gro3er Datenmengen Ausnutzen von Schwachstellen
Musteranalyse und -erkennung Optimierung von Schadsoftware und Angriffen
Erkennung von Anomalien Stimmen und Gesichtserkennung

Clusterung und Einordnung von SPAM-E-Mails und  Beschleunigung der Kryptoanalyse
Malware

Beheben von Bugs, Automatisches Einspielen von Verschlisselungsverfahren
Patches

Gefordert durch
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Kunstliche Intelligenz und IT-Sicherheit — Chancen

Geeignete Anwendungsfalle fir KMU "
= Malwareerkennung
= Anti Exploit Technology
= |ntrusion Detection 5
= Endpoint Protection and Response (EDR)
= User and Entity Behavior Analytics : , . —
= Scoring Risk in a network e o
Quelle: Kan, . ohannsen, . (2022) Evaluaton of A-based use cases for enhancing he
= Security Information and Event Management (SIEM) g o o magms o055, Mosie doviers o Vltrardin: Soabinacomelogics

Algorithms, and Applications, USA.pp 387-1 -387-8.
https://doi.org/10.2352/E1.2022.34.3.MOBMU-387
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Einsatzszenario
Malwareerkennung — Hintergrund

2022
in Zahlen

m—

= Schadsoftware [/ ey S\
= Diebstahl von Daten '“ '
= VerschlUsselung vertraulicher Daten
= Ubernahme von Systemfunktionen
= Infektion von Geraten im Netzwerk

£ /N
) O/ | 5%mehrals
O @ in2021

s Hir:!y&Triada
= unterschiedliche Formen e e e

= z.B. Ransomware, Spyware, Adware, Botnets oder Trojaner

Anstieg des Antells
von Downloader®

= sehr grof3e Verbreitung mit vielen Varianten e

Quelle: https://b2b-cyber-security.de/wp-content/uploads/2022/12/Kaspersky-Number-of-the-
Year-Infografik-DE-1024x853.webp

Gefordert durch
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Einsatzszenario
Malwareerkennung — Anwendung von Kl durch Schutzsoftware

= zahlreiche verschiedene Losungen am Markt Webroot SOphOS
= freie und kommerzieller Systeme yla N @& Symantec
= Kl ist meist integriert G Da A

. . Fireeye

= Achtung: private vs. berufliche Nutzung AVGM CAfee :

= Nutzung von Kl-Algorithmen . F;alo -Alto- Networks
= Vorteile gegenuber etablierten signaturbasierten Verfahren S%%gfigheCkPomt
= Einsatz zur Mustererkennung sowie fir Quelltextanalysen SentinelOne

= diverse Bestenlisten im Internet Bitdefenderf\ \yq g tAhnLab
= z.B. https://www.av-test.org oder Fachzeitschriften E-Sodtits

Mittelstand- @ * E”::"ﬁj‘gi’gés{:‘::um
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Einsatzszenario
Malwareerkennung — Spamfilter

E-MAIL-SPAM

1 In "",\
. > .

E-Mail R
Posteingang
Eine Nachricht als Spam
kennzeichnen, um sie in den

Spam-Ordner zu verschieben “A

Spam-Filter
ﬁ Empfanger

Spam

E-Mail

Spam-Ordner

Quelle: https://www.computerweekly.com/de/definition/Spam-Filter
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Einsatzszenario
Anti Exploit Technology — Hintergrund

= Was ist ein Exploit?
= systematische Methoden, eine Schwachstelle auf einem System
auszunutzen
= Arten von Exploits
= DOS-, remote-, lokale-, Zero-Day- oder Kommandozeilen-Exploits

= pbetroffene Anwendungen
= Unterscheidung von anwendungsbasierten und clientspezifischen Losungen
= besonders gefahrlich fur KMU: Office-Anwendungen, Browser, PDF-Reader

e

Quelle: https://de.fotolia.com/p/202289213
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Einsatzszenario
Anti Exploit Technology — Anwendungsmoglichkeit der Ki

= integrierter Schutz

= Updates aller Anwendungen auf dem Computer
aktuell halten

= Schutz durch installierte Anwendung

= zusatzlich zum Virenscanner

= standige Uberpriifung im Hintergrund und
Moglichkeit der Behebung

Quelle: https://www.avast.com/de-de/c-exploits

Gefordert durch
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Einsatzszenario
Anti Exploit Technology — Beispiel: EternalBlue

Entwicklung durch die NSA

Diebstahl durch die Gruppierung Shadow
Brokers

e =

NSA EternalBlue Shadow Brokers
I T

I\ J
EternalBlue Shadow Brokers z :E'-;

Quelle: hulps:ffwew avasecom/de-defc-elernalblLe

Ausnutzung einer Schwachstelle im SMB
(Server Message Block)

Grundlage flr weitere bekannte
Cyberangriffe

= WannaCry oder auch Petya

Gefordert durch
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Mlttelstaﬂd— . * fidr Wirtschaft

D|g|ta| und Klimaschutz
04.06.2024 Kunstliche Intelligenz und IT-Sicherheit - Chancen Seite 14

ccccccccccccccccccccccc


https://www.avast.com/de-de/c-eternalblue

= Mittelstand-Digital
=y= Zentrum
» Chemnitz

Einsatzszenario
Intrusion Detection — Anwendung von Ki

= aktive Uberwachung der Computer- \ =
systeme R ‘ 23
= Erkennung von Angriffen und Missbrauch — Internet __}§
= Zusammensetzung der Werkzeuge // Firewall
individuell moglich
= Unterscheidung diverser Systeme ® hostbasiertes IDS el | protokol
- g Il netzbasiertes IDS ‘| Y daten
moglich :
= hostbasierte, netzwerkbasierte oder hybride IDS-Server
Systeme . TR R
Quelle: hupfAwwew Loe defpapierafinlerme g 2oundwzoneleeinelaye kfids.php
Digital <8 ® |
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Einsatzszenario
Endpoint Protection and Response (EDR) / Extendend Protection and Response (XDR)

EDR XDR
Schutz und Abwehr von Bedrohungen gegeniber Erweiterung des Schutzes der Endgerate um das
den Endgeraten mit Netzwerk Unternehmensnetzwerks an sich

Aufzeichnung des Verhaltens + Analyse der Daten Aufzeichnung + Zusammenfihrung des
Datenverkehrs im Netzwerk

verdachtiges Verhalten erkannt? schnellere Erkennung von Unstimmigkeiten im

— Automatisierte Reaktion zur Abwehr Netzwerk

— Isolierung des Endgerats

schnellere Reaktion und Isolierung bei Angriffen

Gefordert durch
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Einsatzszenario
Scoring Risk in a Network — Hintergrund

= Bewertung der Risiken in einem Netzwerk anhand eines
geeigneten Bewertungssystems (z.B. Matrix)

= Unterscheidung in externe und interne Einflussfaktoren

= externe: Unternehmen nimmt keinen Einfluss (Marktbedingungen,
geopolitische Ereignisse)

= interne: Unternehmen nimmt selbst Einfluss (Tatigkeitsfeld des Unternehmens,
Prozesse, Ressourcen und gesamte geschaftliche Umgebung)

= Schlisselfaktoren
= Risikofaktoren, Matrix, Bewertungsskala, Schwellen des Risikos

Gefordert durch

M'ttelstand‘ ® * Bundesministerium
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Einsatzszenario
Scoring Risk in a Network — Anwendung von Ki

= Ermittlung durch ethisches Hacking
= nachahmen des Hackers
= Suche von Schwachstellen

CO—O0O——O

0
1
0
0
0
1
0
0
1

1

= Unterstltzung der Verwaltung und Visualisierung
= als Funktion von XDR-Plattformen
= als Teil von regularen Managementaufgaben
= integriert in (zertifizierten) Prozessen

Geftrdert durch
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Einsatzszenario
User and Entity Behavior Analytics (UEBA)

USER AND ENTITY
BEHAVIOR ANALYTICS (UEBA)

= Erfassung der Nutzeraktivitaten in einem

Netzwerk bei . L

= Geraten [ Accesstocarion -
-
= Anwendungen I access racauewcr o
. Servem TR reE E2  TYPICALFILES / SERVERS
s
] 7vPICAL APPS / SERVICES
1 SYSTEM LOGS —
= Unterschied UEBA — EDR/XDR - @ ROLES/PRIVILEGES/ o
= UEBA - analytischer Fokus auf den Benutzer W oo

= EDR/XDR - analytischer Fokus auf den Endpunkt

Quelle: https://www.blackberry.com/us/en/solutions/endpoint-security/user-entity-behavior-analytics

Gefordert durch:
M|tte|stand— ® * :;J{nﬁ[slr;i;;srt[arium
D|g|ta| ' und Klimaschutz
04.06.2024 Kunstliche Intelligenz und IT-Sicherheit - Chancen Seite 20
fgrund eines Beschluss
des Dy hen Bundestages


https://www.blackberry.com/us/en/solutions/endpoint-security/user-entity-behavior-analytics

= Mittelstand-Digital
=y= Zentrum
» Chemnitz

Einsatzszenario
User and Entity Behavior Analytics (UEBA) und Ki

klassische UEBA-Losungen Kl-basierte UEBA-Losungen

|dentifizierung potenzielle Bedrohungsakteure und Fokus liegt auf Echtzeitverhalten
kompromittierte Systeme

Nachteile im Echtzeitverhalten bei regelbasiertem Bedrohungen werden schneller erkannt

Ansatz

Kombination mit anderen Sicherheitslésungen als Geeignete MaBnahmen kénnen schneller initiiert

Teil des Zero Trust Network Access werden
Mittelstand- @ B | B
D | g |ta| und Klimaschutz
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Einsatzszenario
User and Entity Behavior Analytics (UEBA) — Beispiele

= Zugriff auf Dateien von Geraten oder Standorten, die nicht zum Unternehmen gehoéren
= Firma sitzt in Hannover und es gibt plotzlich Zugriffe aus dem Ausland

= Ungewohnliche Aktivitaten von Benutzern zu untypischen Arbeitszeiten
= Abweichung von der Standardarbeitszeit

= Anmeldung auf Server und Systeme mit einem anderen Benutzer
= Dienste und Anwendungen funktionieren nur mit definierten Benutzern

Gefordert durch

Bundesministerium
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Einsatzszenario
Security Information and Event Management (SIEM)

= Kombination aus Security Information Management
und Security Event Management
= Erfassung von sicherheitsrelevanten Daten (z.B. Log-files)
= automatische Auswertung der Daten
= Erkennung von Sicherheitsverletzungen bzw. Abweichungen
= Analyse der einzelnen Sicherheitsvorfalle
= |angfristige Ablage der Daten

= Aggregierung in Form von Berichten
= Vorteil: hoher Automatisierungsgrad moglich

<
Log Management
System LMS
J
S

Security Information
Management SIM

J
~N

Security Event
Management

Mittelstand- @
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Einsatzszenario

Security Information and Event Management (SIEM) und Ki

= Zunahme der Datenmengen

= Anzahl eigener Gerate und damit von zusatzlichen internen Daten
steigt

= Trend zur Integration externer Datenquellen

= Einsatz kunstlicher Intelligenz

Sicherheits- - i Daten

vorfélle
analysieren erfassen

| \

Sicherheits-

= Hilfe bei der Aggregierung und Auswertung von Daten el Daten
identifizieren aggregieren
= Erkennung von Gefahren durch Muster und Anomalien dentifiziere
= Analyse von Sicherheitsvorfallen \ /
= autarkes System oder Bestandteil von Sicherheitslésungen orkennen
= erweiterbar um zusatzliche Sicherheitslésungen
Mittelstand- @ B | e
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Viele Informationen und nun?
Nutzung der kostenfreien Angebote der Digitalzentren sowie der Transferstelle

) Nutzung der AngebOte 0 Mittelstand-Digital
= (ber die Projektteams % Zentrum

LT . » Chemnitz
= mit Hilfe der eingebundenen Partner

= Was kann ein Unternehmen in Anspruch nehmen? Mittelstand- @
= Werkzeuge zur Einschatzung des IT-Sicherheitsniveaus im Unternehmen Digital B
= Begleitete CYBERdialoge zur Bedarfsermittlung
= Nutzung konkreter Empfehlungen zur Steigerung des IT-
Sicherheitsniveaus &?j}ii&’i}‘z}ﬂin_
= Aufbauend zum Gespréach
= Durchflhrung eines Schwachstellenscan

Gefordert durch
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VIELEN DANK

fur Ihre Aufmerksamkeit!
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Mittelstand-Digital Zentrum Chemnitz

= c/0 tti Technologietransfer und Innovationsférderung Magdeburg GmbH
Bruno-Wille-StraBe 9
39108 Magdeburg

Roland Hallau Mike Wasche
0391 74435-24 0391 74435-34
rhallau@tti-md.de mwaesche@tti-md.de
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== Cybersicherheit fir, trotz und wegen Kl -
ein Uberblick

Dr. Dirk Achenbach
Transferstelle Cybersicherheit im Mittelstand
c/o FZI Forschungszentrum Informatik
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IT-Sicherheit

IN DERWIRTSCHAFT

Who Controls Your Energy? On the (In)Security of
Residential Battery Energy Storage Systems
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Transferstelle Cybersicherheit im Mittelstand

= Die Transferstelle Cybersicherheit im Mittelstand unterstitzt
als zentrale Plattform und Anlaufstelle kleine und mittlere
Unternehmen, Start-Ups und Handwerksbetriebe.

Wir sind Netzwerkknotenpunkt.

M|tte|5tand" . * E_jnirﬁis';n:;;srt[erium
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CYBERsIicher gl Q [hoicherheit

CYBERsicher, aber wie?

G Unternehmen praventiv schiitzen

@ Angriffe einfach erkennen

_z." Auf Angriffe schnell reagieren

Geftrdert durch:
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Transferstelle Cybersicherheit im Mittelstand
Unsere Leistungen

0 Informieren Qualifizieren

Wir erhéhen Wissen. Wir bieten Schulungen. e Mehrwert durch
e Weblmpulse e Workshops Vernetzung.
e CYBERdialoge e Train-the-Trainer e Vermittlung an
* Selbst-Check e mIT Sicherheit ausbilden IT-Expert:innen
CYBERsicher e Partnernetzwerk

e Fachkongress

Geftrdert durch

Mitte|5taﬂd- . * ?uﬂrﬁrizrs!rsnci;:isft[e:iun\
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Cybersicherheit erreichen

Versuch einer Einordnung

Technische MalBnahmen Mensch und Organisation Sicherheitstests

= Regelmallige Backups = Schulung des Personals = Vulnerability Scanning

= Sichere Passworter = Informationssicherheitsmanagemensystem = Penetration Testing
L (ISMS) '

= Updates einspielen = Code Reviews

= Zugriffsrechte einschranken
(,need-to-know“-Prinzip)

Was nutzt KI?

Geftrdert durch
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Was ist Kl eigentlich?

= Mustererkennung?

Schachcomputer?

Chatbots?

= Bildgenerierung?

= Autonomes Fahren?

Bild: GrandmasterA/Wikimedia Commons

aie ot N n

E—

IT-Sicherheit

IN DERWIRTSCHAFT

Mittelstand- @
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Mittelstand. INDERWIRTSCHAFT .

Kinstliche Intelligenz und Cybersicherheit

Geftrdert durch:
Mittelstand- ® 9 | ndesminiserom
D Fg ital & . und Klimaschutz

04.06.2024 Transferstelle Cybersicherheit im Mittelstand: Kl und IT-Sicherheit Seite 10



" =" m

. Transferstelle. — . .
CYBERS|Cher Cybersicherheit. IT-Sicherheit
Mittelstand. INDERWIRTSCHAFT .
s

Angriff mittels Kl

Angriff mittels
Kil

Geftrdert durch:

Mittelstand- @ 6 | Bungemiviserum
Dig|ta| & : und Klimaschutz



. Transfgratelrlje.l
CYBERsicher ke

e e m"

E—

IN DERWIRTSCHAFT

Kinstliche Intelligenz und IT-Sicherheit — Risiken

Aktuelle Meldungen

KUNSTLICHE INTELLIGENZ

Wie neuartige Cyberattacken mit Kl die
Banken bedrohen

Geldhauser geraten besonders haufig ins Visier von
Hackern. Mit Kl werden die Angriffe zunehmen und
ausgefeilter werden. Aufsichtsbehdrden sind alarmiert.

‘a Andreas Kroner ﬁ Elisabeth Atzler

Cyber Security Threat Radar von Swisscom

Kl-basierte Cyberangriffe haufen
sich

Die Swisscom hat ihren Cyber Security Threat Radar fur 2023 verdffentlicht.
Der Fokus liegt auf Kl-basierten Cyberangriffen. Zudem erwarten Spezialisten
eine deutliche Zunahme an Multiple Extortion.

Quellen:

PODCAST KOMSTLICHE INTELLIGEMZ

Wie Cyberkriminelle KI-Modelle fiir ihre
Angriffe nutzen

WOM PETER BLOOMANM UMD HOLCER SCHMIDT

- https://www.handelsblatt.com/finanzen/banken-versicherungen/banken/kuenstliche-intelligenz-wie-neuartige-cyberattacken-mit-ki-die-banken-bedrohen/29091744.html

- https://www.faz.net/podcasts/f-a-z-kuenstliche-intelligenz-podcast/wie-cyberkriminelle-kuenstliche-intelligenz-fuer-angriffe-nutzen-19149338.html

- https://www.swisscybersecurity.net/cybersecurity/2023-05-16/ki-basierte-cyberangriffe-haeufen-sich

‘ IT-Sicherheit

Mittelstand- @
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KI macht Angriffe effizienter

§ & 4 & = Etablierte Werkzeuge fir Sicherheitsanalysen kénnen von
gt % &r Angreifern missbraucht werden, um unautorisiert in fremde
.0 b B - . .
‘i (.9 Systeme einzudringen.
- s
Sew '3 3. = KI macht es einfacher, Sicherheitsliicken zu finden und
LB il R
> P 1zt auszunutzen.
' B a8 -
‘e T = Es wird weniger Knowhow bendtigt, um einen Angriff
durchzufihren.
Mittelstand- @ Wttt
Dit_;}citEeaF o B * und Klimaschutz
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Mogliche Angriffe mit Kunstliche Intelligenz

- RM GPT

Automatisiertes Penetration Testing WormGPT

Sicherheitsliicken, die von

Es wurde ein Large Language Model (LLM)

Schwachstellenscannern gefunden mit Hilfe von Malware-Daten trainiert,
werden, kdnnen mit Hilfe von K ahnlich wie ChatGPT, es kennt aber keine
automatisiert und im grolsen Umfang ethischen Grenzen.

ausgenutzt werden.

Die Kl ist in der Lage E-Mails zu erstellen,
die nicht nur bemerkenswert
Uberzeugend, sondern auch strategisch
gerissen sind. In jeder Sprache und an den
Empfanger angepasst.

Mittelstand- @
Digital
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Videokonferenz voller KI-Klone

Angestellter schickt Betriigern 24 Millionen Euro

@ heise online Jetzt 1 Maonat gratis testen € Anmelden

IT Wissen Mobiles Security Developer Entertainment Netzpolitik Wirtschaft Journal

TOPTHEMEN:
MWC 2024 [ KUNSTLICHE INTELLIGENZ & wINDOWS ENERGIE & DATENLECK @ EHEALTH E RAUMFAHRT

powNLOADS [

heise online » Security » Cybersecurity » Cybercrime > Videokonferenz voller KI-Klone: Angestellter schickt Betriigern 24 Millionen Eu

Videokonferenz voller KI-Klone: Angestellter
schickt Betruigern 24 Millionen Euro

Bislang werden im Rahmen der "Chef-Masche" Angestellte zumeist von einer
Person liberzeugt, Geld herauszugeben. Ein Fall in Hongkong hat nun eine neue
Qualitat.

E—
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https://www.heise.de/news/Videokonferenz-voller-KI-Klone-Angestellter-schickt-Betruegern-24-Millionen-Euro-9618064.html

05.02.2024
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KI fihrt zu neuen Verwundbarkeiten

= Wenn Kl im Unternehmen eingesetzt wird, muss diese
besonders geschutzt werden.

= Maschinelles Lernen ist selbst verwundbar fir Angriffe
(“Adversarial Machine Learning Attacks”).

= Angreifer konnen diese Schwachstellen nutzen, um z.B. die
Spracherkennung oder Objekterkennung von loT-Produkten zu
manipulieren.

Geftrdert durch
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Mogliche Angriffe auf Kunstliche Intelligenz .

LR L
y

"School bus™ adversarial noise "Ostrich™

N o

i ’/

Data Poisoning Attack Model Extraction Attack

Durch gezielte Manipulation der Daten, Merkmale, die eine Kl fur die Das Machine Learning-Modell ist

die zum Lernen herangezogen werden, Klassifikation von Eingaben verwendet, wertvolles geistiges Eigentum. Durch

kann eine Hintertlr in das neuronale kdnnen gezielt manipuliert werden, um gezieltes generieren von Eingabe-

Netzwerk eingebaut werden. eine Fehlklassifikation zu erreichen. Ausgabe-Paare lassen sich Modelle
nachbauen, die dem Ziel-Modell sehr nah
kommen.

PRI
Mittelstand- @ R | Dundesministerivm
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Vom Hipster-Madchen zum Hitler-Bot

SPIEGEL Netzwelt
= Menii Startseite » Netzwelt > Web » Kinstliche Intelligenz > Microsoft: Twitter-Bot Tay - vom Hip adchen zum Hitlerbot
ANZEIGE
i
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v 24 :u;;ﬂ 299 E‘"
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Kiinstliche Intelligenz

Vom Hipster-Mddchen zum Hitler-Bot

Nicht einmal einen Tag twitterte der neue Chatbot von Microsoft. Dann lehrten ihn
Twitternutzer Rassismus, Sexismus und Hass.

Von Teresa Sickert
24.03.2016, 1713 Uhr
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https://www.spiegel.de/netzwelt/web/microsoft-twitter-bot-tay-vom-hipstermaedchen-zum-hitlerbot-a-1084038.html

24.03.2016
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DPD-Chatbot wird unflatig

F de HOME

| Mehr lesen mit Golem Plus

KARRIEREWELT JOBS IT-FACHTRAININGS COACHINGS SPRACHKURSE NARRIERESERVICES | GOLEM-PC TECHNIK-RATGEBER DEALS

STAR.
WARS

Sichere Dir die Gedenkpragung n

"l Find Your Lack Of Faith Disturbing”.

©&™ Lucasfilm Ltd.
KONSTLICHE INTELLIGENZ
DPD-Chatbot wird unflatig

Der Paketdienst DPD hat einen KI-Chatbot abgeschaltet, nachdem &ffentlich
gezeigt wurde, wie die Software zum Fluchen und Schlechtmachen tiberredet
wurde.

100

ur 999 €

i b, et e

JETZT SICHERN »
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https://www.golem.de/news/kuenstliche-intelligenz-dpd-chatbot-beschimpft-kunden-unflaetig-2401-181374.html

20.01.2024
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Custom GPTs from OpenAl May Leak Sensitive Information

I nfo Q Development Architecture & Design Al, ML & Data Engineering Culture & Methods DevOps  Events

apell  @Con London Juss  Infoll Dev Summit Boston sep  Infolt Dev Summit Munich Wew  OCon San Francisco
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Custom GPTs from OpenAl May Leak Sensitive Information

ke o miscuss ] [
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https://www.infog.com/news/2024/01/gpts-may-leak-sensitive-info/
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Verteidigung
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Nutzung der kostenfreien Angebote der Transferstelle sowie der Partner

= Nutzung der Angebote
= (ber das Projektteam

mit Hilfe der eingebundenen Netzwerkpartner und regionale Partner

= Was kann ein Unternehmen in Anspruch nehmen?

= Werkzeuge zur Einschatzung des IT-Sicherheitsniveaus im Unternehmen
= Begleitete CYBERdialoge zur Bedarfsermittlung

= Nutzung konkreter Empfehlungen zur Steigerung des IT-Sicherheitsniveaus

= Aufbauend zum Gesprach

= Durchfihrung eines Schwachstellenscan

. Erabnsfebr?]telllle.‘
CYBERSsiCher G
Regionaler Partner der

. Transferﬁtelr!]e,_
CYBERsicher it

Netzwerkpartner der

. Erabnsfer;telrlwe.'
CYBERSsIicher s
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Kontakt

Transferstelle Cybersicherheit im Mittelstand
c/o FZI Forschungszentrum Informatik

Dr. Dirk Achenbach

= E-Mail:
dirk.achenbach@transferstelle-cybersicherheit.de
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