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Von der ldee zur digitalen Losung

- Fur Mittelstand in Industrie, Handel und Handwerk -
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Das Mittelstand-Digital Netzwerk

Regionale Zentren und Zentren mit Themenschwerpunkten

- Mit dem Mittelstand-Digital Netzwerk unterstitzt das

..' .. . = Ll = L) = Ll =

: ® : Bundesministerium fur Wirtschaft und Klimaschutz die
i g ° Digitalisierung in kleinen und mittleren Unternehmen.

.. > < . . = L = [ [ = = =
o\ L S - Das Zentrum in Chemnitz fokussiert auf die Digitalisierung
°e ‘o719 In sachsischen Betrieben.
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Unsere Experten
Starkes Partnernetzwerk vor Ort

Mittelstand-Digital Zentrum Chemnitz Unterstiitzer
Geschaftsstelle c/o TU Chemnitz Verbande, Kammern,

offentliche Hand

\

Py ey ’
__E_‘_ EEE g‘:vsl"_e- und Handelskammer wimTecHArT |
\emnitz EADDED A
L= ~ Fraunhofer #  [oncuRruNa Cb
TECHNISCHE UNIVERSITAT / ERLGEBIRGE TECHNOLOGIETRANSFER UND

WU o
CHEMNITZ
» Prof. Fabrikplanung an den Standorten
und Intralogistik Chemnitz und Dresden
* Prof. Arbeitswissen-
schaft und Innovations-
management
= Prof. fUr Privatrecht
und Recht des

\ geistigen Eigentums ) \ ) \ ) \ ) \ )

Konsortium

Geférdert durch:
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Unser Ziel: Digitalisierung unterstutzen
Sachsischer Mittelstand in Industrie, Handwerk und Handel als Zielgruppe

- Kostenfreier und anbieterneutraler Wissens- und Technologietransfer

Veranstaltungen wie Workshops, Seminare und Expertenrunden anbieten
Fachwissen zuganglich machen

Trainings- und Testumgebungen zur Verfligung stellen

-
-

- Digitalisierungsprojekte begleiten

-

- Ldsungen mit Hilfe von Demonstratoren veranschaulichen
-

Erfahrungsaustausch zwischen Unternehmen férdern

Mittelstaﬂd— . ﬁ% ?Uurn\vc\'f?rstrs"cig;sftlﬂ-‘um
D|g |ta| . und Klimaschutz
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Unsere Themen
Im Fokus steht der Mensch

v

Produkte gestalten
digitale Ausristung, Gebrauchstauglich-

e
S Leistung bringen

Echtzeitdaten, VR/AR

Prozesse in der Produktion und Logistik,

keit, Veredelung von Services, loT

Menschen machen’s

\_I

Kiinstliche Intelligenz nutzen
Kl-Training, maschinelles Lernen,
Rechtsfragen beim Einsatz von Kl

Change Management, moderne
Arbeitsplatze und Kompetenz im Umgang
Recht verstehen / mit digitalen Techniken

Datenschutz, Arbeitsrecht, Compliance e
= @ O K
% -

sowie Recht & KI

Unternehmen entwickeln
digitale Geschaftsmodelle und -strategien,
Prozesse, Wirtschaftlichkeit, Férderung

Zukunft leben
Energie- und Ressourceneffizienz,
Okobilanzierung, Kreislaufwirtschaft

1

Sicher handeln
Aufzeigen von Angriffsflachen,
Sicherheitskonzepte, Notfallplane

Mittelstand- @
Digital
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Praxisnahe Unterstutzung
Angebote fur Einsteiger in die Digitalisierung und Erfahrene

- =

000
NN
Potentiale entdecken Wissen vermitteln Mitarbeitende qualifizieren
- Potentialanalysen - Technologie- und - Interaktive Basis-
Trendthemen und Fachworkshops
- Selbstchecks und
Reifegradmodelle - Unternehmerisches - Onlineseminare
Fachwissen

- Sprechstunden

- Erfolgsgeschichten

->

i}

Selbstlernangebote

Thementage

OE)O

Projekte begleiten

- Potentialanalysen

- EinfUhrung von
digitalen Prozessen
und Technologien

- Entwicklung digitaler
Geschaftsmodelle
unterstiitzen

<%

Netzwerk ausbauen

-+ Partnernetzwerk
- Unternehmerforen

- Erfahrungskreise

Mittelstand- @
Digital
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Stimmen aus den Unternehmen
Erfahrungen aus der Zusammenarbeit

‘ ‘ Nach dem Projekt mit dem Durch die Blicke aus einer anderen
Mittelstand-Digital Zentrum Perspektive konnten wir auch
Chemnitz sind wir zuversichtlich, in unsere Prozesse nochmal anders
Zukunft mehr Produktvariationen sehen und dadurch sehr
bis hin zu Einzelstiicken anbieten I6sungsorientiert arbeiten.

und effizient fertigen zu kénnen.
- Bretschneider Verpackungen GmbH,

Und auch Datenliicken haben wir
entdeckt. Doch die Miihe hat sich
gelohnt. Denn erst die genaue
Arbeit mit dem Mittelstand-Digital
Zentrum hat uns geholfen, einen
Aspekt der Nachhaltigkeit — neben
der Regionalitit — sichtbar und

- Texlock GmbH, Eibenstock messbar zu machen.
Leipzig
- Brauerei Reichenbrand GmbH & Co.,
Chemnitz
Geférdert durch:
Ll i
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Was wir bisher bewirken konnten

Zusammenarbeiten und Qualifizierungsangebote

P‘\P\

mehr als 7000 Personen

N A\ .
e e o F erreicht
. Q6 2t \(\((\ ‘\o(\ N
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W & o (‘3(\ Stand: 1.6.2023
Q¢ O Qv e
Mlttelsta nd— . * furn\'la’?rstr:ll:lsfllmu
Digital _ N _ d Klimaschut
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Projekte begleiten
Digitalisierungsprojekte

= bis zu 5 Monate Projektdauer

- |st-Zustand gemeinsam analysieren

- Losungskonzept (und Prototyp) gemeinsam entwickeln
- Ergebnisse dokumentieren / Lastenheft erstellen

- Offentliche Berichterstattung

M]ttelstand— ] * ?ﬁ%ﬁrﬂg;ﬂmum
D]g|ta| ' und Klimaschutz
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Projekte begleiten
Impulsprojekte

- wenige Wochen Projektdauer
- Potenziale finden
- Impulse setzen

- Strategieentwicklung unterstutzen

Mittelstand- @
Digital
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KI-Hub Sachsen-Thlringen

Kunstliche Intelligenz fir KMU in Mitteldeutschland

- Im KI-Hub Sachsen-Thiringen schlief3en sich ,éécfgig"o\\
das Mittelstand-Digital Zentrum Chemnitz und das © 8708
Mittelstand-Digital Zentrum limenau zusammen und bindeln

Ihre Kompetenzen im Bereich der klnstlichen Intelligenz.

- Erfahrene Kl-Trainer vermitteln Grundlagen und machen
neueste Erkenntnisse der Kl-Forschung greifbar.

Geférdert durch:

. Bundesministeri
M|tte|5tand— . tir ?rtsc aft "
und Klimaschutz
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KI-Hub Sachsen-Thlringen

Kl lernen und die eigenen Fahigkeiten erweitern

- Der KlI-Hub ist Anlaufstelle fur Unternehmen aus Sachsen,
Thiringen und den angrenzenden mitteldeutschen

Regionen.
- Die Angebote sind ideal, um

— zu lernen und verstehen, was Kl ist und wie sie funktioniert
— Potentiale auszuloten
— erste eigene Projekte zu starten

Geférdert durch:

Mittelstand- @ pundesminsterium
D|g|ta| und Klimaschutz
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Ansprechpartner fur Unternehmen
Digitalisierung gemeinsam verwirklichen

2 Felix Miller
Projektmanager

0371 6900-1211
=  felix.mueller@digitalzentrum-chemnitz.de

0

www.digitalzentrum-chemnitz.de

Gefdrdert durch:
i - Bundesministerium
MlttelStand . * fiir Wirtschaft
und Klimaschutz

Digital
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Digitalisierung gemeinsam
verwirklichen

Vielen Dank fur Ihre Aufmerksamkeit!

Mittelstand- @
Digital

* BBBBBBB inisterium
fiir Wirtschaft
und Klimaschutz



. Dresdner
Institut fur
Datenschutz

DATENSCHUTZ AUS DER PRAXIS

Aktuelle Herausforderungen des Datenschutzes und Losungen

Donnerstag, 1. Februar 2024 DID Dresdner Institut fiir Datenschutz - www.dids.de
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DOZENT

Rechtsanwalt Alexander Weidenhammer
Datenschutzbeauftragter (GDD) | IT-Sicherheitsbeauftragter (DGI)

AWRGS)

Tatigkeitsschwerpunkte

= Rechtsanwalt bei DID Dresdner Institut fur Datenschutz

= Beratung auf den Gebieten des Datenschutzes, des IT-Sicherheitsrechts,
der Cybersicherheit und der Informationssicherheit

= Ubernahme der Aufgaben als Datenschutz- und Informationssicherheits-
beauftragter, insbesondere bei KMU, Berufsgeheimnistragern, Vereinen

= Referent in Unternehmen, Berufsverbanden und Behorden

Donnerstag, 1. Februar 2024 DID Dresdner Institut fiir Datenschutz - www.dids.de
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DATENSCHUTZ - EINE BESTANDSAUFNAHM

Licht und Schatten nach 5 Jahren DS-GVO

Welche der folgenden Aussagen treffen lhrer Meinung nach auf die DS-GVO zu?

Die DS-GVO macht unsere Geschaftsprozesse komplizierter. 78

Die DS-GVO ist zu praxisfern. 77

Durch die DS-GVO hat sich die Datensicherheit in unserem
Unternehmen verbessert.

Die DS-GVO setzt weltweit MaBstabe.

Datenschutzbehorden nutzen die DS-GVO, um ihr

" 59
Weltbild durchzusetzen. ® Negativ
Die DS-GVO verzogert die Entwicklung neuer Produkte und 56 .
Dienstleistungen. B Positiv

Die DS-GVO hat das Vertrauen in digitale Prozesse gestarkt.

Innovationen aus anderen Regionen konnen aufgrund der DS-GVO
nicht in der EU genutzt werden. s m
Die DS-GVO fiihrt zu einheitlicheren Wettbewerbsbedingungen
innerhalb der EU.

Die DS-GVO muss verscharft werden, um Biirgerinnen und
Biirger besser zu schiitzen.

.
Basis: Alle Unternehmen (n=502) | Prozentwerte fiir »Trifft voll und ganz zux und »Trifft eher zu« | Quelle: Bitkom Research 2023 bltkom

Quelle: Bitkom e.V.(Branchenverband der deutschen Informations- und Telekommunikationsbranche), Stand: 5. Oktober 2023

Donnerstag, 1. Februar 2024

DID Dresdner Institut fiir Datenschutz - www.dids.de




AKTUELLE GESETZESVORHABEN

= Beschdftigtendatenschutzgesetz

= Ausgangspunkt ist S. 17 des Koalitionsvertrag auf Bundesebene (,Mehr Fortschritt wagen®), wo
explizit die Schaffung von Regelungen zum Beschaftigtendatenschutz vorgesehen wird

= Bundesministerium fur Arbeit und Soziales (BMAS) hat den interdisziplinaren Beirat
Beschaftigtendatenschutz eingesetzt, der Abschlussbericht ist fertiggestellt

= Konkreter Entwurf eines umfassenden und individualrechtlich ausgerichteten
Beschaftigtendatenschutzgesetz (BeschDSG) durch den Deutschen Gewerkschaftsbund

= Datenschutzkonferenz (DSK) fordert in einer Entschliefdung vom 29. April 2022 ebenfalls ein
Beschaftigtendatenschutzgesetz

= Regelungsgegenstande sollen insbesondere Einsatz algorithmischer Systeme einschliefdlich
Kunstlicher Intelligenz (Kl), Grenzen der Verhaltens- und Leistungskontrolle, Erganzungen zu den
Rahmenbedingungen der Einwilligung, Regelungen uber Datenverarbeitungen auf Grundlage
von Kollektivvereinbarungen, Datenverarbeitung bei Bewerbungs- und Auswahlverfahren sein

= Urteil des EuGH v. 30. Marz 2023 (Rs. C-34/21) zum Beschaftigtendatenschutz und hierzu die
Handreichung des Hessischen Beauftragten fur Datenschutz und Informationsfreiheit

Donnerstag, 1. Februar 2024 DID Dresdner Institut fiir Datenschutz - www.dids.de


https://www.bundesregierung.de/resource/blob/974430/1990812/04221173eef9a6720059cc353d759a2b/2021-12-10-koav2021-data.pdf?download=1
https://www.bmas.de/SharedDocs/Downloads/DE/Arbeitsrecht/ergebnisse-beirat-beschaeftigtendatenschutz.pdf;jsessionid=0A2E14EA95F12CD2F926680929CDC8C5.delivery2-master?__blob=publicationFile&v=3
https://www.dgb.de/downloadcenter/++co++d8c37b52-88e2-11ec-acce-001a4a160123
https://datenschutzkonferenz-online.de/media/en/Entschliessung_Forderungen_zum_Beschaeftigtendatenschutz.pdf
https://curia.europa.eu/juris/document/document.jsf;jsessionid=8792338A400B96738AF28EEB8C4DBACD?text=&docid=272066&pageIndex=0&doclang=de&mode=lst&dir=&occ=first&part=1&cid=1872699
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2023-04/handreichung_beschaeftigtendatenschutz_eugh-urteil.pdf

Nachweisbarkeit




PERSONENBEZOGENE DATEN

= Personenbezogene Daten sind alle Angaben, die sich eine identifizierte oder
identifizierbare Person beziehen.

= Beispiele: Name, Adresse, Geburtsdatum, Telefonnummer, E-Mail-Adresse, Gehalt,
KleidergrofRe, Benutzerkennung, Arbeitsverhalten, Geschlecht, Bestellhistorie, IP-Adresse,
Fotoaufnahmen, Kfz-Kennzeichen, Standortdaten, ...
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= Begriff der personenbezogenen Daten - EuGH, Urt.v. 9.

Donnerstag, 1. Februar 2024 DID Dresdner Institut fiir Datenschutz - www.dids.de


https://curia.europa.eu/juris/document/document.jsf?text=&docid=279492&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=312775
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EINSATZ VON KUNSTLICHER INTELLIGENZ

TAGESSPIEGEL s e ]

Politik Internationales Berlin  Gesellschaft Wirtschaft Kultur Wissen Gesundheit Sport Meinu: >

Immobilien  Jobs & Karriere  Finanzen Mobilitit Deutschlandradio | Deutschlandfunk Kultur | Deutschlandfunk Nova

Wirtschaft = Millionenstrafe fiir US-Firma OpenAl droht: Ralien sperrt ChatGPT aus Datenschutzgriinden E Deutsch Iq ndfu n k

Montag. 16. Oktober 2023
Themenv  Sendungen Programm Podcasts Audio-Archiv Q

Startseite / Die Nachrichten / Bundesdatenschutzbeauftragter Kelber fordert Regeln fiir Datensammeln durch Ki

Interview der Woche
Bundesdatenschutzbeauftragter Kelber fordert
Regeln fiir Datensammeln durch Kl

Update / Millionenstrafe fiir US-Firma OpenAl droht

[talien sperrt ChatGPT aus Datenschutzgriinden Der Bundesdatenschutzbeauftragte Kelber fordert Regeln fir das Sammeln von
Daten durch Kinstliche Intelligenz. Kelber sagte im Interview der Woche des
Deutschlandfunks, es miisse méglich sein, seine Daten davor zu schiitzen, von
solchen Systemen im Internet erfasst zu werden. Offentlich zugéngliche

31.03-2023, 13:06 Uhr | Update: 31.03.2023, 13:20 Uhr personenbezogene Daten dirften aus Datenschutz-Sicht nicht fir alle méglichen

Der Umgang mit Kiinstlicher Intelligenz (KI) ist weltweit hochumstritten. Fiir italienische
Internetnutzer ist das derzeit prominenteste Programm bis auf Weiteres nicht mehr verfiigbar.

Zwecke verarbeitet werden.

19.08.2023

Donnerstag, 1. Februar 2024 DID Dresdner Institut fiir Datenschutz - www.dids.de
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,Die DS-GVO enthilt keine spezifischen Vorschriften fiir KI-Systeme |[...]."

— Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Baden-Wiirttemberg

,[...] Kl darf keine Blackbox sein, wo hinter einer Wand dann alles Mogliche

geschehen kann [...].
— Michael Will, Bayrisches Landesamt fiir Datenschutz

,Die betroffene Person hat das Recht, nicht einer ausschliefdlich auf einer automatisierten
Verarbeitung [...] beruhenden Entscheidung unterworfen zu werden, die ihr gegentiber
rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrdchtigt.”

— Art. 22 Abs. 1 DS-GVO

~Rechtsverletzer [ist] jede [...] Person, die [...] ein Geschdftsgeheimnis rechtswidrig
erlangt, nutzt oder offenlegt |[...]."

— 8§ 2 Nr. 3 Gesetz zum Schutz von Geschaftsgeheimnissen

Donnerstag, 1. Februar 2024 DID Dresdner Institut fiir Datenschutz - www.dids.de




EINSATZ VON KUNSTLICHER INTELLIGENZ

Anwendbarkeit der DS-GVO?
anonymisierte Daten oder personenbezogene Daten?

Rechtmafigkeit der Datenverarbeitung?
Vorliegen einer Rechtsgrundlage oder Vorliegen eines Verarbeitungsverbotes?

Einsatz von Dienstleistern?
Auftragsverarbeitung oder gemeinsame Verantwortlichkeit?

Umsetzung der datenschutzrechtlichen Grundsatze?
Gewahrleistung von Transparenz, Erforderlichkeit und Speicherbegrenzung?

Gewabhrleistung von Betroffenenrechten?
Auskunft, Berichtigung und Loschung personenbezogener Daten moglich?

Umsetzung risikominimierender Maf3nahmen?
Schwellwertanalyse und Datenschutz-Folgenabschatzung durchgefuhrt?

Donnerstag, 1. Februar 2024 DID Dresdner Institut fiir Datenschutz - www.dids.de
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DATENSCHUTZRECHTLICHE ANFORDERUNGEN BEI DER NUTZUNG VON KI
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ZULASSTGKEIT & RECHTSGRUNDLAGEN

straglichen Leistung
forderlich ist - und ai ss die berechtigten

die Grundrechte ur

Unsere Freiheiten:
Daten niitzen — Daten schiitzen

wortlichen durch den Anbie-

. . . tsprechend des Art. 28 DS-GVI
Diskussionspapier: tem frusammen
Der L andesbeautragte fir Rechtsgrundlagen im ngen cieser Vero
Datenschutz und A A end die Inhalte aus Art
rformationsfreiheit Datenfchut_z beim Einsatz
Baden-Wilrttemberg von Kiinstlicher Intelligenz et it

gsgebunden, sondern ebes eigenen Zwecken, beis
Regel eine gemeinsame Veran! Sd. Art 26 DS-G
bei die wesentliche

Landesbeauftragte fiir Datenschutz und Dresdner Institut
Informationsfreiheit Baden-Wiirttemberg fur Datenschutz
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https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2023/11/Rechtsgrundlagen-KI-v1.0.pdf
https://www.dids.de/datenschutzrechtliche-anforderungen-bei-der-nutzung-von-ki/

BETROFFENENRECHTE

Betroffener ist diejenige naturliche Person, deren Daten verarbeitet werden. Betroffene
konnen beispielsweise Beschaftigte, Kunden oder Ansprechpartner eines Firmenkunden sein.
Den Betroffenen werden unterschiedliche Rechte eingeraumt.

Frist: ein Monat

pflichten C (\
-~ Einschrankung der
‘ Berichtigung ! Verarbeitung
‘ Loschung
‘ Datenubertragung
‘ Auskunft

‘ Informations-

‘ Widerspruch

Donnerstag, 1. Februar 2024 DID Dresdner Institut fiir Datenschutz - www.dids.de
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4 YUY
& O Cookie-Einstellungen
Um Ihnen ein optimales Website-Erlebnis zu bieten, werden Cookies zu Funktions-,
Statistik- und Komfortzwecken sowie zur Darstellung personalisierter Inhalte verwendet.
Nahere Informationen dazu und zu Ihren Rechten als Benutzer finden Sie in unserer
Datenschutzerklarung.

Google

::_ Notwendig statistik (D Personalisierung »
k . aktiv inaktiv inaktiv

Bevor Sie zur Google Suche weitergehen

Details anzeigen Datenschutz Impressum
Google verwendet Cookies und Daten fur Folgendes:

« Dienste anbieten und betreiben, z B. Stérungen prifen und Malnahmen gegen Spam, . )
Betrug oder Missbrauch ergreifen AUSWAHL BESTATIGEN ‘ ALLE AUSWAHLEN

« Daten zu Zielgruppeninteraktionen und Websitestatistiken erheben, um zu verstehen, wie
unsere Dienste verwendet werden

Wenn Sie zustimmen, verwenden wir Cookies und Daten auch fur Folgendes:
« Qualitdt unserer Dienste verbessern und neue Dienste entwickeln
= Werbung ausliefern und die Effektivitat von Werbung messen COOKIES UND DER SCHUTZ IHRER DATEN
« Personalisierte Inhalte anzeigen (abhangig von Inren Einstellungen)
= Personalisierte oder allgemeine Werbung bei Google und im Web anzeigen, abhangig Um Ihnen den bestmdglichen Service zu bieten und die Leistungen der Website zu verbessern, nutzen

von Ihren Einsteliungen wir Cookies - sowohl eigene als auch von Drittanbietern.

Die Auswahl nicht personalisierter Inhalte und Werbeanzeigen kann davon abhangen, welche
Inhalte Sie sich gerade ansehen und wo Sie sich befinden (die Anzeigenbereitstellung basiert
auf dem allgemeinen Standort). Die Anzeige personalisierter Inhalte und Werbeanzeigen kann
ebenfalls auf diesen Aspekten beruhen, dariiber hinaus aber auch auf Aktivitaten wie

Suchanfragen bei Google und Videos, die Sie sich bei YouTube ansehen. Zu personalisierten
Inhalten und Werbeanzeigen gehéren beispielsweise relevantere Ergebnisse und (4 erForDERLICH O smansTik O xomrorT [0 PERSONALISIERUNG

Empfehlungen, eine individuelle YouTube-Startseite und Werbung, die auf lhre Interessen

zugeschnitten ist.
) : ) ) L ) ) ) Auswahl bestatigen ALLE AKZEPTIEREN
Klicken Sie auf ,Anpassen”, um sich Ihre Maglichkeiten anzusehen. Zu diesen gehoren zum

Beispiel Steuerelemente, um Cookies fur die Personalisierung zu deaktivieren, oder
Informationen zu Steuerelementen auf Browserebene, mit denen einige oder alle Cookies fur
andere Zwecke deaktiviert werden kénnen. Besuchen Sie bei Bedarf jederzeit g co/privacytools. Impressum Details einblenden ©

Anpassen Ich stimme zu

Diese sind standardmafRig deaktiviert. Wir wiirden uns jedoch freuen, wenn Sie diese zur Verwendung
zulassen. Weitere Informationen finden Sie in den Datenschutzbestimmungen.
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DATENVERARBEITUNGEN AUF INTERNETSEITEN

Eine regelmaRige Uberpriifung der Datenverarbeitungen auf der Internetseite ist stets zu empfehlen!
Hierzu stehen unterschiedliche Werkzeuge zur Verfigung.

Uberpriifung mittels Browserfunktionen, z.B. bei Firefox:
Rechtsklick > ,Untersuchen”> ,Netzwerkanalyse” bzw. ,Web-Speicher”

W | {3 Inspektor Kc
E] Cache-Speicher

E Cookies
@ https://www.dids.de
B indexed DB

E Local Storage

E] Session Storage
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DATENVERARBEITUNGEN AUF INTERNETS.

[T
—
—]
1]
=

Uberpriifung mittels externer Dienste, z.B. Webbkoll:

Anfragen an Drittanbieter

Keine Anfragen an Drittanbieter.

Eine Third-Party- oder Drittanfrage ist eine Anfrage an eine Domain, die nicht dids.de oder eine ihrer
Subdomains ist.

#, GDPR: Erwdgungsgrund 69, Erwdgungsgrund 70, Art. 5.1.b-c, Art. 25.

Cookies

Keine Cookies gefunden.

#, GDPR: Erwdgungsgrund 60, Erwagungsgrund 61, Erwagungsgrund 69, Erwagungsgrund 70, Erwdgungsgrund 75, Erwdgungsgrund 78, Art.

e-PD (2002/58/EC). Rec. 24, 25, Art. 5.2.

e-PD revised (2009/136/EC). Rec. 65, 66.

® Mehr Informationen

localStorage

Kein LocalStorage.
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HANDLUNGSEMPFEHLUNGEN INTERNETSEITEN

= Samtliche Datenverarbeitungen einer Internetseite mussen auf einschlagige Rechtsgrundlagen gestutzt werden,
d.h. Unterschidung zwischen einwilligungsfreien und -bedurftigen Diensten

» |dentifizierung von Dateniibermittlungen und Konfigurationen (z.B. Verschlisselung, Content Security Policy,
Referrer Policy), z.B. durch den Einsatz von Werkzeugen wie Webbkoll (Fur eine technisch detailliertere Darstellung
umgesetzter Konfigurationen eignet sich PrivacyScore)

= Identifizierung von Cookies und Nutzung des Geratespeichers (bspw. bei Nutzung von Firefox per Rechtsklick auf
der Internetseite und einem Klick auf ,Untersuchen”und den Reiter ,Web-Speicher” werden unter ,Cookies” Angaben
der jeweiligen Speicherdauer aufgehstet und uber den Abschnitt, Local Storage” erfolgt eine Darstellung welche
Informationen innerhalb des internen Geratespeichers abgelegt werden

= |dentifizierung von Facebook-Inhalten (Firefox Browser Add-On ,Facebook Container” identifiziert (und blockiert)
derartige Inhalte und kennzeichnet diese durch ein farbiges Symbol. Das Add-On eignet sich insbesondere zur
Uberprufung, ob Facebook-Inhalte tatsachlich nur mit Einwilligung aktiv sind oder diese erfolgreich von der
Internetseite entfernt wurden)

* Transparente Beschreibung samtlicher Datenverarbeitungen i.R.d. Datenschutzinformationen (Vorsicht bei
Datenschutzgeneratoren)

= |dentifizierung des Hosting-Dienstleisters (Firefox Browser Add-On ,Flagfox” zur Feststellung des Serverstandortes
und ggf. des Dienstleisters)
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https://webbkoll.dataskydd.net/de/
https://privacyscore.org/
https://addons.mozilla.org/de/firefox/addon/facebook-container/
https://addons.mozilla.org/de/firefox/addon/flagfox/
http://www.dids.de/blog
http://www.dids.de/blog

DATENUBERMITT.

LUNGEN AN DRIT"

LLANDER

Safe Harbour
2010

,Schrems |“ - Urteil des EuGH

,Schrems II“ - Urteil des EuGH

(C-311/18)
16.Juli 2020

Pri hi
: (C-362/14) S rlvaggli ield
6. Oktober 2015
Trans-Atlantic Data Privacy ~Schrems-1I1“ - Urteil des
7 Framework > EuGH (?)
10.Juli 2023 202X
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MELDUNG VON DATENSCHUTZVERLETZUNGEN

... beschreiben Verletzungen der Sicherheit, die zur Vernichtung, zum Verlust, zur
Veranderung oder zur unbefugten Offenlegung von personenbezogenen Daten
fuhrt, die verarbeitet werden.

Beispiele: Verlust von Endgeraten, Reaktion auf Phishing-E-Mails, falsch kuvertierte Briefe,
offene E-Mail-Verteiler, Einbruch und Diebstahl, ...

Meldepflichtige Datenschutzverletzungen sind unverzuglich und moglichst binnen
72 Stunden an die zustandige Aufsichtsbehorde zu melden.

L

— _ Bei Verdacht oder Feststellung einer Datenschutzverletzung sollten
A1 Beschaftigte unverziigliche Meldung an die/den Vorgesetzte/n sowie an den
Datenschutzbeauftragten machen!
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HAUFIGE DATENSCHUTZVERLETZUNGEN

Im Jahr 2022 sind bei der Sachsischen Datenschutz- und Transparenzbeauftragten
809 Meldungen zu Datenschutzverletzungen eingegangen. Die folgenden Fallgruppen
sind besonders haufig gemeldet worden:

= Fehlversendungen,

= Offener E-Mail-Verteiler,

= Verlust auf dem Postweg,

= Einbruch und Diebstahl und
= (Cyberkriminalitat.
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wr 2.000

Schwachstellen in Sofrware
Produkten (15 % dawon kritisch)
wurden im Berichtszeitranm
durchechnittlich inn Monat
bekannt. Das ist ein Zuwachs

wvon 24 %.

Die Lage der IT-Sicherheitin Deutschland 2023

Ransomware

ist weiterhin die grofite Bedrohung.

Ransomware-Angriffe auf
Kommunalverwaltungen
oder kommunale Betriebe
whurden durchschnittlich
pro Monat belcannt.

66%

aller Spam-Mails im Berichrs
zeltraum waren Cyberangriffe:
34% Erpressungsmails,
32% Betrugsmails
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erfolgreiche
Ransomware-Angriffe
auf Unternehmen
wurden bekannt.

68
15

non
davon richteten | 1] |
sich n
IT Dienstieister. | | | | [ 1[]

Eine Viertelmillion
neus Schadprogramm-Variantan
wurden durchschnittlich an jedem
Tag im Berichtszeitraum gafunden.

84%

aller betriigerischen E-Mails waren
Phishing-E-Mails zur Erbeutung
von Authentisierungsdaten, meist
bei Banken und Sparkassen.

im Uberblick

Top 2-Badrohungen je Zielgruppe:

Gesellschaft

Schwachstellen, allene oder falsch

Staat und Verwaltung

£

D

konfgurierie Onkine-Server

o e |
"l-!{'é‘}

N N0 [0 [ J—

tiglich im Berichtszeitraum erkannt und vom BS] an
\.- die deutschen Provider gemeldet.

Y 4

E-Mails mit Schadprogrammen
wurden an jedemn Tag im Berichtszeit-
raum in deutschen Regierungsnetzen
abpefangen.

—_—

—_—
—_—
—_—

g

_—

370

im Durchschnitt an jedem Tag des
Berichtszeitraums fur den Zugriff
aus den Reglerungsnetzen gesperrt.
Der Grund: Die Seiten enthielten
Schadprogramme.

6.1%2220

7.120

Deutschland
Teilnehmer harte die Digital-Sicher-BSI
5 -21.2(1)0 Alllamfmﬂjl;;mn

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html

WIE ANGREIFER IHRE PSYCHE ENTSCHLUSSELN. ..
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SCHADENERSATZANSPRUCH

Voraussetzungen des Schadenersatzanspruchs - EuGH Urt.v.4.5.23,Rs. C-300/21

= Voraussetzungen fur Schadenersatz: Versto? gegen die Datenschutz-Grundverordnung (l.),
ein materieller oder immaterieller Schaden (Il.) und ein Kausalzusammenhang zwischen
Verstofd und Schaden (l11.)

= Demnach fuhrt nicht jeder Verstof’ gegen die Datenschutz-Grundverordnung zu einem
Schadenersatzanspruch, aber der EuGH stellte zudem fest, dass bei immateriellen
Schaden keine ,Erheblichkeitsschwelle” Giberschritten werden muss

= Kein Ausschluss von sog.,Bagatellschaden” wie nationale Gerichte dies bisher
angenommen haben
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SCHADENERSATZANSPRUCH

Schadensbegriff - EUGH Urt.v. 14.12.23, Rs. (-340/21

= EuGH stellt fest, dass wenn eine betroffene Person aufgrund eines Verstofies gegen die DS-GVO
beflrchtet, dass ihre personenbezogenen Daten durch Dritte missbraucht werden konnen ein
immaterieller Schaden vorliegt

= EuGH urteilt in seiner Entscheidung deutlich zugunsten der Betroffenen, ,dass die Auslegung des Art. 82
Abs. 1 DS-GVO auf einer Weise, nach der die Befiirchtung eines kiinftigen Missbrauchs personenbezogener
Daten des Betroffenen keinen Schadenersatz rechtfertigt, nicht mit der Gewahrleistung eines hohen
Schutzniveaus bei der Datenverarbeitung vereinbar ware [...]"

Schadensbegriff - EUGH Urt.v. 25.01.24, Rs. C-68//21

= Klager muss den Verstofs gegen Bestimmungen der DS-GVO und dass dadurch ein materieller oder
immaterieller Schaden entstanden sei, nachweisen, ein hypothetischer Schaden genugt nicht

= EuGH stellt fest, dass ein immaterieller Schadenersatz keine Straffunktion soll, deshalb gentgt allein ein
unbeabsichtigter Verstof3, nicht um eine Verletzung anzunehmen; die blof3e Furcht vor der Offenlegung
von Daten ohne Kenntnis Dritter begrundet keinen Anspruch nach Art. 82 DS-GVO
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- 2020-10-01 35,258,708 H&M Hennes & Mauritz Online Shop A.B. & Co. KG Art. 5 GDPR, Art. 6 GDPR Insufficient legal basis for data
[+] ETid-405 processing

GERMANY

- 2022-03-03 1,900,000 BREBAU GmbH Art. 5 (1) GDPR, Art. 6 (1) GDPR, Art. 9 Insufficient legal basis for data
L+ ETid-1103 GDPR processing

GERMANY

- 2020-06-30 1,240,000 Aligemeine Ortskrankenkasse 'AOKY) (health insurance company)  Art. 5 GDPR, Art. 6 GDPR, Art. 32 GDPR  Insufficient technical and
[+] ETid-306 organisational measures to

GERMANY ensure information security

- 2022-07-28 900,000 Hannoversche Volksbank Art. 6 (1) GDPR Insufficient legal basis for data
o ETid-1313 processing

GERMANY

- 2021-09-24 900,000 Vattenfall Europe Sales GmbH Art. 12 GDPR, Art. 13 GDPR Insufficient data processing
(+] ETid-846 agreement

GERMANY

- 2020-11-11 900,000 Telecoms provider (1&1 Telecom GmbH) Art. 32 GDPR Insufficient technical and
[+] ETid-128 organisational measures to

GERMANY ensure information security

- 2023-05-31 300,000 Deutsche Kreditbank Art.5(1) ) GDPR, Art. 15 (1) h) GDPR, Art.  Insufficient fulfilment of data
) ETid-1856 22(3) GDPR subjects rights

GERMANY

- 2023 215,000 Humboldt Forum Service GmbH Unknown Insufficient legal basis for data
[+ ETid-1995 processing

GERMANY

- 2019-09-19 195,407 Delivery Hero Art. 15 GDPR, Art. 17 GDPR, Art. 21 GDPR  Insufficient fulfilment of data
(+] ETid-78 subjects rights

GERMANY

- 2019-12-03 105,000 Hospital Art. 32 GDPR Insufficient technical and
L+] ETid-122 organisational measures to

GERMANY

ensure information security
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Vielen Dank fur lhre Aufmerksamkeit!
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