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Blockchain - ein Uberblick

Um Unternehmen zukunftssicher zu machen, wird neben
kiinstlicher Intelligenz oft die Blockchain-Technologie als
Schlisseltechnologie genannt. Dieser wohnen ebenfalls
hohe Potentiale inne, welche auch fur kleine und mittlere
Unternehmen interessant sind. In diesem Nachgelesen er-
[dutern wir, was eine Blockchain ist und welche Moglichkei-
ten sie Unternehmen bietet. Denn Blockchain steht nicht nur
fur Kryptowahrungen.

Blockchain-Technologie

Eine Blockchain ist im Grunde nichts anderes als eine virtu-
elle Datenbank, welche einige Besonderheiten bereithalt.
Die Eintrage in dieser Datenbank erfolgen in chronologischer
Reihenfolge und sie werden verschlisselt gefihrt. Auerdem
ist die Datenbank oft dezentral, das heilst nicht auf einem
einzelnen Server gespeichert, sondern auf allen Geraten aller
Nutzer. Begrifflich ist jeder Eintrag in die Datenbank ein
,Block® und die Aneinanderreihung dieser Blocke ergibt die
,Chain®, zu Deutsch die Kette.

Schaut man noch etwas genauer hin, ergeben sich sechs
Merkmale einer Blockchain, die sie von einer Datenbank im
klassischen Sinne unterscheiden:!

1 Automatisierung
Neben der grundlegenden Programmierung fur die
Inbetriebnahme einer Blockchain, bedirfen Transaktio-
nen keiner weiteren Programmierung oder Ahnlichem.
Die Verwaltung erfolgt in der Regel tiber sog. Smart
Contracts.
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2 Verkettung
Im Laufe der Zeit und mit immer mehr Transaktionen
wachst die bisherige Datenkette, weil jeder neue
Datensatz als Block angebaut wird.

3 Unveranderlichkeit
Durch kryptografische (Verkettungs-)Verfahren kdnnen
die in der Blockchain enthaltenen Datenblocke spater
nicht mehr geandert werden.

4 Dezentralitat
Blockchains befinden sich regelmafig nicht auf einem
Server oder PC, sondern in sog. verteilten Systemen tber
das Internet. Das sind Zusammenschlisse unabhangiger,
gleichberechtigter Computer, wobei die Blockchain auf
jedem teilnehmenden Rechner identisch gespeichert
wird.

5 Disintermediation
Aufgrund des verteilten Systems bedarf die Blockchain
keines die Datenbank betreuenden Intermediares, also
keines Mittelsmannes oder Zwischenhandlers.

6 Richtigkeit
Algorithmische Konsensprotokolle sorgen fiir die
Richtigkeit der Transaktionen. Sie stellen sicher, dass auf
allen teilnehmenden Rechnern die identische und
korrekte Blockchain entsteht und gespeichert wird.



Formen der Blockchain

Grundsatzlich lassen sich Blockchains in die drei Ausgestal-
tungsformen offentlich, privat und hybrid klassifizieren, wo-
bei die Grenzen nicht starr sind und es Uberschneidungen
geben kann. Bei offentlichen Blockchains ist das entschei-
dende Merkmal das der Dezentralitat. Jedem Nutzer steht
die Blockchain dergestalt offen, dass er Lese- und Schreib-
berechtigungen hat und so als Akteur teilnehmen kann. Bei
privaten Blockchains ist dies gerade nicht der Fall und eine
Teilnahme ist nur auf Einladung eines berechtigten Akteurs
moglich. Der Vorteil einer privaten Blockchain liegt in der
Skalierbarkeit. Regelmaldig kann hier nur der Host der Block-
chain neue Blocke erschaffen und validieren, was bei einer
offentlichen Blockchain durch alle Nutzer geschieht. Hybride
Blockchains mischen diese Aspekte.

Anwendungsbeispiele fur kleine
und mittlere Unternehmen

Eine Blockchain kann fiir beliebige, sich verandernde oder
anwachsende Daten genutzt werden. Sie ermdglicht eine
entsprechende Buchfihrung bzw. Dokumentation?.

Eine gelungene Darstellung von mittelstandgerechten An-
wendungsbeispielen finden Sie in der Kurzstudie ,Block-
chain im Mittelstand® (ab Seite 24), welche im Auftrag des
Bundesministeriums fiir Wirtschaft und Klimaschutz im Rah-
men des Fachdialogs Blockchain durchgefihrt wurde.

Smart Contracts

Bei den bereits erwdhnten Smart Contracts gilt es mit eini-
gen Missverstandnissen aufzurdumen. Entgegen der wortli-
chen Ubersetzung handelt es sich weder um Vertrage (Con-
tracts) noch muissen diese intelligent (smart) sein.

ALGORITHM Smart-Contract-Anlieferung-Silo

Smart bedeutet in diesem Zusammenhang nicht notwendi-
gerweise den Einsatz einer kinstlichen Intelligenz o. A., der
Begriff umfasst lediglich den Einsatz einer Automatisierung
und/oder Effizienzsteigerung. Ebenso wenig steht Contract
fur einen Vertrag im rechtlichen Sinne, wonach zwei Parteien
zum gegenseitigen Leistungsaustausch verpflichtet werden.
Vielmehrist der Smart Contract von der Rechtsbeziehung ge-
trennt zu betrachten und beschreibt lediglich automatisierte
Rechtsvorgédnge und Geschéftsabldaufe® Smart Contracts
konnen in Blockchains zu deren Verwaltung implementiert
werden, um die im Smart Contract programmierten und fest-
gelegten Abléaufe falschungssicher zu machen. Dies schafft
ein besonderes Vertrauen der jeweiligen Vertragspartner.

Smart Contracts lieRen sich demnach als eine Computersoft-
ware oder ein Programmcode definieren, welche/welcher
bestimmte Pflichten im Rahmen eines Rechtsverhaltnisses
automatisiert ausfihrt, sobald die von ihm selbststandig ge-
priften Voraussetzungen vorliegen. So kénnen etwa Zahlun-
gen oder Warenversendungen veranlasst werden.? Konkrete
Anwendungen sind beispielsweise die automatisierte Aus-
zahlung einer Entschadigung bei verspateten Fligen oder
Zugfahrten oder der automatisierte Zugriff auf Mietgegen-
stande, wie Mietfahrrader, bei denen der Zugriff vom Beste-
hen eines gultigen Vertrages oder einer entsprechenden
Zahlung abhangig gemacht werden kann. Vor allem letzteres
geschieht oftim Zusammenhang mit 1oT (Internet of Things),
also dem Internet der Dinge, bei dem Gegenstande und Ge-
rate Uber das Internet miteinander vernetzt sind und inter-
agieren.®

Smart Contracts bestehen als Code aus Wenn-Dann-Ver-
knlpfungen. Das folgende Beispiel zeigt den Auszug eines
Smart Contracts im Rahmen der Automatisierung einer Silo-
maisernte. Hier wird das Héackselgut am Silo Uber das digita-
lisierte Wiegeprotokoll innerhalb des Smart Contracts abge-
rechnet:®

IF Waage mit Hash-Adresse AF38E93F... schickt Tonnage
AND ID des Transportfahrzeugs wird bestatigt

AND Digitale Identitéten sind valide

THEN

Geerntetes Feld wird tiber Latitude und Longitude des GPS-Systems am Transportfahrzeug
identifiziert Weise abgeladene Menge dem zugehorigen digitalen Vertrag zu

IF Bisher abgeladene Menge entspricht der im Smart Contract vereinbarten

AND Die Anlieferung erfolgte innerhalb des vereinbarten Zeitrahmens

THEN

Gebe Transaktion frei und stofle damit Abrechnungsprozess an

END _IF
END _IF
END_ALGORITHM

4 Abbildung 1: Ausschnitt Pseudo-Code zur Abrechnung auf Basis eines Wiegeprotokolls (nach Stich et. al 2019)
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Rechtliche Aspekte

Gesetzliche Regelungen zur Blockchain beziehen sich oft auf
Kryptowahrungen, da die Blockchain dort ihren Ursprung
hatte. Realwirtschaftliche Vorgange sind wenig gesetzlich be-
gleitet. Daher finden sich Regelungen zur Blockchain im Ge-
setz Uber das Kreditwesen (KWG) und dem Gesetz Uiber elek-
tronische Wertpapiere (eWpG). Danach zdhlen Kryptover-
wahrgeschafte zu den Finanzdienstleistungen im Sinne des
KWG und das eWpG ermdglicht es Wertpapiere zu begeben,
ohne es in Papierform verbriefen zu missen. Statt der Ver-
briefung wird eine Wertpapierurkunde erstellt und in ein
elektronisches Wertpapierregister eingetragen.

Auf europdischer Ebene wird fir Anfang/Mitte 2024 die Ver-
ordnung Uber Markte fir Kryptowerte (MiCA) erwartet. Die
Verordnung soll folgende Dienstleistungen im Zusammen-
hang mit Kryptowerten regulieren:

+» Verwahrung und Verwaltung von Kryptowerten fur
Dritte,

+ Betrieb einer Handelsplattform fiir Kryptowerte,

» Tausch von Kryptowerten gegen Nominalgeldwahrun-
gen, die gesetzliches Zahlungsmittel sind,

» Tausch von Kryptowerten gegen andere Kryptowerte,
» Ausflhrung von Auftragen Uber Kryptowerte fiir Dritte,
+ Platzierung von Kryptowerten,

+ Annahme und Ubermittlung von Auftrégen Gber Krypto-
werte flr Dritte,

< Beratung zu Kryptowerten und
» Portfolioverwaltung fur Kryptowerte.

Die gegenwartigen Regelungen entstammen dem Finanzsek-
torund sind daher stark finanzmarktbezogen. Das liegt unter
anderem an der starken Verbreitung der Blockchain-Techno-
logie im Bereich der Kryptowahrungen und dem breiten Inte-
resse privater Anleger und Investoren daran.

Notig wird hier aber eine strikte regulatorische Trennung zwi-
schen finanzwirtschaftlichen und realwirtschaftlichen An-
wendungsféllen, um Unsicherheiten in kleinen und mittleren
Unternehmen abzubauen, welche eher auf realwirtschaftli-
che Anwendungsfélle angewiesen sind.’
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Fazit

In der Nutzung der Blockchain-Technologie lasst sich ein
Trend dahingehend beobachten, dass nicht lediglich Krypto-
wahrungen damit verwirklicht, sondern immer mehr real-
wirtschaftliche Anwendungsfalle entwickelt werden. Teil-
weise werden diese schon in die Tat umgesetzt, sodass kinf-
tig mit marktreifen Losungen fur kleine und mittlere Unter-
nehmen zu rechnen ist, ohne das Risiko einer ersten
Entwicklung tragen zu mussen. Zumal eine komplette Neu-
entwicklung viel Know-how und entsprechende finanzielle
und personelle Ressourcen binden wirde.
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Weitere Informationen

Das Mittelstand-Digital Zentrum Chemnitz gehort zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstitzt das
Bundesministerium fir Wirtschaft und Klimaschutz die Digitalisierung in kleinen und mittleren Unternehmen und dem
Handwerk.

WAS IST MITTELSTAND-DIGITAL?

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren, der Initiative IT-Sicherheit in der Wirtschaft und
Digital Jetzt umfassende Unterstiitzung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten
Praxisbeispielen und passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium
fur Wirtschaft und Klimaschutz ermdglicht die kostenfreie Nutzung und stellt finanzielle Zuschiisse bereit. Weitere Informatio-
nen finden Sie unter www.mittelstand-digital.de.
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