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Warum Energiedaten
plotzlich kritisch sind

In vielen kleinen und mittleren Unternehmen (KMU) gehéren
Energiekosten inzwischen zu den relevanten wirtschaftli-
chen Einflussgrofien. Steigende Energiepreise, neue gesetz-
liche Anforderungen und wachsende Berichtspflichten erho-
hen den Druck, Energie nicht nur effizient zu nutzen, sondern
den Umgang damit auch nachvollziehbar zu dokumentieren
(vgl. qualitaetsmanagement-gm.de, 2025).

Damit riicken Energiedaten in den Mittelpunkt. Sie sind
langst mehr als reine Verbrauchswerte. Sie bilden die Grund-
lage fur Energieaudits, Forderantrage und Nachhaltigkeits-
berichte. Energieaudits nach der Norm DIN EN 16247-1 hel-
fen dabei, den Energieeinsatz systematisch zu analysieren
und Einsparpotenziale zu identifizieren (Envision Solutions,
2025). Energiemanagementsysteme wie ISO 50001 unter-
stiitzen Unternehmen dabei, ihre Energieprozesse dauerhaft
zu strukturieren und zu verbessern (vgl. Umweltbundesamt,
2025).

In der betrieblichen Realitat zeigt sich jedoch ein anderes
Bild: in vielen KMU werden Verbrauchswerte oft in Excel-Ta-
bellen als einzelne Z&hlerstande dokumentiert oder aus ver-
schiedenen Systemen gesammelt - ohne zentrale Datenba-
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sis oder klare Nachvollziehbarkeit. Das fihrt zu Unsicherhei-
ten: Sind die Daten vollstandig? Sind sie manipulationssi-
cher? Und wie lasst sich ihre Qualitét belegen?

Vor diesem Hintergrund wird eine Frage besonders wichtig:

Kann ich meinen Energiedaten vertrauen - und kann ich
dieses Vertrauen auch nachweisen?

Folgende Schwerpunkte werden in diesem Nachgelesen be-
handelt:

> Was Blockchain ist - und was nicht

- Warum Blockchain gerade fir Energiedaten interessant
ist

> Typische Anwendungsfalle fir den Mittelstand
- Einblicke aus der Praxis

- Fazit & Ausblick
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Blockchain bei Energiedaten: Hype
oder echter Nutzen fur KMU?

Was Blockchain ist -
und was nicht

Daten entstehen heute Uberall: in Maschinen, in IT-Syste-
men, in Messgeraten oder in digitalen Prozessen. Die ent-
scheidende Frage ist jedoch nicht nur, welche Daten entste-
hen - sondern wie sie gespeichert werden. Grundsatzlich
gibt es zwei unterschiedliche Ansatze der Datenspeicherung
(vgl. Abbildung 1).

Jeder neue Block enthalt dabei einen Verweis auf den vor-
herigen. Dadurch entsteht eine fortlaufende Kette von Da-
tensdtzen - die sogenannte Blockchain. Wirde ein alterer
Eintrag nachtréglich verdndert, wiirde diese Verknipfung
nicht mehr stimmen. Anderungen werden damit sichtbar
(vgl. OVHcloud Deutschland, weclapp).

Blockchain ist somit keine abstrakte Technologie, sondern
eine besondere Art der Datenspeicherung: Sie verteilt die
Verantwortung fir Daten auf mehrere Beteiligte und er-
schwert nachtragliche Manipulationen durch ihre Struktur.

4 Abbildung 1: Klassische Datenspeicherung vs. Blockchain (eigene Darstellung)

In klassischen Systemen werden Daten zentral gespeichert.
Eine Instanz — etwa ein Server oder eine IT-Abteilung - ver-
waltet die Datenbank. Anderungen sind grundsatzlich mog-
lich. Vertrauen entsteht hier durch Kontrolle: Man verldsst
sich darauf, dass die zentrale Stelle korrekt arbeitet und die
Daten nicht unzuldssig verandert werden.

Die Blockchain verfolgt einen anderen Ansatz. Statt einer
zentralen Datenbank werden neue Datensétze zunéchst zu
sogenannten ,Blocken® zusammengefasst. Diese Blocke
werden nicht nur gespeichert, sondern von mehreren Teil-
nehmern im Netzwerk geprift. Erst wenn diese gemeinsame
Prifung erfolgt ist, wird der Block dauerhaft an die beste-
hende Kette angehangt.

¢ WICHTIG IST JEDOCH:

Blockchain macht Daten nicht automatisch ,richtig®. Wenn
ein Messwert falsch erfasst wird, bleibt er auch in der Block-
chain falsch - nur eben nachvollziehbar dokumentiert.

Sicherheit entsteht hier nicht durch Geheimhaltung, son-
dern durch Transparenz und gemeinsame Prifung. Block-
chain ist auflerdem nicht auf Kryptowahrungen beschrankt.
Kryptowahrungen waren lediglich ein friher Anwendungs-
fall. Grundsatzlich kann Blockchain tberall dort eingesetzt
werden, wo Daten:

- unverandert dokumentiert werden sollen,
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- flir mehrere Beteiligte nachvollziehbar sein missen und

> langfristig belastbar gespeichert werden sollen.

BLOCKCHAIN - KURZ ERKLART

Blockchain bedeutet:

> verteiltes, dezentrales, digitales Haupt-
buch

> Daten werden in Blocken gespeichert und
miteinander verkettet

> einmal gespeicherte Daten sind schwer
manipulierbar

- Nutzung, wenn Integritdt und Nachvoll-
ziehbarkeit wichtig sind

Unterschied zur klassischen Datenbank:
- zentrale Datenbank: eine Stelle verwaltet
alles
- Blockchain: viele Teilnehmer verwalten
gemeinsam

Was Blockchain nicht ist:
> keine Kryptowdhrung
> kein Energiespar-Tool
> kein Ersatz fur Energiemanagement
» kein schneller Ersatz fiir Tabellen oder
Datenbanken

\_ /

Warum Blockchain ge-
rade fUr Energiedaten
Interessant ist

Energiedaten spielen fiir Unternehmen eine immer gréfiere
Rolle. Sie sind nicht mehr nur interne Messwerte, sondern
werden zunehmend Grundlage fir Entscheidungen, Nach-
weise und externe Priifungen. Ob im Rahmen von ISO 50001,
das neue Energieeffizienzgesetz (EnEfG) oder die Nachhaltig-
keitsberichterstattung nach CSRD: Unternehmen missen
belegen, wann, wo und wie viel Energie verbraucht oder ein-
gespart wurde. Genau hier entstehen neue Anforderungen,
bei denen Blockchain einen konkreten Mehrwert bieten
kann (dena, 2019).

Energiedaten mussen vor allem eines sein: vertrauenswir-
dig. Das bedeutet konkret:

- Nachvollziehbar: Woher stammen die Daten, wann
wurden sie erfasst?

> Vollstandig: Gibt es Licken oder fehlende Zeitrdume?
> Unverdnderbar: Wurden Daten nachtraglich angepasst?

- Prifbar: Konnen Dritte die Daten verlasslich nachvoll-
ziehen?

Blockchain-Technologien setzen genau an diesen Punkten
an. Sie ermoglichen es, Daten so zu speichern, dass jede An-
derung sichtbar wird und der zeitliche Zusammenhang ein-
deutig erhalten bleibt. Daraus ergeben sich vielfaltige Vor-
teile:

- Manipulationsschutz: Einmal gespeicherte Zahler-
stande kénnen nicht mehr unbemerkt manipuliert
werden. Das schafft Sicherheit gegentiber Banken,
Investoren und Behdorden.

> Vollstandigkeit: Durch die dezentrale Speicherung wird
sichergestellt, dass keine Datenlicken entstehen, was
besonders fir die Nachweisfihrung bei Foérderprogram-
men essenziell ist.

> Auditféhigkeit: Da jeder Eintrag mit einem Zeitstempel
und einer eindeutigen Signatur versehen ist, wird die
externe Prifung (Audit) erheblich beschleunigt und
damit kostenglnstiger (FIT, 2025).

. WARUM DAS WICHTIG IST:

In vielen Unternehmen liegen Energiedaten verteilt in Excel-
Listen, Energiemanagement-Tools oder Messsystemen. Fir
den Alltag reicht das oft aus - fir Audits, Fordermittel oder
Nachhaltigkeitsberichte jedoch nicht immer.

Energiedaten sind zudem zeitkritisch. Ob Lastspitzen, Pro-
duktionszeiten oder Verbrauchsprofile — oft kommt es nicht
nur auf den Wert an, sondern auf den genauen Zeitpunkt der
Messung. Wenn nicht eindeutig nachweisbar ist, wann ein
Messwert erfasst wurde, ob er nachtraglich angepasst wurde
oder wie er in Berichte eingeflossen ist, verlieren Energieda-
ten ihre Beweisfunktion. Das kann im schlimmsten Fall dazu
fihren, dass Nachweise nicht anerkannt werden oder zusétz-
liche Erklarungen erforderlich sind.

Energiedaten werden damit vom eigentlichen Steuerungs-
instrument zum potenziellen Risikofaktor. Sie sind zudem oft
die Grundlage fir Investitionsentscheidungen (z. B. Lohnt
sich eine neue PV-Anlage?) oder dienen als Nachweis flr
Steuerentlastungen.
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Gleichzeitig fordern Rahmenbedingungen wie die CSRD
(Corporate Sustainability Reporting Directive), dass Nach-
haltigkeitsdaten dieselbe Qualitdt und Revisionssicherheit
aufweisen wie Finanzdaten. Die Blockchain transformiert
hier uneindeutige Zahlerstande in rechtssichere Beweise.

Blockchain kann Energiedaten mit einem falschungssiche-
ren Zeitstempel versehen. Dadurch ist eindeutig dokumen-
tiert:

- wann ein Messwert entstanden ist,
> in welcher Reihenfolge Daten erfasst wurden und
- dass Daten im Nachhinein nicht verandert wurden.

Gerade bei Lastmanagement, Eigenverbrauch, Stromspitzen
oder Flexibilitdtsmodellen ist diese zeitliche Einordnung ent-
scheidend.

Einfachere, aber essenzielle Geschaftsprozesse kdnnen mit
Hilfe von Blockchain verbessert, erganzt und weiter verein-
facht werden. An dieser Stelle ist es wichtig zu beachten,
dass Blockchain kein Energiemanagement-Tool ist und kein
Energiemanagementsystem ersetzt. Es ist viel mehr eine
wirtschaftlich sinnvolle technologische Erganzung (Lange,
2025).

! PRAXIS-TIPP FUR KMU:

Fangen Sie klein an: Sie mussen nicht lhren gesamten Be-
trieb auf Blockchain umstellen. Wo miissen Sie Energiedaten
besonders sicher, nachvollziehbar und prifbar bereitstellen?
Nutzen Sie die Technologie gezielt fir die Schnittstellen, an
denen Daten das Unternehmen verlassen - etwa bei der
Ubermittlung von Nachweisen fiir das BAFA oder bei der Ab-
rechnung von Ladestrom fir Dienstwagen.

Typische Anwen-
dungsfalle im Mittel-
stand

Blockchain wird im Mittelstand vor allem dort interessant,
wo Energiedaten zuverlassig dokumentiert und spater nach-
vollzogen werden mussen. Gerade im Kontext von Energie-
audits oder Energiemanagementsystemen kommt der Qua-
litat, Vollstandigkeit und Nachvollziehbarkeit von Energie-
daten eine zentrale Bedeutung zu (Umweltbundesamt,
2019).

Ein typischer Anwendungsfall ist die falschungssichere Spei-
cherung von Zéhlerstanden. Energieaudits nach DIN EN
16247-1 basieren auf der systematischen Erfassung und Aus-
wertung von Energieverbréduchen und erfordern eine belast-
bare Datengrundlage, um Einsparpotenziale nachvollzieh-
bar identifizieren zu kdnnen.

Eng damit verbunden ist der Einsatz von Zeitstempeln fir
Energieverbrauche. Sie ermdglichen es, Messwerte eindeutig
zeitlich einzuordnen und Verbrauchsverlaufe tiber definierte
Zeitrdume hinweg konsistent zu vergleichen. Dies ist insbe-
sondere fiir Audits, Managementbewertungen und die Ablei-
tung von Mafnahmen relevant.

Ein weiterer Punktist der Herkunftsnachweis von Messdaten.
Blockchain kann dabei helfen transparent zu dokumentie-
ren, aus welcher Anlage, welchem Zéhler oder welchem Pro-
zess ein Wert stammt (Umweltbundesamt, 2019).

Eine strukturierte und nachvollziehbare Datenhaltung unter-
stitzt dabei die Transparenz gegentiber Auditoren und ande-
ren externen Stellen.

Schlieflich konnen belastbare Energiedaten auch die Grund-
lage fur weiterfihrende Anwendungen bilden, etwa fiir Ener-
giemonitoring oder den Aufbau digitaler Zwillinge. Solche
Anwendungen setzen voraus, dass Energiedaten konsistent,
vergleichbar und Uber langere Zeitréume hinweg zuverlassig
verfigbar sind (Ba et al., 2025).

. PRAXISTIPP: SO STARTEN KMU SINNVOLL

> Energiedaten zunachst strukturieren: Klaren, welche
Daten vorhanden sind und wofur sie gebraucht werden.

> Mit einem konkreten Anwendungsfall beginnen: Zum
Beispiel ein ausgewahlter Zahler oder ein klar abge-
grenzter Prozess.

> Klein pilotieren: Erfahrungen sammeln, bevor Losun-
gen ausgeweitet werden.

> Technologie am Nutzen ausrichten: Nicht die Techno-
logie steht im Mittelpunkt, sondern die Frage: Was
bringt im betrieblichen Alltag einen konkreten Mehr-
wert?
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\Von der Theorie zur
Anwendung - Block-
chain im Praxistest

Die genannten Anwendungsfélle zeigen, wo Blockchain im
Mittelstand sinnvoll ansetzen kann - immer dann, wenn
Energiedaten zuverlassig dokumentiert und spater nachvoll-
zogen werden mussen. In der Praxis stellt sich jedoch héufig
die Frage, wie sich solche Anforderungen konkret umsetzen
lassen, ohne zusatzliche Komplexitat in den Betrieb zu brin-
gen.

Genau an dieser Stelle setzen praktische Erprobungen an.
Sie helfen dabei zu verstehen, welche Anforderungen tat-
sachlich relevant sind, wo technische Grenzen liegen und
welche Rolle Blockchain im Zusammenspiel mit bestehen-
den Systemen sinnvoll Gbernehmen kann.

LCBIT - Manipulationssichere
Energiedaten im Produktionsum-
feld

Ein Beispiel daftr liefert das Projekt LCBIT (Low-Code Block-
chain Integration Toolkit), in dem der Einsatz von Blockchain
fir Energiedaten unter realen Bedingungen untersucht
wurde. Grundlage waren Energiedaten aus einem laufenden
Produktionsumfeld - also genau die Art von Daten, die auch
in vielen kleinen und mittleren Unternehmen taglich entste-
hen. Ziel war es nicht, neue Messwerte zu erzeugen, sondern
bestehende Energiedaten so zu strukturieren und technisch
abzusichern, dass sie langfristig nachvollziehbar, belastbar
und weiter nutzbar bleiben.

4 Abbildung 2: LCBIT - Von Energiedaten zum gepriiften Nachweis

Der Ansatz folgte einer klaren Logik (vgl. Abbildung 2): Ener-
giedaten werden erfasst, in der Blockchain gespeichert und
dort unveranderbar miteinander verknlpft. Auf dieser gesi-
cherten Datenbasis kdnnen Anwendungen aufsetzen - etwa
fur Visualisierungen, Auswertungen oder Berichte. Die Block-
chain fungiert dabei nicht als Analysewerkzeug, sondern als
Vertrauensschicht zwischen Datenerfassung und Datennut-
zung.

Im Projekt zeigte sich, dass insbesondere drei Aspekte fiir die
Praxis entscheidend sind:

- Nachvollziehbarkeit: Energiedaten lassen sich eindeu-
tig zeitlich und sachlich einordnen.

- Normkonformitét: Die Datenbasis kann Anforderungen
aus Energieaudits und Energiemanagementsystemen
unterstitzen.

- Vertrauen in Daten: Sowohl intern als auch gegentber
externen Stellen entsteht eine hohere Glaubwiirdigkeit
der Daten.

LCBIT macht damit deutlich: Blockchain ist kein Ersatz fir
Energiemanagement, sondern eine infrastrukturelle Ergan-
zung. Ihr Mehrwert entsteht dort, wo Energiedaten nicht nur
ausgewertet, sondern auch gegenUber Dritten belastbar do-
kumentiert werden missen.

Blockchain im Energiedatenma-

nagement (dena-Studie)

Auch auf systemischer Ebene wurde der Einsatz von Block-
chain im Energiesektor untersucht. Eine Studie der Deut-
schen Energie-Agentur (dena) zeigt, dass Blockchain-Tech-
nologien insbesondere dort Potenzial haben, wo viele Markt-
akteure und grolbe Datenmengen aufeinandertreffen (dena,
2019).

6 Blockchain bei Energiedaten: Hype oder echter Nutzen fir KMU? ’



Im Energiesystem entstehen kontinuierlich Daten - bei Er-
zeugern, Netzbetreibern, Versorgern und Verbrauchern. Je
mehr Beteiligte involviert sind, desto komplexer wird der
Datenaustausch. Blockchain kann hier als gemeinsame Ver-
trauensbasis dienen, indem Daten dezentral, transparent
und nachvollziehbar dokumentiert werden, ohne dass eine
einzelne zentrale Stelle alle Informationen kontrollieren
muss.

Fir KMU wird dies relevant, sobald Energiedaten nicht nur
intern genutzt, sondern mit Dritten geteilt oder regulatorisch
nachgewiesen werden missen - etwa bei Eigenstromnut-
zung, Lastmanagement oder neuen Geschéftsmodellen im
Energiemarkt.

Die Studie verdeutlicht damit: Blockchain kann nicht nurin-
nerhalb eines Unternehmens, sondern auch organisations-
Ubergreifend zur strukturierten und nachvollziehbaren Integ-
ration von Energiedaten beitragen.

Peer-to-Peer-Stromhandel / Her-
kunftsnachweise

Ein weiteres Anwendungsfeld betrifft den Peer-to-Peer-
Stromhandel sowie die Dokumentation von Herkunftsnach-
weisen. In solchen Modellen handeln Erzeuger und Verbrau-
cher Energie direkt miteinander - etwa im Kontext von Pho-
tovoltaikanlagen, Quartierslosungen oder Energiegemein-
schaften. Der Handel erfolgt dabei nicht mehr ausschliellich
(iber zentrale Marktakteure, sondern zwischen mehreren be-
teiligten Parteien. Damit steigen die Anforderungen an Trans-
parenz und Nachvollziehbarkeit von Transaktionen.

Im Fraunhofer-FIT-Whitepaper zu Blockchain-Potenzialen
wird genau dieses Thema als Beispiel fur verteilte Anwen-
dungen und Datenintegration genannt: Blockchain kann in
solchen Szenarien eine gemeinsame, transparente Datenba-
sis schaffen, auf der Transaktionen zwischen unterschiedli-
chen Akteuren eindeutig dokumentiert werden, ohne dass
eine zentrale Instanz alle Daten kontrolliert (Fraunhofer FIT).

Fir KMU wird dies relevant, wenn sie selbst als Erzeuger auf-
treten, Strom gemeinschaftlich nutzen oder Herkunftsnach-
weise belastbar dokumentieren missen. Blockchain kann in
solchen Konstellationen dazu beitragen, Energiefliisse nach-
vollziehbar und prifbar abzubilden - insbesondere dort, wo
mehrere Beteiligte zugleich valide und manipulationssichere
Daten bendtigen.

. ZENTRALE ERKENNTNISSE:

> Blockchain ersetzt keine Datenerfassung, sondern
erganzt bestehende Systeme.

> Sie schafft Vertrauen zwischen mehreren Beteiligten.

> Ihr Mehrwert entsteht insbesondere bei organisations-
Ubergreifender Zusammenarbeit.

- Sieist besonders sinnvoll, wenn Daten belastbar
nachgewiesen werden missen.

Fazit & Ausblick

Blockchain spart keine Energie. Sie ersetzt weder Energie-
management noch betriebliche Optimierungsmalnahmen.
Wer Energieeffizienz verbessern will, braucht weiterhin klare
Prozesse, Verantwortlichkeiten und geeignete technische
Losungen.

Zunachst braucht es verlassliche Messungen, strukturierte
Datenprozesse und ein klares Verstéandnis dafir, welche
Energiedaten woflr genutzt werden. Blockchain kann
schlechte oder lickenhafte Daten nicht verbessern - sie
kann sie nur unveranderbar dokumentieren.

Gleichzeitig kann Blockchain dort einen Mehrwert bieten, wo
es um Vertrauen in Energiedaten geht. In einer Zeit, in der
Energieaudits, Managementsysteme und Berichtspflichten
an Bedeutung gewinnen, riickt die Qualitdt und Nachvoll-
ziehbarkeit von Daten starker in den Fokus. Unternehmen
stehen zunehmend vor der Aufgabe, nicht nur Energiever-
brauche zu analysieren, sondern diese auch belastbar nach-
weisen zu kdnnen.

Blockchain wird besonders dann relevant, wenn

- Nachweise gegenlber Auditoren oder Férderstellen an
Bedeutung gewinnen,

» Entscheidungen im Unternehmen starker datenbasiert
getroffen werden und

> Energiedaten Uber ldngere Zeitraume hinweg konsis-
tent und unverandert dokumentiert bleiben mussen.

Sie ist damit kein Selbstzweck, sondern ein moglicher Bau-
stein in einer strukturierten Digitalisierungsstrategie. Richtig
eingesetzt, kann Blockchain dazu beitragen, Energiedaten
transparenter, nachvollziehbarer und vertrauenswirdiger zu
machen - insbesondere fir kleine und mittlere Unterneh-
men, die schrittweise und praxisnah digitalisieren mochten.

Entscheidend ist dabei ein pragmatischer Ansatz: erst verste-
hen, dann entscheiden - und nicht umgekehrt.
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LARISA MARKOV ist wissenschaftliche Mitarbeiterin an der Professur fir Fabrikplanung und Intralogistik an der Technischen
Universitat Chemnitz. Im Rahmen ihrer Tatigkeit im Mittelstand-Digital Zentrum Chemnitz konzentriert sie sich auf die Bereiche
Energieaudit, Energiemanagement und Prozessmanagement und fungiert als Klima-Coachin.
larisa.markov@digitalzentrum-chemnitz.de

LINDA ECKHARDT ist wissenschaftliche Mitarbeiterin an der Professur fir Fabrikplanung und Intralogistik der TU Chemnitz
und beschaftigt sich mit den Themen Digitalisierung, Prozessmanagement und Change-Management. Im Mittelstand-Digital
Zentrum Chemnitz ist sie als Netzwerkmanagerin tatig.

linda.eckhardt@digitalzentrum-chemnitz.de

Weitere Informationen

Das Mittelstand-Digital Zentrum Chemnitz gehort zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstltzt das
Bundesministerium fir Wirtschaft und Energie die Digitalisierung in kleinen und mittleren Unternehmen und dem Handwerk.

WAS IST MITTELSTAND-DIGITAL?

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren und der Initiative /T-Sicherheit in der Wirtschaft
umfassende Unterstiitzung bei der Digitalisierung mit dem Schwerpunkt Kinstliche Intelligenz. Kleine und mittlere Unterneh-
men profitieren von konkreten Praxisbeispielen und passgenauen, anbieterneutralen Angeboten zur Qualifikation und
IT-Sicherheit. Das Bundesministerium fur Wirtschaft und Energie ermdglicht die kostenfreie Nutzung der Angebote von
Mittelstand-Digital. Weitere Informationen finden Sie unter www.mittelstand-digital.de.
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