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Digitale Sicherheit ist heute wichtiger denn je, da Passworter
oft das erste Ziel von Hackerangriffen sind. Doch warum ge-
nau sind Passworter so wichtig und wie kdnnen sie sicher ge-
staltet werden? In diesem Nachgelesen gehen wir auf diese
und weitere Fragen ein und bieten praxisnahe Tipps fir mehr
Sicherheit im digitalen Alltag. Lesen Sie im Folgenden, wel-
che MalRnahmen Sie ergreifen konnen, um lhre Daten zu
schitzen und welche Technologien Ihnen dabei helfen kon-
nen:

> Warum sind Passworter und deren Schutz so wichtig?

> Was passiert, wenn Kriminelle an Ihr Passwort gelan-
gen?

> Moglichkeiten zur Erstellung komplexer Passworter
> Einsatz eines Passwortmanagers
> Was sind Passkeys und wie funktionieren sie?

> Die Mehrfachauthentifizierung mit dem Passwortmana-
gerin einem Tool verbinden.
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Authentifizierung: Schutz durch sichere Pass-
worter und erweiterte Sicherheitsmalsnahmen

Warum sind Passworter und de-

ren Schutz so wichtig?

Passworter sind oft das erste Ziel fiir Hackerangriffe!, da sie
einen direkten Zugang zu personlichen Informationen und
sensiblen Daten bieten. Schwache Passworter, die leicht zu
erraten sind oder haufig verwendet werden, erhéhen das Si-
cherheitsrisiko erheblich. Ein haufiges Problem ist die Ver-
wendung von einfachen Wortern, Geburtsdaten oder Na-
men, die leicht zu erraten sind. Solche Passworter sind an-
fallig fur Brute-Force-Angriff?, bei denen automatisierte Pro-
gramme  systematisch  verschiedene Kombinationen
durchprobieren, um Zugang zu einem Konto zu erhalten.

Was passiert, wenn die Angreifer
an das von lhnen gesetzte Pass-
wort gelangen?

Durch den Zugriff auf persénliche Konten kénnen Kriminelle

Identitatsdiebstahl begehen, indem sie sich als die betrof-
fene Person ausgeben und in ihrem Namen handeln. Dies

kann zu finanziellen Verlusten, Rufschadigungen und recht-
lichen Problemen fuhren.

Gehackte Passworter erméglichen den Zugriff auf personli-
che oder vertrauliche Daten wie E-Mails, Nachrichten, Fotos
und Dokumente. Diese Informationen konnen flr Erpres-
sung, Betrug oder den Verkauf auf dem Schwarzmarkt ge-
nutzt werden.

Wenn ein gehacktes Konto verwendet wird, um betrigeri-
sche oder schéadliche Aktivitdten durchzufiihren, kann dies
zu schwerwiegenden Rufschaden fir den legitimen Konto-
inhaber oder die legitime Kontoinhaberin fihren, besonders
wenn andere Personen dadurch geschadigt werden.

Moglichkeiten zum Schutz vor

Passwortmissbrauch

Um sich effektiv zu schiitzen, sollten Sie robuste Passworter
verwenden, die aus einer Mischung von Grofs- und Klein-
buchstaben, Zahlen und Sonderzeichen bestehen und min-
destens eine Lange von zwolf Zeichen besitzen. Jetzt fragen
Sie sich, warum genau diese Lange? Je langer und komple-
xer das Passwort ist, desto langer brauchen Hacker, um es
knacken zu kdnnen und lassen ggf. ab, weil es nicht funktio-
niert. Die Beispiele in Tabelle 1 verdeutlichen dies.
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Tabelle 1: Zeitaufwand zum Knacken von Passwortern®

Standard123
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Moglichkeiten zur Erstellung
komplexer Passworter

Zur Erstellung komplexer Passworter stehen Ihnen verschie-
dene Optionen zur Verfligung. Beispielweise reihen Sie meh-
rere Worter aneinander, nutzen einen Passwortsatz und er-
setzen hier Zeichen durch Sonderzeichen oder Zahlen bzw.
nutzen einen Passwortmanager, welcher anhand Ihrer Vor-
gaben ein Passwort generiert

Die vielen komplexen Passworter fir alle Anwendungen im
privaten und beruflichen Kontext lassen sich nur schwer
merken. Doch dafur gibt es eine Geheimwaffe. Sie wollen
wissen welche? Wir beantworten Ihnen die Frage. Es handelt
sich hierbei um den Passwortmanager. Zu den bekanntesten
Passwortmanagern* gehdren zum Beispiel KeePass oder En-
pass.

Einsatz eines Passwortmanagers

Ein wichtiger Schritt ist
die Nutzung eines Pass-
wortmanagers’, um die
komplexen Passworter si-
cher speichern und auto-

@ Password G
e

*x

Settings  Advanced Preview

matisch fUr verschiedene Profile: | (Custom)

Konten generieren zu Current settings

kénnen. Mit ihrer Hilfe ® Generate using character set:
mussen Sie sich die kom- Length of generated password:
plizierten Passworter Upper<ase (4, B, C, ..)

Lowercase (a.b.c, ...}
Digits (0. 1. 2, ...}
[ Minus ()

nicht merken und auch
nirgends  aufschreiben.
Ein Passwortmanager er- [ et

fordert zum Schutz der Mso include the following characters:

Password Generation Oplions

Here you can define properties of generated passwords.

weniger als eine Sekunde

40 Minuten
1.722 Jahre

Mehrere Millionen Jahre

Sie verwenden komplexe Passworter und einen Passwort-
manager und fihlen sich dennoch nicht vollends abgesi-
chert? Dann kdnnen Sie zusatzlich Passkey® und/oder eine
Mehrfachauthentifizierung® einrichten. Auch wenn Krimi-
nelle ihr Passwort besitzen, kommen sie nicht an die Daten
heran, da lhnen der zusatzliche Faktor fir die Authentifizie-
rung fehlt.

Was sind Passkeys und wie funk-
tionieren sie?

Passkey ist ein Begriff, der sich oft auf eine Methode zur Au-
thentifizierung oder zum Zugang zu einem System bezieht.
Im Allgemeinen bezeichnet Passkey einen speziellen Schlis-
sel oder Code, der verwendet wird, um Zugriff auf etwas zu
erhalten.

Passkey ist ein physischer Schlussel, den man verwendet,

um symbolisch eine Tur

% zu 6ffnen. Er passt genau

zu einem bestimmten

Schloss und ermoglicht

nur autorisierten Perso-
nen den Zugang.

Im digitalen Bereich
kann ein Passkey ein
spezieller Code oder ein
Passwort sein, das beno-
tigt wird, um auf ein
Computer-System, eine
App oder ein Online-
Konto zuzugreifen. Die-

2f:
[ Space ()
Special (1.5, %, & ..)
[ Brackets . 1. LY. (). <. 2)
[] High ANSI characters

gespeicherten Passworter |

ser Code dient als Si-

ein Masterpasswort, das
natlrlich ein qualitativ
gutes Passwort sein sollte
und welches Sie sichdann
merken mussen.

() Generate using pattem:

Randomly permute characters of password
(C) Generate using custom algorithm:
(Nane)
[ Callect additional entropy
Help

Cancel

+ Abbildung 1: Beispiel fiir die Passworterstellung mit eigenen Vorgaben in
KeePass

cherheitsmaRnahme,
um sicherzustellen, dass
nur berechtigte Benutze-
rinnen und Benutzer Zu-
griff haben.

Passkeys funktionieren
meist in Verbindung mit
anderen Sicherheitsme-
thoden wie Benutzer-
name und Passwort oder
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sogar mit zuséatzlicher Sicherheit wie Fingerabdruck- oder
Gesichtserkennung. Sie sind eine wichtige MalRnahme, um
sicherzustellen, dass nur die richtigen Personen Zugriff auf
geschitzte Bereiche oder Informationen erhalten.

Zusammengefasst ist ein Passkey also ein Schlussel oder
Code, der verwendet wird, um Zugriff zu gewéhren, sei es
physisch oder digital, und der dazu dient, Sicherheit und Zu-
gangskontrolle zu gewéhrleisten.

Die Mehrfachauthentifizierung
mit dem Passwortmanager in
einem Tool verbinden

Die Mehrfaktorauthentifizierung (MFA) oder auch Zwei-Fak-
tor-Authentifizierung (2FA)” ist  ein Sicherheitsmechanis-
mus, der zusatzlich zum traditionellen Benutzername und
Passwort verwendet wird, um den Zugang zu einem Konto
oder einer Anwendung zu schutzen. Sie funktioniert folgen-
dermalien:

Statt sich nur mit einem Passwort anzumelden, erfordert die
MFA eine zweite Form der Authentifizierung. Dies konnte et-
was sein, das der Nutzende besitzt (z. B. ein Einmalcode per
SMS, eine Authentifizierungs-App oder ein physischer Si-
cherheitsschlissel) oder etwas, das der Nutzende ist (z. B.
biometrische Daten wie Fingerabdruck oder Gesichtserken-
nung).

Nachdem die nutzende Person ihr Passwort eingegeben hat,
wird sie aufgefordert, einen zweiten Faktor zu liefern. Dies
kann durch eine Benachrichtigung an das Mobilgerat ge-
schehen, die einen Einmalcode enthélt, den der Benutzer
eingeben muss. Alternativ kann eine Authentifizierungs-App
wie Google Authenticator, privacylDEA oder ein physischer
Sicherheitsschlissel verwendet werden, um einen Code zu
generieren oder zu Uberprifen.

MFA erhoht die Sicherheit, da selbst, wenn ein Hacker das
Passwort kennt oder stiehlt, er zusatzlich Zugriff auf den
zweiten Faktor benétigt, um sich erfolgreich anzumelden.
Dies macht es schwieriger flir unbefugte Personen, auf Kon-
ten oder Informationen zuzugreifen, selbst wenn das Pass-
wort kompromittiert ist.

Insgesamt bietet die Mehrfaktorauthentifizierung eine wich-
tige zusatzliche Sicherheitsebene und wird daher von vielen
Online-Diensten und Unternehmen empfohlen, um die Si-
cherheit von Benutzerkonten zu verbessern und unbefugten
Zugriff zu verhindern.

Fazit

Insgesamt ist die Sicherheit von Passwartern von entschei-
dender Bedeutung fiir den Schutz personlicher Daten und
Online-Identitaten. Durch die Nutzung sicherer Praktiken
und Technologien kénnen Nutzer ihre Sicherheit im Internet
erheblich verbessern und das Risiko von Hackerangriffen mi-
nimieren.

4 Abbildung 2: Gesichtserkennung flr zusatzliche Sicherheit
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Weitere Informationen

Das Mittelstand-Digital Zentrum Chemnitz gehort zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstitzt das
Bundesministerium fir Wirtschaft und Klimaschutz die Digitalisierung in kleinen und mittleren Unternehmen und dem
Handwerk.

WAS IST MITTELSTAND-DIGITAL?

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren, der Initiative IT-Sicherheit in der Wirtschaft und
Digital Jetzt umfassende Unterstiitzung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten
Praxisbeispielen und passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium
fur Wirtschaft und Klimaschutz erméglicht die kostenfreie Nutzung und stellt finanzielle ZuschUsse bereit. Weitere Informatio-
nen finden Sie unter www.mittelstand-digital.de.
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