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Fir besondere Formen der Verarbeitung personenbezoge-
ner Daten, sieht Art. 35 Datenschutzgrundverordnung
(DSGVO) eine sog. Datenschutzfolgenabschatzung vor. Diese
istdurch den Verantwortlichen der Verarbeitung durchzufiih-
ren. Er schatzt dabei die Risiken fiir die Betroffenenrechte
ein, die von der Verarbeitung ausgehen. Wie dies grundsatz-
lich unter dem Einsatz von kinstlicher Intelligenz (KI) zu er-
folgen hat, erlautern wir in diesem Nachgelesen.

Die Inhalte:
+ Datenschutzfolgenabschatzung im Uberblick
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» Mdgliche Risiken beim Einsatz von KI
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Die Datenschutzfolgenabschat-
zung im Uberblick

Gem. Art. 35 DSGVO hat der Verantwortliche vor der Verarbei-
tung von personenbezogenen Daten eine Datenschutzfol-
genabschatzung (DSFA) durchzufiihren, sofern mit der Ver-
arbeitung ein voraussichtlich hohes Risiko fiir die Rechte und
Freiheiten der Betroffenen einhergeht. Ziel ist die Bewertung
des Risikos als Grundlage fur die Vereinbarkeit mit der
DSGVO. Fir diese Risikobewertung ist nicht allein die Infor-
mationssicherheit ausschlaggebend, auch wirtschaftliche
oder gesellschaftliche Nachteile sind zusammen mit ihrer
Eintrittswahrscheinlichkeit zu betrachten. Der Verantwortli-
che prift seine Verarbeitungsvorgange auf eventuelle Risi-
ken hin.

Art. 35 Abs. 1 und 3 DSGVO enthalten Kriterien, wann eine
DSFA notwendig wird. Diese werden durch Listen der Auf-
sichtsbehorden gem. Art. 35 Abs. 4 und 5 DSGVO erganzt. Den
erforderlichen Inhalt einer DSFA liefert Art. 35 Abs. 7 DSGVO.

Kriterien der Datenschutzfolgen-
abschatzung

Art. 35 Abs. 3 DSGVO konkretisiert den Abs. 1, der recht abs-
trakt von hohen Risiken spricht, indem er drei Fallgruppen
benennt, in denen eine DSFA erforderlich ist. Diese Aufzah-
lung ist nicht abschliefend, sondern benennt Beispiele fir
solche Situationen.

Die erste Fallgruppe erfasst die ,systematische und umfas-
sende Bewertung personlicher Aspekte natlrlicher Perso-
nen“durch eine automatisierte Verarbeitung (Art. 35 Abs.3 lit
a.). Beispiele hierflir sind das Scoring oder automatisierte
Einzelfallentscheidungen.

Die zweite Fallgruppe erfasst die ,umfangreiche Verarbeitung
besonderer Kategorien personenbezogener Daten® (Art. 35
Abs. 3 lit. b.). Dazu gehoren vor allem die besonderen Daten
aus Art. 9 DSGVO, die teilweise als ,sensible Daten“ bezeich-
net werden. Dazu zahlen u. a. Informationen zur rassischen
oder ethnischen Herkunft, Religionszugehorigkeit, Gewerk-
schaftszugehdrigkeit, genetische oder biometrische Daten.

Die dritte Fallgruppe erfasst die ,systematische umfangrei-
che Uberwachung offentlich zugénglicher Bereiche (Art. 35
Abs. 3 lit. c.). Dazu zéhlen beispielsweise Video-, Ton- oder
Sensorlberwachungen im 6ffentlichen Raum.
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Mogliche Risiken beim Einsatz
von Ki

Werden KI-Systeme in Bereichen eingesetzt, in denen perso-
nenbezogene Daten verarbeitet werden, entstehen eine Reihe
von grundsatzlichen Risiken. Solche Risiken bestehen bei der
Verarbeitung reiner Sach- und Maschinendaten nicht. Das
Profiling birgt die Gefahr der Preismanipulation. Auch das KI-
gestltzte Tracking oder die Identitats-Identifikation, etwa
durch Gesichtserkennung, sind nicht frei von Risiken, da sie
einen Verlust der Anonymitat bedeuten kénnen. Wird Kl zur
Verhaltensanalyse eingesetzt, kann ggf. das Kaufverhalten
manipuliert werden und das Risiko eines Kontrollverlusts
Uber die eigene Entscheidung entstehen. Ebenso ist das Ri-
siko der Diskriminierung aufgrund von Gruppenbildung in
einem Bewerbungsverfahren denkbar. Auf diese und andere
Risiken hin sind KI-Systeme zu untersuchen. Helfen konnen
hier die von der Datenschutzkonferenz herausgearbeiteten
Prinzipien bzw. datenschutzrechtlichen Anforderungen, wel-
che an KI-Systeme zu stellen sind.

DATENSCHUTZRECHTLICHE ANFORDE-
RUNGEN AN KI-SYSTEME:

1. Kl darf Menschen nicht zum Objekt machen
2. Kl darf nur fur verfassungsrechtlich legimit-
ierte Zwecke eingesetzt werden und das

Zweckbindungsgebot nicht aufheben

3. KI muss transparent, nachvollziehbar und
erklarbar sein

4. Kl muss Diskriminierungen meiden

5. Fur Kl gilt der Grundsatz der Datenminimie-
rung

6. Kl braucht Verantwortlichkeit

7. Kl benétigt technische und organisatori-
sche Standards
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Durchfuhrung einer Datenschutz-
folgenabschatzung

Eine DSFA muss gem. Art. 35 Abs. 7 DSGVO mindestens Fol-
gendes enthalten

> eine systematische Beschreibung der geplanten Ver-
arbeitungsvorgange und der Zwecke der Verarbei-
tung, gegebenenfalls einschliefilich der von dem Ver-
antwortlichen verfolgten berechtigten Interessen: In
KI-Systemen Ubernimmt Ublicherweise der Algorithmus
die Verarbeitungsvorgange, welcher die entsprechen-
den Datensétze analysiert. Hier stofst man ein Stiick weit
auf die Blackbox-Problematik, also die Schwierigkeit
von aufen zu erkennen, auf welcher Grundlage die Kl
eine Entscheidung getroffen oder einen Schluss gezo-
gen hat. Die Norm geht jedoch von einer Beschreibung
der geplanten Verarbeitungsvorgange aus. Es genligen
daher Beschreibungen, soweit sie prinzipiell moglich
sind.

> eine Bewertung der Notwendigkeit und Verhaltnis-
maRigkeit der Verarbeitungsvorgange in Bezug auf
den Zweck: Fir die Risikobewertung werden die Verar-
beitungsvorgédnge mit den rechtlichen Anforderungen
abgeglichen. So normiert Art. 5 Abs. 1 lit. ¢.) DSGVO den
Datenminimierungsgrundsatz. Das heil’t, es durfen nur
Daten verarbeitet werden, die erheblich, erforderlich
und angemessen flir den Zweck sind. Das widerspricht
natlrlich ein Stiick weit den groften Datenmengen, wel-
che Kl 'in der Regel braucht, um verwertbare Ergebnisse
generieren zu kénnen. Daher empfiehlt es sich, soweit
moglich, mit synthetischen, kiinstlichen oder anonymi-
sierten Daten zu arbeiten.

» eine Bewertung der Risiken fiir die Rechte und Frei-
heiten der betroffenen Person: Die Risikobewertung
kann anhand des Standard-Datenschutzmodells und
seinen sieben Gewahrleistungszielen erfolgen. Diese
lauten Datenminimierung, Verfugbarkeit, Integritat, Ver-
traulichkeit, Nichtverkettung, Transparenz und Interve-
nierbarkeit. Die einzelne Risikobewertung ist das Ver-
haltnis aus Eintrittswahrscheinlichkeit und Schadens-
hohe.



Planen ¢ prifen, ob eine DSFA notwendig ist
o Priifungsgegenstande und Team festlegen

PROZESS

Datenschutzfolgenabschatzung

Bewerten

mogliche Risiken identifizieren
Eingriffsintensitat in Betroffenen-
rechte bestimmen

Risiken bewerten

MaBnahmen

e passende SchutzmalRnahmen
identifizieren und implementieren

Dokumentieren
o Bewertungsergebnisse dokumentieren

Kontrollieren < Wirksamkeit bestandig liberpriifen

+ Abbildung 1: Prozess Datenschutzfolgenabschatzung

> die zur Bewiltigung der Risiken geplanten Abhilfe- Zusammenfassu ng

mafRnahmen, einschlieflich Garantien, Sicherheits-

vorkehrungen und Verfahren, durch die der Schutz Aufgrund der KI-Systemen grundsatzlich innewohnenden Ri-
personenbezogener Daten sichergestellt und der siken und der Einstufung als neue Technologie im Sinne des
Nachweis dafiir erbracht wird, dass diese Verord- Art. 35 Abs. 1 DSGVO ist eine Datenschutzfolgenabschatzung
nung eingehalten wird, wobei den Rechten und be- stets notwendig. Allerdings verlangt das Gesetz nichts Un-
rechtigten Interessen der betroffenen Personen und mogliches und durch die Orientierung, welche das Standard-
sonstiger Betroffener Rechnung getragen wird: Die Datenschutzmodell gibt, ist die effiziente Durchfihrung einer
Risiken kénnen durch technische und organisatorische Datenschutzfolgenabschatzung moglich.

MaRnahmen minimiert werden. Solche sind zum Bei-
spiel Transport- und Inhaltsverschlisselung von Daten,
Schulungen fir Mitarbeiter, Zugriffs-, Berechtigungs-
und Loéschkonzepte. Fir Kl-Systeme empfiehlt es sich,
einen Mitarbeiter mit der Kontrolle dieser Systeme zu
beauftragen.
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MICHAEL RATZE ist wissenschaftlicher Mitarbeiter an der Professur fiir Privatrecht und Recht des geistigen Eigentums von
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Weitere Informationen

Das Mittelstand-Digital Zentrum Chemnitz gehort zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstltzt das
Bundesministerium fir Wirtschaft und Klimaschutz die Digitalisierung in kleinen und mittleren Unternehmen und dem
Handwerk.

WAS IST MITTELSTAND-DIGITAL?

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren, der Initiative IT-Sicherheit in der Wirtschaft und
Digital Jetzt umfassende Unterstlitzung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten
Praxisbeispielen und passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium
flr Wirtschaft und Klimaschutz ermdglicht die kostenfreie Nutzung und stellt finanzielle Zuschiisse bereit. Weitere Informatio-
nen finden Sie unter www.mittelstand-digital.de.
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