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Auf der Basis jahrelanger Erfahrungen und in enger Zusam-
menarbeit mit Unternehmen geben wir zehn goldene Regeln
weiter, wie Sie Ihre Unternehmensdaten sichern kdnnen. Die
Tipps stammen aus der betrieblichen Praxis kleiner und mitt-
lerer Unternehmen und dem Handwerk.
Erfahren Sie in diesem Nachgelesen:

- Warum Datensicherung so wichtig ist?

> Was Sie sichern sollten?

> Wann Sie sichern sollten?

> Wie Sie sichern sollten?

> Wohin Sie die Daten sichern sollten?

> Wo Sie die Sicherungsmedien aufbewahren sollten?

> Worauf Sie besonders achten sollten

-> Was keine Datensicherung ist?

Warum ist Datensicherung so
wichtig?

Daten zdhlen zu den wichtigsten Gutern im Unternehmen.
Sie ausreichend zu schiitzen, ist eine Uberlebensfrage. Die
Daten umfassen beispielsweise Kunden- oder Lieferanten-
informationen sowie mit Sicht auf die zunehmende
Digitalisierung von Produktionsprozessen insbesondere
auch Auftrags-, Prozess- und Maschinendaten.
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WERTVOLLE DATEN SCHUTZEN

Nicht nur Viren, Wirmer und andere Schadsoftware kénnen
unternehmenskritische Daten vernichten. Mindestens ge-
nauso hoch ist das Risiko des Datenverlustes durch Ausfalle
von Hard- und Software oder durch Fehlbedienung wie etwa
versehentliches Loschen. Wenn beispielsweise ein so ge-
nannter Festplatten-Crash die Daten zu Kunden, Auftragen,
Buchhaltung und Personal vernichtet, kdnnen kleine Unter-
nehmen praktisch vor dem Aus stehen.

DATEN SIND WICHTIGE UNTERNEHMENSWERTE

Das versehentliche Ldschen eines elektronischen Doku-
ments kann die Arbeit von Tagen oder Wochen zerstéren.
Beispiele flir empfindliche Datenverluste gibt es viele - durch
unabsichtliches Loschen einer zentralen Adressdatenbank,
Vernichtung oder Verschlisselung von bestimmten Dateien
durch Schadsoftware, Verlust aller Daten durch einen Fest-
plattenausfall oder gar ein Diebstahl eines Notebooks.

Was sollten Sie sichern?

Sie sollten auf jeden Fall die Daten sichern, die Sie selbst er-
zeugt haben. Dazu zdhlen die Daten, die Sie durch Anwen-
dungsprogramme (z. B. Textverarbeitung, Tabellenkalkula-
tion, Prasentation, E-Mail, Rechnungswesen, Konstruktion,
Lager und Finanzen) erstellt haben. Ebenfalls gehdren jene
Daten dazu, die Sie im Rahmen lhrer Geschaftsbeziehungen
mit Ihren Kunden (z. B. Artikeldaten, Preisangaben, Informa-
tionen zu den Angeboten und zum Auftrag) erhalten haben.
Weiterhin ist es wichtig, dass Sie produktionsspezifische Da-
ten (etwa Auftrags- und Prozessdaten, Maschinenprogramme
wie z. B. fiir die Steuerung von CNC-Maschinen) sichern.



-

REGEL 1

DATENBESTAND STRUKTURIEREN
Organisieren Sie die zu sichernden Daten auf
Ilhren Rechnern in moglichst wenigen Ord-
nern in einer klaren Struktur. Sichern Sie
diese Ordner komplett und definieren Sie die
Zugriffsrechte. Schaffen Sie auch fiir die rele-
vanten Daten aus dem Produktionsbereich
eine transparente Struktur fiir eine effektive

\Datensicherung. /

Wann sollten Sie sichern?

Wie oft Sie Ihre Daten sichern, hangt davon ab, welche Risi-
ken Sie in ,Kauf nehmen* mochten. Wir empfehlen generell
eine tagliche Sicherung.

-

REGEL 2

SICHERUNGSINTERVALL FESTLEGEN
Bestimmen Sie in Ihrem Unternehmen einen
Verantwortlichen fiir die Datensicherung.
Wenn Sie kein tagliches Backup mochten, le-
gen Sie am besten einen bestimmten Zeit-
punkt fest, beispielsweise ,jeden Freitag

\16.00 Uhr*, /

Wie sollten Sie sichern?

Da eine manuelle Sicherung immer mit einem gewissen Ri-
siko (Sicherung wird vergessen, Sicherung mit fehlerhaften
oder wechselnden Einstellungen etc.) verbunden ist, sollte
der Sicherungsvorgang idealerweise automatisiert werden.
Fir die Datensicherung gibt es professionelle Programme,
die teilweise auch als freie Software zur Verfligung stehen.

-

REGEL 3

SICHERUNG AUTOMATISIEREN

Schon die vom Betriebssystem bereit gestellten
Systemprogramme  zur  Datensicherung
(Backup) genligen den Grundanforderungen in
Bezug auf eine automatisierte Sicherung der

\Daten in kleinen und mittleren Betrieben. /

Wohin sollten Sie die Daten si-

chern?

Grundsatzlich sind alle Medien geeignet, auf die sich Daten
speichern lassen (z. B. CD/DVD, Magnetband, externe Fest-
platte, USB-Stick). Die Praxis hat jedoch gezeigt, dass CDs
bzw. DVDs aufgrund der Fehleranfalligkeit nur eingeschrankt
zu empfehlen sind. Da Datentrager nur eine begrenzte Halt-
barkeit haben, sollten Sie diese regelmaRig testen und vor
Ablauf der zugesicherten Haltbarkeit austauschen. Bei einer
taglichen Sicherung empfehlen wir zudem, mehrere Medien
(z. B. eine externe Festplatte fiir jeden Tag der Woche) zu ver-
wenden.

-

REGEL 4

DAS RICHTIGE MEDIUM AUSWAHLEN

Da Datentrager nur eine begrenzte Haltbarkeit
haben, sollten Sie diese regelmalig testen. Ver-
wenden Sie zudem ein Medium, auf das die
komplette Datensicherung passt.

REGEL 5

ANGEBOTE VON ONLINE-DIENSTEN
PRUFEN

Die Datensicherung kann auch Uber verschie-
dene Anbieter im Internet online durchgefiihrt
werden. Lassen Sie sich hierbei ausfiihrlich von

\ Experten beraten. /

+ © Matias Henriquez von Pexels

Unternehmensdaten schiitzen - 10 Goldene Regeln ’



Wo sollten Sie die Sicherungsme-

dien aufbewahren?

Je nach Vertraulichkeit (z. B. personenbezogene Daten) und
Wichtigkeit (z. B. fur Betriebsprifungen, PPS-Programme)
der Daten sollten Sie die Medien in einem verschliefbaren
Schrank oder im Safe aufbewahren. Zum Schutz vor Feuer
oder Wasserschaden sollte der Safe eine entsprechende
Schutzklasse aufweisen.

-

REGEL 6

DEN AUFBEWAHRUNGSORT RICHTIG
WAHLEN

Bewahren Sie zusatzlich eine Sicherheitskopie
(z. B. die vorletzte Sicherung) an einem anderen
sicheren Ort auf (z. B. Bankschlief3fach). Alter-
nativ kénnen Sie hierflir einen Onlinedienst
nutzen, um die Daten in der Cloud zu sichern.
Achten Sie dabei auf den Serverstandort, da die
geltenden Datenschutzaspekte berticksichtigt

\werden miissen. /

Worauf sollten Sie besonders ach-

ten?

Bei automatisierter Sicherung sollten Sie priifen, ob die Da-
tensicherung auch tatsachlich erfolgt ist und ob sie vollstan-
dig war. lhre IT-Infrastruktur kann sich im Lauf der Zeit ver-
andern (neue Software, neue Hardware), daher sollte die
Datensicherung entsprechend angepasst werden.

-

REGEL 7

SICHERUNGSPROTOKOLLE EINSEHEN
Sicherungsprogramme erstellen in der Regel
ein Protokoll, aus dem Sie ersehen kdnnen, was
und wann gesichert wurde. Achten Sie hier ins-
besondere auf Fehlerhinweise.

REGEL 8

EINE WIEDERHERSTELLUNG VON DATEN
PRUFEN UND UBEN

Priifen Sie gelegentlich, ob sich Ihre Daten auch
zurlicksichern lassen. Schulen Sie hier entspre-

\chend das Personal. /
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REGEL 9

KONZEPT DER DATENSICHERUNG
REGELMASSIG FORTSCHREIBEN

Priifen Sie bei Neuanschaffungen oder Ande-
rungen in der IT-Infrastruktur, ob die Datensi-
cherung angepasst werden muss. Beziehen Sie
die im Produktionsbereich vorhandenen Daten

\immer mit ein. /

Was ist keine Datensicherung?

Die Daten sind nicht ausreichend gesichert, wenn Sie diese
einfach nur auf dieselbe Festplatte in ein anderes Verzeichnis
kopieren oder auf eine andere interne Platte. Ebenso wenig
genligt das Speichern von Daten auf einem Server oder der
Einsatz von gespiegelten Platten (z. B. RAID-Systeme).

REGEL 10

SPEICHERMEDIUM NACH EINER SICHE-
RUNG VOM IT-SYSTEM TRENNEN

Das Medium, auf das die Daten gesichert wer-
den, sollte nach einer erfolgten Datensicherung
physikalisch von der vorhandenen IT-Infra-
struktur abgekoppelt werden (z. B. Speicher-
band herausnehmen, USB-Stick abziehen, Ver-

\bindung zur externen Festplatte trennen). /
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ROLAND HALLAU ist Projektmanager bei der tti Technologietransfer und Innovationsférderung Magdeburg GmbH. Im
Mittelstand-Digital Zentrum Chemnitz ist er als Fachkoordinator im Bereich IT-Sicherheit tatig.
rolland.hallau@digitalzentrum-chemnitz.de

Weitere Informationen

Das Mittelstand-Digital Zentrum Chemnitz gehort zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstltzt das
Bundesministerium fir Wirtschaft und Klimaschutz die Digitalisierung in kleinen und mittleren Unternehmen und dem
Handwerk.

WAS IST MITTELSTAND-DIGITAL?

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren, der Initiative IT-Sicherheit in der Wirtschaft und
Digital Jetzt umfassende Unterstltzung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten
Praxisbeispielen und passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium
fir Wirtschaft und Klimaschutz erméglicht die kostenfreie Nutzung und stellt finanzielle Zuschiisse bereit. Weitere Informatio-
nen finden Sie unter www.mittelstand-digital.de.
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