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Datenvertrage im Spannungsfeld
zwischen DSGVO und Data Act




In diesem Nachgelesen erfahren Sie

- wie DSGVO und Data Act als zwei Regelwerke mit
komplementaren Funktionen zusammenspielen,

> welche neuen Rechte und Pflichten entstehen und wo
ein Spannungsverhaltnis zur DSGVO besteht,

> welche Herausforderungen in der Praxis auftreten,

> welche Ansatze zur Konfliktlosung diskutiert werden
und

- warum der Datenvertrag als Briicke zwischen DSGVO
und Data Act gilt.
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Daten sind ein zentraler Rohstoff der digitalen Wirtschaft.
Doch anders als physische Guter unterliegen sie keinem klar
geregelten Eigentumsregime " Stattdessen bestimmen
gesetzliche Vorgaben und vertragliche Vereinbarungen, wer
Daten nutzen darf und zu welchem Zweck. In der Europai-
schen Union treten dabei zwei zentrale Rechtsakte in den
Vordergrund: die Datenschutz-Grundverordnung (DSGVO)
und der Data Act (EU-VO 2023/2854). Beide verfolgen
unterschiedliche Zielrichtungen, bilden jedoch im Zusam-
menspiel den Rahmen fir einen rechtssicheren und
innovationsfordernden Umgang mit Daten.

Fur Unternehmen - insbesondere kleine und mittlere
Unternehmen (KMU) - ergibt sich daraus eine erhebliche
Herausforderung: Wie lasst sich der strenge Datenschutz der
DSGVO mit den neuen Chancen und Pflichten des Data Acts
in Einklang bringen? Ein méglicher Losungsansatz liegt im
Konzept des Datenvertrags.

DSGVO und Data Act
- Zwei Regelwerke mit
komplementaren
Funktionen

Die DSGVO schiitzt personenbezogene Daten und bestimmt
detailliert, unter welchen Voraussetzungen diese verarbeitet
werden dirfen. Sie verleiht betroffenen Personen weitrei-
chende Rechte - etwa Auskunft, Berichtigung oder Léschung
- und verpflichtet Unternehmen, technische und organisato-
rische MalRnahmen zum Schutz der Daten zu ergreifen. Zent-
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raler Grundsatz bleibt: Ohne Rechtsgrundlage keine Verar-
beitung.

Der Data Act ist am 11.1.2024 in Kraft getreten und gilt Gber-
wiegend ab dem 12.9.2025, s. Art. 50 DA.”/ Im Gegensatz zur
DSGVO verfolgt er das Ziel, den Zugang zu Daten zu erleich-
tern und deren Nutzung fur die europdische Wirtschaft zu
fordern. Er richtet sich vorrangig auf nicht-personenbezo-
gene Daten, etwa Maschinendaten aus dem Internet der
Dinge, kann aber auch personenbezogene Daten betreffen,
sofern diese im Kontext vernetzter Produkte anfallen.”'In sol-
chen Fallen greift jedoch der Vorrang der DSGVO, s. Art. 1 Abs.
5DAF

Damit ergibt sich ein komplementdres Verhaltnis: Die DSGVO
sichert Privatsphare und Grundrechte, wahrend der Data Act
Innovationshemmnisse abbaut und faire Wettbewerbsbe-
dingungen fordern soll.

Merke:

- DSGVO = Schutz personenbezogener Daten, klare
Pflichten und Rechte.

- Data Act = Zugang zu (nicht-)personenbezogenen
Daten, Forderung von Innovation.

- Beide Regelwerke erganzen sich - DSGVO hat

Vorrang, wenn personenbezogene Daten betroffen/
sind.
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Neue Rechte, Pflichten
und Spannungsver-
haltnis zur DSGVO

Mit dem Data Act werden umfassende neue Rechte und
Pflichten eingefiihrt, die die europdische Datenwirtschaft
starken sollen. Nutzer erhalten Zugangs- und Portabilitats-
rechte: Sie kénnen auf die durch ihre Geréte erzeugten Daten
zugreifen, diese weitergeben und innerhalb von 30 Tagen
den Cloud-Anbieter wechseln.” Erganzend verpflichtet der
Data Act Unternehmen zur Datenteilung und fuhrt ein Fair-
nessgebot fir Vertragsklauseln ein, das insbesondere KMU
vor einseitigen Benachteiligungen schiitzt.” Zur Orientie-
rung fur eine rechtssichere Vertragsgestaltung sollen zudem
Mustervertragsklauseln bereitgestellt werden.

Diese innovationsfreundlichen Regelungen geraten jedoch
in ein Spannungsverhaltnis mit der DSGVO. Wahrend der
Data Act den Datenzugang moglichst weit 6ffnen will, schitzt
die DSGVO personenbezogene Daten und schreibt vor: Ohne
Rechtsgrundlage keine Verarbeitung.” Da die Zugangsrechte
des Data Acts auch personenbezogene Daten erfassen kon-
nen, gilt in Konfliktfallen stets der Vorrang der DSGVO, vgl.
Art. 1 Abs. 5 DA und EW (5) DA. Dies begriindet sich aus ihrer
hoherrangigen Funktion. Die DSGVO dient unmittelbar dem
Grundrecht auf Datenschutz (Art. 8 GRCh), wéhrend der Data
Act primar wirtschafts- und wettbewerbspolitische Ziele ver-
folgt.”!

Merke:

> Nutzer kdnnen kiinftig leichter auf ihre Daten
zugreifen und sie weitergeben.

- Cloud-Wechsel innerhalb von 30 Tagen muss
gewahrleistet sein.

- Unfaire Vertragsklauseln sind nichtig - vor allem
KMU profitieren.

- Mustervertragsklauseln helfen bei rechtssicherer
Gestaltung.

Herausforderungen in
der Praxis

In der Unternehmenspraxis ergeben sich durch die parallele
Anwendung beider Regelwerke zahlreiche Konfliktfelder. Ein
zentrales Problem ist die Abgrenzung zwischen personenbe-
zogenen und nicht-personenbezogenen Daten. Viele Daten-
satze enthalten beide Kategorien - beispielsweise Maschi-
nendaten, die Uber eine Seriennummer einem konkreten
Nutzer zugeordnet werden kénnen. Solche ,gemischten Da-
tensatze* erfordern eine besonders sorgfaltige Prifung.”

Besondere Schwierigkeiten bestehen zudem bei der Bestim-
mung einer tragfahigen Rechtsgrundlage nach Art. 6 DSGVO,
wenn personenbezogene Daten von den Datenzugangsrech-
ten erfasst sind. Zwar nennt der Data Act ausdriicklich die
Einwilligung oder die Vertragserfillung als mogliche An-
knlpfungspunkte, vgl. EW 34 DA, doch sind diese in der Pra-
xis haufig nur eingeschrankt tauglich.” Realistischer er-
scheint daher oftmals eine Verarbeitung auf Grundlage be-
rechtigter Interessen, Art. 6 Abs. 1 lit. f DSGVO, die jedoch
eine sorgfaltige einzelfallbezogene Interessenabwéagung er-
fordert.”!

Ein weiteres Problem besteht in der unklaren Rollenvertei-
lungim Data Act. Wahrend die DSGVO strikt zwischen Verant-
wortlichem und Auftragsverarbeiter unterscheidet, fehlen im
Data Act eindeutige Regelungen.” Dies kann zu Unsicherhei-
ten bei der Pflichtenverteilung fihren.

Auch die Anonymisierung stellt in der Praxis eine erhebliche
Hirde dar. Um Daten aus dem Anwendungsbereich der
DSGVO herauszunehmen, muss die Anonymisierung voll-
standig und unumkehrbar sein - was technisch oft schwer zu
erreichen ist. Fehler in diesem Prozess kénnen zu Daten-
schutzverstoRen fiihren.

SchlieRlich stehen viele Unternehmen vor der Aufgabe, be-
stehende Vertrage anzupassen. Der Data Act sieht vor, dass
bis September 2027 auch éaltere Vereinbarungen mit seinen
Vorgaben in Einklang gebracht werden miissen.”

Ansatze zur Konfliktlo-
sung

Um die Spannungen zwischen DSGVO und Data Act zu ent-
scharfen, empfiehlt sich ein ganzheitlicher Ansatz, der tech-
nische, organisatorische und vertragliche Mafinahmen ver-
bindet.
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Eine klare Datenklassifizierung bildet hierbei den ersten
Schritt: Unternehmen missen wissen, welche Daten perso-
nenbezogen sind und welche nicht. Technische Trennungen
- etwa durch separate Datenbanken oder differenzierte Zu-
griffsrechte - kdnnen helfen, gemischte Datensatze zu ver-
meiden. Wo moglich, sollte eine konsequente Anonymisie-
rung erfolgen, allerdings nur, wenn sie rechtlich und tech-
nisch belastbar ist, vgl. EW 7 DA Ein praktikabler Losungs-
ansatz besteht darin, die vertragliche Ausgestaltung der
Datentibermittlung durch den Abschluss eines Datenver-
trags zwischen Dateninhaber und Nutzer abzusichern.P

Der Datenvertrag -
Bricke zwischen
DSGVO und Data Act

Kern eines solchen Vertrags ware die Verpflichtung des Nut-
zers, das Vorliegen einer datenschutzrechtlichen Rechts-
grundlage sicherzustellen und hierfir gegenliiber dem Da-
teninhaber einzustehen. Der Datenvertrag fungiert damit als
zusatzlicher Schutzmechanismus, der das Risiko des Daten-
inhabers zwar nicht vollstdndig beseitigt, aber jedenfalls im
Innenverhaltnis eine klare Verantwortungszuweisung und
einen moglichen Regress erdffnet, vgl. Art. 26 Abs. 1 S. 2 so-
wie EW 7und 34 DA

Fir die Ausgestaltung eines Datenvertrags sind insbeson-
dere drei Punkte von zentraler Bedeutung: Erstens sollten Art
und Umfang der zu Ubermittelnden personenbezogenen
Daten sowie die Rollenverteilung der Beteiligten eindeutig
festgelegt werden, einschlielich der Zuweisung von Infor-
mationspflichten nach Art. 13, 14 DSGVO."!

Zweitens ist die Pflicht des Nutzers zu konkretisieren, die ein-
schlagige Rechtsgrundlage - sei es Einwilligung, s. Art. 6 Abs.
1lit. a DSGVO, Vertragserfillung, vgl. Art. 6 Abs. 1 lit. b DSGVO
oder berechtigtes Interesse gem. Art. 6 Abs. 1 lit. f DSGVO -
nicht nur zu benennen, sondern deren Fortbestand gegen-
Uber dem Dateninhaber laufend sicherzustellen.”

Drittens sollte ein vertragliches Kindigungs- bzw. Suspen-
dierungsrecht des Dateninhabers fiir den Fall bestehen, dass
Zweifel an der Wirksamkeit der gewéhlten Rechtsgrundlage
aufkommen.

Ergénzend bietet sich die Aufnahme detaillierter Haftungsre-
gelungen an, die sowohl Schadensersatzanspriiche nach Art.
82 DSGVO als auch mogliche Bufgelder berlcksichtigen.
Auch wenn Bufgelder grundsatzlich nach individueller Ver-
antwortlichkeit verhangt werden, s. Art. 83 Abs. 2 lit. d DSGVO,
erscheint eine vertragliche Regressmaglichkeit im Innenver-
haltnis sachgerecht, um eine faire Verteilung von Risiken und

Verantwortlichkeiten zu gewahrleisten.”

Der Datenvertrag kann damit zwar nicht den Anwendungs-
vorrang der DSGVO beseitigen, aber er verschafft dem Daten-
inhaber ein zusatzliches Instrument, um die datenschutz-
rechtlichen Risiken, die mit der praktischen Umsetzung der
Datenzugangsrechte nach dem Data Act verbunden sind,
abzumildern und rechtssicher zu strukturieren.

Merke:

- Datenkategorien- und umfang, Rollen und Informa-
tionspflichten festlegen

» Verpflichtung des Nutzers zur Festlegung der
Rechtsgrundlage nach Art. 6 DSGV0

< Kindigungs- und Suspendierungsrecht des
Dateninhabers bei Zweifeln

» Haftungs- und Regressregelungen nach Art. 82
DSGVO

> Klare Datenklassifizierung und technische Tren-
nung zur Vermeidung gemischter Datensatze

Fazit

Fur kleine und mittlere Unternehmen (KMU) bedeutet die
Doppelwirkung von Data Act und DSGVO eine besondere He-
rausforderung. Sie sollen Datenzugangsrechte gewdhren
und von neuen Marktchancen profitieren, tragen jedoch zu-
gleich ein hohes Risiko fiir DatenschutzverstolRe. Klare Mus-
tervertragsklauseln, technische Trennungen von Datenarten
und Datenvertrage sind daher zentrale Instrumente, um die-
ses Spannungsverhaltnis beherrschbar zu machen. Nur so
kdnnen KMU die Chancen des Data Acts nutzen, ohne an den
strengen Vorgaben der DSGVO zu scheitern.
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Verfasst von

ANTONIA STOLL ist wissenschaftliche Mitarbeiterin am Lehrstuhl fir Privatrecht und Recht des geistigen Eigentums der
Technischen Universitdat Chemnitz. Im Mittelstand-Digital Zentrum Chemnitz beschaftigt sie sich mitinsbesondere daten-
schutzrechtlichen Fragen rund um IT und Digitalisierung.

roland.hallau@digitalzentrum-chemnitz.de

Weitere Informationen

Das Mittelstand-Digital Zentrum Chemnitz gehort zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstutzt das
Bundesministerium fir Wirtschaft und Energie die Digitalisierung in kleinen und mittleren Unternehmen und dem Handwerk.

WAS IST MITTELSTAND-DIGITAL?

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren und der Initiative IT-Sicherheit in der Wirtschaft
umfassende Unterstiitzung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten Praxisbeispie-
len und passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium fiir Wirtschaft
und Energie ermdglicht die kostenfreie Nutzung der Angebote von Mittelstand-Digital. Weitere Informationen finden Sie unter
www.mittelstand-digital.de.
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