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Digitale Souveranitat steht spatestens seit 2020 im Zentrum
der europdischen und nationalen Debatte zur Digitalisie-
rung (Madiega 2020"). Dabei lag der Fokus bei der Digitalen
Souveranitat zunachst vor allem darauf, sicherzustellen,
dass Staaten die Kontrolle tber ihre digitalen Prozesse und
Daten bewahren, um ihre Innovationskraft und Handlungs-
fahigkeitim digitalen Wettbewerb zu erhalten (Madiega 2020
1), Die Sorge, zentrale Aspekte der digitalen Infrastruktur
an externe Akteure zu verlieren, berihrt bis heute auch die
Sicherung europdischer Werte bei derzeitigem digitalem
Wandel (Tiedeke 20211%; Denga 2022F)).

Um diese Souveranitat zu starken, wurden (bereits vor 2020)
zahlreiche Gesetze und Strategien wie die DSGVO, der Digital
Services Act, die Datenstrategie der Bundesregierung (BMDV
und BMWK 2023 und der Data Act verabschiedet oder Ini-
tiativen wie GAIA-X ins Leben gerufen (Tiedeke 2021%). Den-
noch bleiben auch weiterhin viele Bereiche der digitalen
Welt von internationalen Dienstleistern/Plattformanbietern
gepragt (Europadische Kommission 2026b).

Die Sicherstellung der Digitalen Souverénitat ist aber nicht
alleine eine Frage, die die Europaische Union und ihre Mit-
gliedstaaten anbetrifft. Sondern sie berthrt auch kleine und
mittlere Unternehmen (KMU) und wird als Thema gerade
dortimmer wichtiger (Griin 2024).
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In diesem Nachgelesen erfahren Sie,

>

welche Bedeutung die Digitale Souveranitat fir KMU
hat,
welche rechtlichen Anforderungen an die Digitale
Souveranitat gestellt werden,

welche Kontrollpunkte der Datenlebenszyklus im
Unternehmen bereithalt,

welche strategischen Optionen zum Speichern von
Unternehmensdaten bereitstehen und

wie Cybersicherheit ein wesentlicher Bestandteil der
Datenkontrolle darstellt.

@



Digitale Souvera-
nitat in KMU

Im Zuge der Digitalisierung und zuletzt aufgrund der steigen-
den Bedeutung von Kinstlicher Intelligenz nimmt die Be-
deutung der Digitalen Souveranitat von KMU zu. Insbeson-
dere ist zu Uberlegen, wie KMU den Uberblick und die Kont-
rolle Uber ihren digitalen Schatz der Unternehmensdaten
wahren kénnen.

Damit ist nicht das Abschotten gemeint; natirlich sollen
Unternehmensdaten kiinftig auch Teil der modernen Daten-
wirtschaft werden. Vielmehr geht es bei der Digitalen Souve-
ranitat von KMU darum, jederzeit eigenstandig (souveran)
Uber die Erhebung, Speicherung, Nutzung und die Weiter-
gabe der eigenen Daten entscheiden zu kénnen.

Mit einem solchen selbstbestimmten Umgang sind mehrere
Dimensionen angesprochen:

< Zum einen ist der Zugang zu Daten relevant (Veil
2025, insbesondere zu solchen, die KMU beispiels-
weise als Nutzende von loT-Geraten selbst generieren
oder mitgenerieren.

- Zum anderen bedarf es der Féhigkeit, den Umgang mit
den eigenen Daten zu kontrollieren und zielgerich-
tet zu steuern: Wer darf auf Unternehmensdaten
zugreifen? Unter welchen Bedingungen kénnen Daten
geteilt oder von Partnern genutzt werden?

Die Auseinandersetzung mit diesen Dimensionen ist zentral
und notwendig, um die wirtschaftlichen Chancen, die mit
der Nutzung, Weitergabe und dem Teilen der Daten verbun-
den sind, vollstdndig auszuschépfen (Hennemann 202581,

Dabeiist zu beachten, dass das Konzept der Digitalen Souve-
ranitat nicht mit einem Eigentumsrecht an Daten gleichzu-
setzen ist. Ein solches Dateneigentum existiert im deutschen
Recht nicht (Veil 2026a"; Denga 20225)). Vielmehr geht es al-
lein um die Entscheidungs- und Kontrollmdglichkeiten, die
KMU dazu befahigen, den Wert ihrer Daten selbstbestimmt
zu gestalten.

Digitale Souvera-
nitat und Rechts-
rahmen

Digitale Souveranitat, verstanden als ein geordneter Zugang
zu den Daten sowie die anschliellende Kontrolle tber die
Datenflisse, schafft — wie erwéhnt - die Grundlage fur eine
selbstbestimmte Nutzung von Daten. Dabei darf die Erfiil-
lung rechtlicher Anforderungen, die sich mit Datenzugang
und -fluss befassen nicht unbertcksichtigt bleiben.

Bezogen auf den Datenzugang und der -nutzung ist der
Schutz von Geschiftsgeheimnissen sowie weiteren sen-
siblen Unternehmensinformationen wie Produktionsda-
ten, Kundendaten oder strategischem Know-how zu bertick-
sichtigen. Denn wenn Daten von Dritten eingesehen werden
konnen oder gar Uber cloudbasierte KI-Anwendungen po-
tenziell unkontrolliert verbreitet werden (Alexander 20261%),
bedeutet das fir KMU u. U. ein erhebliches wirtschaftliches
Risiko; mitunter verlieren sie Uber die damit verbundenen
unternehmensbezogenen Informationen ihre Existenz-
grundlage.

Darliber hinaus bildet das Datenschutzrecht einen wichti-
gen Regulierungsrahmen (Rofnagel 20231Y). Gerade in Eu-
ropa gelten strenge Regeln dafir, wie personenbezogene
Daten erhoben, gespeichert und verarbeitet werden durfen.
Digitale Souveranitat bedeutet an dieser Stelle, dass Unter-
nehmen nachvollziehen und kontrollieren kénnen, wo Da-
ten, fur die sie die Verantwortung tragen, erhoben werden,
wo sie liegen, wer darauf zugreift und wie sie genau verarbei-
tet werden. Aus diesem Grund umfasst Digitale Souveranitat
auch den verantwortungsvollen Umgang mit personenbezo-
genen Daten.

Digitale Souveranitat erschopft sich dabei nicht nurin der Si-
cherung von Geschaftsgeheimnissen oder der Abwehr von
Schéaden fir die Privatsphare, sondern stellt die Grundlage
fiir eine aktive Gestaltung und Handlungsfahigkeit von
KMU in puncto Daten dar. Denn Digitale Souveranitat um-
fasst eine grolRe Bandbreite ganz unterschiedlicher Daten
und Informationen, von personenbezogenen Uber Maschi-
nendaten und unternehmensbezogene Daten, bis hin zu Ge-
schéaftsgeheimnissen oder strategischem Know-How.

Digitale Souveranitét ist also gegentber dem Anwendungs-
bereich der angesprochenen rechtlichen Rahmenbedingun-
gen - Geschéftsgeheimnisschutz und Datenschutz - wesent-
lich breiter zu fassen und kumuliert Anforderungen aus den
diversen Rechtsgrundlagen.

, Digitale Souverdnitat fir KMU: Rechtliche und technische Grundlagen 3



So bedeutet Digitale Souveranitat z.B. die rechtlichen Anfor-
derungen aus dem Datenschutzrecht sicher zu erfillen und
zugleich die eigenen wirtschaftlichen Interessen zu schitzen
sowie im Hinblick auf die Datenwirtschaft handlungsfahig zu
bleiben.

Dreh- und Angelpunkt einer so verstandenen Digitalen Sou-
veranitéat bildet im Unternehmen daher

- das Erkennen der relevanten Daten,
- die Ausgestaltung des Zugangs zu diesen Daten sowie

- die Kontrolle Giber deren Nutzung.

Der Datenlebens-
zyklus im Unter-
nehmen: Kritische
Kontrollpunkte
fur KMU

Fur kleine und mittlere Unternehmen ist ein strukturierter
Blick auf den Datenlebenszyklus essenziell, um die Kontrolle
Uber Unternehmensdaten zu behalten und rechtliche Risi-
ken zu minimieren. Gerade entlang der einzelnen Phasen
des ,Datenlebenszyklus® - von der Datenerhebung bis zur
Datensekundérnutzung - offenbaren sich typische Stellen,
an denen Governance, Datenschutz und unternehmerische
Steuerungs- und Gestaltungsfahigkeit ineinandergreifen
mussen.

1. Datenerhebung

Der Lebenszyklus beginnt mit der Entstehung von Daten,
etwa Uber Sensoren, Maschinen, Softwareanwendungen
oder digitale Interaktionen. Bereits an dieser Stelle sollten
sich Unternehmen Klarheit darliber verschaffen, welche Da-
ten konkret erhoben werden und welche Rechte und Pflich-
ten damit verbunden sind.

DATENZUGANG NACH DEM DATA ACT
Das gilt sowohl fir Daten, die unmittelbar im Unternehmen

4 Abbildung 1: Phasen des Daten-Lebenszyklus, nach Miller-Quade,
J., Houdeau, D. et al. 2023)

selbst vorliegen, als auch fir Daten, an deren Generierung
das Unternehmen lediglich als Nutzer eines Gerates oder
Dienstes beteiligt ist. Der Data Act (DA) schreibt Nutzern
Lihre“ Daten zu (Assion und Willecke 2023%%). Sie haben ein
Recht auf Abruf, Einsicht und Nutzung der Daten, die durch
ihre Verwendung eines vernetzten Produkts, eines verbunde-
nen Dienstes oder eines Datenverarbeitungsdienstes gene-
riert wurden (Art. 1 Abs. 1 lit. a und Art. 3Abs. 1 DA). Zu diesen
»Nutzern® zdhlen nach dem DA natlrliche oder juristische
Personen, die ein vernetztes Produkt besitzen, denen ver-
traglich zeitweilige Rechte fir die Nutzung eines vernetzten
Produkts Ubertragen wurden oder die verbundenen Dienste
in Anspruch nehmen (Art. 2 Nr. 12 DA).

Dazu gehdren auch KMU. Der Dateninhaber, der Uber die
rechtliche oder tatséchliche Kontrolle der Daten verfiigt (z. B.
ein groler internationaler Dienstleister oder der Hersteller
eines vernetzten Produkts) ist verpflichtet seine Daten dem
KMU als Nutzer in einem umfassenden, strukturierten, géngi-
gen und maschinenlesbaren Format bereitzustellen (Art. 3
Abs. 1 DA). Hat beispielsweise nur der Hersteller einer Fabrik-
maschine bislang den Zugriff auf die Daten, muss er diese
kiinftig dem nutzenden KMU zur Verfligung stellen, um dort
z. B. eine vorausschauende Wartung oder Reparaturen zu er-
moglichen oder weitere Innovation auf Grundlage der Daten
zuzulassen (ErwGr.32 S. 1 DA) (Veil 2026b™3; Ziegler und Nagl
202304),

Dabei gilt der DA sowohl fur nicht-personenbezogene Indus-
trie- oder Maschinendaten als auch flr personenbezogene
Daten (Art. 1 Abs. 2 DA). Im letztgenannten Fall ist das Daten-
schutzrecht zu beachten, weshalb die einschlégigen Rah-
menbedingungen, insbesondere die datenschutzrechtliche
Zweckbindung nach der DSGVO bei der Erhebung von Daten
von Anfang an mitgedacht werden missen.
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ANFORDERUNGEN DER DSGVO AN DIE DATENERHE-
BUNG

Weisen Daten einen Personenbezug auf, weil eine nattrliche
Person (ein Mensch) identifiziert oder identifizierbar (der Be-
troffene) ist, muss das Datenschutzrecht beachtet werden
(Art. 4 Nr. 1 DSGVO). Schon die Datenerhebung ist eine da-
tenschutzrechtlich zu beachtende Datenverarbeitung. Fur
jede Verarbeitung personenbezogener Daten muss die ver-
antwortliche Stelle die Einhaltung der Grundsatze aus Art. 5
DSGVO garantieren. Verantwortlich ist, wer Giber die Zwecke
und Mittel der Datenverarbeitung entscheidet (Art. 4 Nr. 7
DSGVO), mithin bei der Nutzung von Maschinen oder Diens-
tenin aller Regel das KMU, nicht der jeweilige Hersteller oder
Anbieter. Bei diesem handelt es sich regelméRig um einen
Auftragsverarbeiten nach Art. 28 DSGVO.

> Die RechtmaBigkeit ist dabei einer der zentralen
Datenschutzgrundsatze. Danach muss jede Datenver-
arbeitung auf einer Rechtsgrundlage beruhen, welche
abschlieRend in Art. 6 DSGVO aufgelistet sind. Hierzu
zahlen etwa die Einwilligung (Art. 6 Abs. 1 lit. a DSGVO),
die Verarbeitung auf Grundlage eines Vertrags (Art. 6
Abs. 1 lit. b DSGVO) oder zur Wahrung der berechtigten
Interessen des Verantwortlichen (Art. 6 Abs. 1 lit. f
DSGVO).

> Ein weiterer datenschutzrechtlicher Grundsatz ist die
Zweckbindung, wonach personenbezogene Daten
lediglich fur zuvor festgelegte, eindeutige und legitime
Zwecke erhoben und verarbeitet werden dirfen (Art. 5
Abs. 1 lit. b DSGVO). Werden Daten auf Grundlage einer
Einwilligung verarbeitet, ist es daher geboten, die
Zweckbindung bereits vorausschauen zu adressieren.
Denn ist ein solcher konkreter Verarbeitungszweck
vorgesehen, muss dieser in der initialen Rechtsgrund-
lage fur die Datenerhebung/-verarbeitung mitgeteilt
werden. Eine Weiterverarbeitung zu Sekundarzwecken
ist nur unter den engen Voraussetzungen des Art. 6 Abs.

4 DSGVO oder zu privilegierten Zwecken nach Art. 5
Abs. 1 lit. b DSGVO maglich.

> Neben der Rechtmafigkeit und der Zweckbindung
mussen die Betroffenenrechte gewahrt bleiben.
Hierzu zahlt, dass die Datenverarbeitung dem Betroffe-
nen transparent, etwa im Rahmen einer Datenschutz-
erklarung, zu kommunizieren ist (mehr zur Daten-
schutzerklarung lesen Sie in unserem Beitrag: Lesbar-
keit von Datenschutzerklédrungen) und Anfragen auf
Auskunft zeitnah beantwortet werden missen. Hierflr
gilt es, interne Strukturen und Prozesse vorzusehen.
Versaumnisse in dieser frithen Phase lassen sich spéater
nur schwer korrigieren und fihren haufig zu Compli-
ance-Risiken.

2. Datenautbereitung

Die erhobenen Rohdaten missen strukturiert, bereinigt und
in technisch verwertbare Formate Uberfihrt werden. In die-
ser Phase kommt der Datenklassifikation eine zentrale Be-
deutung zu: Unternehmen sollten systematisch bewerten,
welche Daten besonders sensibel, geschéftskritisch oder
schitzenswert sind. Diese Einordnung bildet die Grundlage
fur angemessene technische und organisatorische Schutz-
malnahmen beispielsweise nach dem Standard-Daten-
schutzmodell (DSK 2024*)) sowie fir differenzierte Zugriffs-
und Verarbeitungsregeln.

3. Datenanalyse

In der Analysephase wird aus Daten verwertbares Wissen ge-
neriert, etwa in Form von Statistiken, Modellen oder Reports.
Zunehmend kommen hierbei auch Kl-basierte Verfahren

4 Abbildung 2: Die datenschutzrechtlichen Gewéhrleistungsziele im Uberblick

, Digitale Souverdnitat fir KMU: Rechtliche und technische Grundlagen 5



zum Einsatz. Gerade hier besteht jedoch ein erhdhtes Risiko
fur Kontrollverlust: Werden externe Analyse- oder Kl-Dienste
genutzt, insbesondere Cloud-basierte Angebote von Drittan-
bietern, ist sorgfaltig zu prifen, wo und unter welchen Be-
dingungen die Daten verarbeitet werden. Ohne entspre-
chende vertragliche und rechtliche Absicherung kann die
Kontrolle Gber Datenflisse und -nutzung erheblich einge-
schrankt werden.

ANFORDERUNGEN DER DSGVO AN DIE DATENUBER-
MITTLUNG IN EIN DRITTLAND

Datenschutzrechtlich kann die Ubermittlung von Daten in
ein Drittland (nicht EU-Land) brisant sein. Dabei liegt eine
Ubermittlung nicht nur bei zielgerichteten und absichtlichen
Datentransfers vor, sondern schon, wenn eine faktische Zu-
griffsmoglichkeit aus dem Drittland eingerdumt wird, etwa
wenn die Daten im Supportfall auf einem Bildschirm ange-
zeigt werden (EDSA 20232 DSK 20231*™), Im Rahmen von IT-
Anwendungen und -Dienstleistungen erfolgt eine Daten-
Ubertragung in Drittstaaten daher haufig unbewusst und
unerkannt (RoRnagel 202314).

Liegt eine Ubermittlung in ein Drittland vor, sollte gepriift
werden, ob ein Angemessenheitsbeschluss vorliegt, in wel-
chem die Europaische Kommission feststellt, dass in dem
betreffenden Drittland ein Datenschutzniveau herrscht, das
mit dem der DSGVO vergleichbar ist (Art. 45 DSGVO) (hier fin-
den Sie eine Ubersichtliche Liste der Angemessenheitsbe-
schlisse). Fur die USA ist dabei die Besonderheit zu beach-
ten, dass der Angemessenheitsbeschluss lediglich fiur Unter-
nehmen gilt, die sich fir bestimmte Datenkategorien haben
zertifizieren lassen (hier finden Sie eine Liste der zertifizierten
Unternehmen) (Hessel 2023M¢). Grundsatzlich kdnnen so-
dann auf der Grundlage eines Angemessenheitsbeschlusses
Daten in dieses, als sicher befundene Drittland Ubermittelt
werden.

Dennoch empfehlen einige Rechtsanwélte, fir den Fall, dass
ein solcher Angemessenheitsbeschluss - wie in der Vergan-
genheit haufiger passiert — gekippt wird, zusatzlich Vertrage
mittels der Standardvertragsklauseln der Européischen
Union abzuschlieffen (Hessel 20231#)). Auch die Standardver-
tragsklauseln (hier kdnnen Sie Publikationen der Kommis-
sion sowie die Standardvertragsklauseln abrufen) dienen
dazu, ein angemessenes Schutzniveau fur die Datenverarbei-
tung im Drittland sicherzustellen.

Grundsitzlich sollte die Ubertragung von Daten in Drittldn-
der jedenfalls sorgfaltig gepruft, ggf. vertraglich begleitet und
diese Prozesse auch dokumentiert werden (EDSA 202109,
Zusétzlich zur Sicherstellung der Datenschutzkonformitat
der Ubermittlung und aller weiterer Verarbeitungsschritte,
muss der Verantwortliche auch Betroffene dartber informie-
ren, dass die Daten in das Drittland Ubertragen werden und
ob ein Angemessenheitsbeschluss existiert (Art. 13 Abs 1 lit. f
DSGVO).

4. Datenveroffentli-
chung (optional)

Unter bestimmten Voraussetzungen kénnen Daten gezielt
geteilt werden, etwa im Rahmen kooperativer Datenraume.
Hierflr schafft der Data Governance Act (DGA) einen européi-
schen Rechtsrahmen. Nach ihm soll die Moglichkeit eroffnet
werden, Daten kontrolliert und rechtssicher mit anderen Ak-
teuren zu teilen, ohne die eigenen Rechte vollstandig aufzu-
geben (ErwGr. 3 DGA). Fir Branchen wie Industrie oder Ge-
sundheitswesen konnten sich daraus erhebliche Innovati-
onspotenziale ergeben. Allerdings besteht derzeit noch Kritik
am DGA und seiner Ausgestaltung, weshalb man hier die
Rechtsentwicklung weiter beobachten sollte (Dienst et al.
2026129 Schreiber und Schoel®; Gummersbach et al.
202622).

5. Datenspeicherung

Die dauerhafte Ablage von Daten einschliellich Backup- und
Archivierungslésungen stellt einen weiteren kritischen
Schritt im Datenlebenszyklus dar. Der Speicherort und die
Wahl des Cloud- oder Infrastrukturanbieters bestimmen
nicht nur technische, sondern auch rechtliche Rahmenbe-
dingungen. Werden Daten aufterhalb der EU gespeichert
oder von nicht-europdischen Anbietern verarbeitet, kdnnen
zusatzliche Zugriffsmoglichkeiten durch auslandische Be-
horden entstehen.

Ein prominentes Beispiel ist der “Clarifying Lawful Overseas
Use of Data Act”, bekannter unter dem Akronym CLOUD Act,
der US-Anbieter unter bestimmten Voraussetzungen ver-
pflichtet, Daten offenzulegen, unabhangig vom tatsachli-
chen Speicherort. Eine bewusste Standort- und Anbieterent-
scheidung ist daher zentral zu Erhaltung der eigenen Daten-
souveranitat.

DATENSCHUTZGRUNDVERORDNUNG UND US CLOUD
ACT

Der CLOUD Act, verpflichtet US-Telekommunikationsanbie-
ter alle Daten elektronischer Kommunikation auf Antrag zu
erfassen, zu speichern und den zustéandigen US-Behérden
zur Verfigung zu stellen (§ 2713 CLOUD Act). Der Begriff der
US-Telekommunikationsanbieter wird dabei weit verstan-
den und umfasst auch Software-, Cloud und Plattformanbie-
ter sowie Europaische Tochterunternehmen von US-Anbie-
tern (RoRnagel 20231Y). Da eine Ubermittlung von Daten
nach dem CLOUD Act unabhangig von internationalen Ab-
kommen ist, steht die Regelungim Konflikt mit Art. 48 DSGVO
zu nach dem Unionsrecht nicht zuldssige Ubermittlungen
und Offenlegungen von personenbezogenen Daten (Meyer
202503,
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Der Datenlebenszyklus bedeutet mehr als eine rein
technische Prozesskette: Erist ein zentrales Steuerungs-
instrument flr Rechtssicherheit, Risikominimierung
und Wertschopfung. Wer die kritischen Kontrollpunkte
entlang dieses Zyklus kennt und aktiv gestaltet, schafft
die Grundlage flr einen nachhaltigen und rechtskonfor-
men Umgang mit Unternehmensdaten.

Daher ware auch eine Herausgabe von Daten nicht mit der
DSGVO zu vereinbaren. Der fiir die Datenverarbeitung Verant-
wortliche, i. d. R. das KMU, tragt jedoch auch die Verantwor-
tung daflr, nur mit solchen Auftragsverarbeitern zusammen-
zuarbeiten, die gentigend Garantien daflr bieten, dass die
Datenverarbeitungim Einklang mit der DSGVO erfolgt (Art. 28
Abs. 1 DSGVO). Zwar wird durchaus vertreten, dass Tochter-
gesellschaften von US-Unternehmen innerhalb der Européi-
schen Union europaischem Recht unterliegen und nicht da-
von auszugehen ist, dass diese Unternehmen einen Rechts-
verstoy begehen wirden, indem sie sich in einer Art und
Weise, die nicht mit der DSGVO zu vereinbaren ist, dem
CLOUD Act unterwerfen (Hessel 202318). Dennoch sollte das
Risiko nicht ganzlich vernachlassigt und in die Uberlegungen
zum Cloudanbieter einbezogen werden.

6. Datensekundarnut-
zung (optional)

Am Ende des Lebenszyklus steht haufig die weitergehende
Nutzungvorhandener Datenbesténde. Diese sogenannte Se-
kundarnutzung kann erhebliche wirtschaftliche Potenziale
erschlieféen, etwa durch die Entwicklung datenbasierter Ge-
schaftsmodelle oder den Einsatz fur das Training eigener KI-
Systeme. Voraussetzung ist jedoch, dass rechtliche Grenzen
wie Nutzungsrechte oder der urspringliche Erhebungszwe-
cke (Einwilligung und Zweckbindung) beachtet werden.

Cloud oder eigene
Infrastruktur:
Strategische Op-
tionen fur KMU

Die Speicherung von Unternehmensdaten auf eigener Infra-
struktur bietet zweifellos ein Hochstmal an unmittelbarer

Kontrolle. Fur viele KMU ist dieses Modell jedoch angesichts
steigender Anforderungen an Skalierbarkeit, Verfugbarkeit
und Innovationsgeschwindigkeit nur begrenzt zu realisieren.

Cloud & cloudbasierte
KI-Anwendungen:
Chancen und Risiken

Cloud-Lésungen haben sich daher als Standard etabliert, auf
die unternehmensseitig zugegriffen wird. Dies birgt aller-
dings auch Nachteile. Haufig werden Daten in global ver-
teilten Infrastrukturen verarbeitet, deren rechtliche und
technische Schutzmechanismen stark variieren. Insbeson-
dere rechtliche Rahmenbedingungen aulerhalb der EU kon-
nen dazu fUhren, dass externe Akteure auf Unternehmens-
daten zugreifen dirfen. Fiir KMU ergibt sich daraus eine stra-
tegisch relevante Abwagung zwischen technologischer Leis-
tungsfahigkeit und rechtlicher Kontrolle.

Viele Unternehmen stehen vor der Entscheidung auf Hyper-
scaler mit der Fahigkeit zur flexiblen Beantwortung der
Nachfrage (Powell und Smalley 20242%), wie Amazon Web
Services, Microsoft Azure oder Google Cloud zu setzen, die
durch Funktionsumfang und Skalierbarkeit Uberzeugen,
oder auf europaische Alternativen. Anbieter wie

- Open Telekom Cloud
> IONOS

- STACKIT oder

> gridscale

gewinnen in diesem Kontext zunehmend an Bedeutung.
Auch von Seite der Europdischen Union wird dieser Trend
unterstitzt. Der ,Cloud and Al Development Act Entwurf*
(CADA-E)(Europaische Kommission 2026a*)) soll die techno-
logische Souveranitat in der Europdischen Union bezogen
auf Cloud-Lésungen und Kl stérken, beispielsweise durch so-
genannte ,Cloud and Al Leadership Initiatives® (Art. 3 ff.
CADA-E) und ,Data centre acceleration zones“ (Art. 10 ff.
CADA-E). Ziel ist, die Rechenkapazitat sowie die Entwicklung
und den Einsatz von Kl in der EU zu steigern und Bedenken
hinsichtlich der Datenhoheit und der Betriebskontinuitat
von Cloud- und Kl-Diensten auszurdumen (S. 2 CADA-E). Ei-
nen weiteren Baustein zur Erreichung dieses Ziels bilden die
avisierten neuen Sicherheitsvorgaben fiir den offentli-
chen Sektor bei der Nutzung von Cloud-Diensten. Vorge-
schlagen ist die Einteilung von Diensten in vier Sicherheits-
stufen (Anhang 2 CADA-E):
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1 Daten werden in einer Infrastruktur innerhalb der Union
verarbeitet und gespeichert.

2 Anbieter missen ihre Unabhangigkeit von Drittldndern
sowie Transparenz hinsichtlich ihrer Software-Lieferkette
nachweisen (kein Zugriff auf Daten durch Drittstatten).

3 Anbieter missen sich im Besitz der EU befinden und von
dieser kontrolliert werden sowie zusatzliche Kriterien
erflllen, beispielsweise hinsichtlich der Staatsangehorig-
keit ihrer Mitarbeiter. (Die Kommission kann Anbieter aus
Drittlandern anerkennen.)

4 Anbieter verfugen Uber vollstandige Transparenz und
Kontrolle Gber ihre Software-Lieferkette und unterliegen
keinerlei Einmischung durch ein Drittland.

Je nach Risikobewertung mussen offentliche Stellen zukinf-
tig einen Dienst der zuvor zugeordneten Risikostufe auswah-
len. Dabei ist ein Ausschluss von Anbietern aus Drittstaaten
auch fur den &ffentlichen Bereich nicht ganzlich vorgesehen.

Cloudbasierte KI-Modelle haben sich in kurzer Zeit zu ei-
nem leicht zugdnglichen und leistungsfahigen Werkzeug fiir
Unternehmen entwickelt. Anwendungen wie ChatGPT, Ge-
mini, Microsoft Copilot oder auch européische Ansatze wie
Mistral Al zeigen, wie niedrig die Einstiegshiirden fir den Ein-
satz generativer KI mittlerweile sind (Singh und Namin
2025129)),

Fir KMU ergeben sich daraus zunéchst klare betriebliche
Vorteile: Cloud-Kl ist unmittelbar verfigbar, meist direkt Gber
den Browser nutzbar und erfordert keine eigene Infrastruk-
tur. Die zugrunde liegenden Modelle werden kontinuierlich
durch die Anbieter weiterentwickelt, sodass Unternehmen
automatisch von technologischen Fortschritten profitieren.
Gleichzeitig greifen diese Systeme auf hochskalierte Rechen-
zentren zu, wodurch auch komplexe Analysen und Anwen-
dungen ohne eigene Investitionen in Hardware moglich wer-
den.

Diesen Vorteilen stehen jedoch strukturelle Risiken gegen-
Uber, die insbesondere aus rechtlicher und strategischer
Sicht relevant sind (Schneider 20252™). Generative KI-Sys-
teme sind in hohem MalRe datengetrieben. Ein zentraler As-
pekt ist damit der Verlust an Kontrolle Gber Daten durch de-
ren Abfluss. Sobald sensible Informationen in Cloud-KI-Sys-
teme eingegeben werden, verlassen sie die unmittelbare
Sphare des Unternehmens und werden auf externen Servern
verarbeitet.

Insbesondere bei frei zuganglichen Cloud-KI-Dienste, etwa
ChatGPT, Gemini oder Microsoft Copilot gilt, dass Inhalte, die
Nutzer eingeben oder hochladen, vom Anbieter zur Weiter-
entwicklung und zum Training der zugrunde liegenden Mo-
delle verwendet werden (Mykytyn2®)). Auch bei kostenpflich-
tigen Varianten ist diese Praxis haufig zumindest teilweise

vorgesehen.

Zwar bieten viele Anbieter inzwischen Einstellungsoptionen,
um die Nutzung von Eingaben flr Trainingszwecke zu deakti-
vieren, jedoch erfordert dies eine bewusste Konfiguration
durch das Unternehmen. Zudem werden Nutzungsdaten
und Interaktionen in der Regel zumindest temporar auf den
Servern der Anbieter gespeichert. Problematisch wird es ins-
besondere dann, wenn keine klaren vertraglichen Regelun-
gen zur Datennutzung bestehen. In solchen Fallen droht ein
Verlust von Verwertungsrechten oder eine unkontrollierte
Weiterverwendung der Daten, etwa fiir andere Projekte oder
sogar flr Kl-Trainingszwecke. Geschaftsgeheimnisschutz
greift nur, wenn angemessene Schutzmalinahmen nach-
weisbar umgesetzt wurden (MDZC 2026*). Unternehmen
mussen also aktiv belegen kdnnen, dass sie ihre sensiblen
Informationen organisatorisch, technisch und vertraglich
abgesichert haben.

Zur Starkung der Kontrolle tber Unternehmensdaten und
Geschaftsgeheimnisse lassen sich mehrere zentrale Hebel
identifizieren:

- Bewusste Systemauswahl: Kritische Daten sollten
bevorzugt in kontrollierten Umgebungen verarbeitet
werden, etwa durch lokale KI-Modelle oder vertrauens-
wirdige Infrastrukturen.

> Klare Vertragsgestaltung: Vereinbarungen mit Dienst-
leistern sollten prazise Regelungen zu Vertraulichkeit,
Nutzungsrechten, Zweckbindung und Dauer der
Datennutzung enthalten.

> Technische Schutzmalinahmen: Zugriffskontrollen,
Verschliisselung und Monitoring helfen, unbefugten
Zugriff und Datenabflusse zu verhindern.

- Organisatorische Sensibilisierung: Mitarbeitende
missen verstehen, welche Daten sensibel sind und wie
sie mit KI-Systemen umzugehen haben.

Hinzu kommt u. U. die datenschutzrechtliche Dimension.
Auch wenn die technische Verarbeitung durch einen exter-
nen Dienstleister als Auftragsverarbeiter erfolgt (Ratze
202619, liegt die datenschutzrechtliche Verantwortung wei-
terhin beim Unternehmen selbst (Tacke 20255Y).

Ein weiterer kritischer Faktor ist die Abhangigkeit von einzel-
nen Anbietern. Cloud-KI-Dienste sind haufig tief in beste-
hende Prozesse integriert. Preisénderungen, Anpassungen
der Nutzungsbedingungen oder Ausfalle kbnnen daher un-
mittelbare Auswirkungen auf betriebliche Ablaufe haben
(Lang et al. 20265%%). Gleichzeitig erschweren proprietare Sys-
teme und fehlende Standardisierung einen spateren Wech-
sel des Anbieters.
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Viele, auch europdische, Cloud-Plattformen basieren auf
proprietdren Technologien, die zu sogenannten Vendor-
Lock-ins fiihren konnen (Denga 2026%). Das bedeutet, dass
ein spaterer Wechsel des Anbieters technisch aufwendig,
wirtschaftlich teuer oder faktisch kaum umsetzbar ist. Fir
KMU entsteht dadurch ein strukturelles Risiko, insbesondere
wenn sich regulatorische, wirtschaftliche oder sicherheitsre-
levante Rahmenbedingungen andern.

Ein Ansatz zur Reduzierung dieser Abhéngigkeiten liegt im
Einsatz von Open-Source-Technologien und offenen Stan-
dards (Schottle 202654). Losungen wie

> Nextcloud
> Kopano oder
> Seafile

ermdglichen eine héhere Kontrolle Gber Daten und System-
architektur sowie eine bessere Portabilitdt zwischen ver-
schiedenen Infrastrukturen. Gleichzeitig reduzieren sie die
Abhéangigkeit von einzelnen Anbietern.

In der Praxis zeigt sich jedoch, dass eine vollstandige Migra-
tion auf selbst betriebene Open-Source-Infrastrukturen fir
viele KMU weder wirtschaftlich noch organisatorisch sinnvoll
ist. Stattdessen setzen sich hybride Ansatze durch (Rauscher
20261%%). Kritische oder besonders schiitzenswerte Daten
werden lokal oder in kontrollierten Umgebungen gehalten,
wahrend weniger sensible Daten und Anwendungen in ska-
lierbaren Cloud-Infrastrukturen betrieben werden.

Exit-Strategien als He-
bel flr mehr unterneh-
merische Flexibilitat

Um das oben genannten Risiko des Vendor-Lock-ins zu ad-
ressieren, entwickelt sich die Fahigkeit, Daten zwischen Sys-
temen und Anbietern zu Ubertragen sowie Cloud-Dienste im
Bedarfsfall verlassen zu kdnnen, zunehmend zu einem zent-
ralen Steuerungsfaktor flir KMU.

Aktuelle Studien und Umfragen zeigen jedoch eine deutliche
Diskrepanz: Wéhrend iber 90 % der KMU die Kontrolle Uber
ihre Daten als strategisch wichtig einschatzen, verfigen nur
rund 20 % Uber eine belastbare, operationalisierte Strategie
zur Sicherstellung dieser Kontrolle (Jung 202551).

Fir rund die Halfte aller deutschen Cloud-Nutzer ist die Spei-
cherung in Deutschland oder der EU entscheidend (Redak-
tion ZD 202587).

Die tatsachliche Kontrolle tiber Daten zeigt sich haufig erst
beim Versuch, einen Cloud-Anbieter zu wechseln. Somit sind
Exit-Strategien von zentraler Bedeutung und sollten nicht als
nachgelagerte Uberlegungen behandelt werden, sondern
als integraler Bestandteil jeder Cloud- und Datenstrategie.

Einen zentralen rechtlichen Rahmen fiir Exit-Strategien
schafft der europaische Data Act, der auch darauf abzielt,
die Abhangigkeit von einzelnen Anbietern zu reduzieren und
die Beweglichkeit von Unternehmen im digitalen Raum zu
starken (Denga 20265, Schottle 202654).

Der Anwendungsbereich des Data Act ist bewusst weit ge-
fasst. Er greiftimmer dann, wenn Datenverarbeitungsdienste
innerhalb der Europdischen Union angeboten werden. Da-
mit sind nicht nur europaische Anbieter adressiert, sondern
auch internationale Cloud-Anbieter, die ihre Leistungen auf
dem EU-Markt bereitstellen.

Unter den viel kritisierten (Zikesch et al. 202658 Siglmller
und Zdanowiecki 20255%) Begriff der ,Datenverarbeitungs-
dienste’ fallt dabei eine breite Palette digitaler Leistungen,
insbesondere auch Cloud-Computing Dienste wie (ErwGr. 81
KI-VO):

» Infrastructure-as-a-Service (1aaS),
+ Platform-as-a-Service (PaaS) und
- Software-as-a-Service (Saas).

Fir die beschriebenen Anwendungsfelder halt der Data Act
unter anderem konkrete Verpflichtungen fiir Anbieter vor, be-
stehende Wechselbarrieren systematisch abzubauen (Kap. 6
Data Act). Dazu zahlen sowohl vorkommerzielle, gewerbli-
che, technische, vertragliche als auch organisatorischen Hin-
dernisse, die in der Vergangenheit haufig zu Vendor-Lock-ins
geflihrt haben (Art. 23 Data Act). Anbieter sind unter anderem
verpflichtet (Art. 23 Data Act):

- den Wechsel zwischen verschiedenen Cloud-Diensten
zu erleichtern,

> die parallele Nutzung mehrerer Anbieter zu ermogli-
chen sowie

> den Rickzug auf eigene IT-Infrastrukturen (On-Premi-
ses) nicht unnoétig zu erschweren.

Fir KMU bedeutet dies eine substanzielle Starkung ihrer Ver-
handlungs- und Handlungsspielrdume insbesondere gegen-
Uber marktstarken Anbietern.
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Gleichzeitig bleibt aber festzuhalten: Der Data Act schafft die
rechtlichen Voraussetzungen, ersetzt jedoch nicht die prakti-
sche Umsetzung im Unternehmen. Technische Architektur-
entscheidungen, Datenformate, Schnittstellen und vertragli-
che Ausgestaltungen (Sattler 2024 bleiben entscheidend
daflr, ob ein Anbieterwechsel tatsachlich reibungslos mog-
lich ist. Aus diesem Grund sollten Transition-Support-Klau-
seln in Vertrdge mit Anbietern aufgenommen werden, die
insbesondere weiter verarbeitbare Datenformate sowie die
Definition relevanter Schnittstellen beinhalten (Schéttle
2026134),

Lokale KI-Modelle:
Kontrolle, Flexibilitat
und operative Heraus-
forderungen fur KMU

Neben cloudbasierten Kl-Losungen rlickt zunehmend lokal
betriebene Kl in den Fokus von KMU, die sich Uber standardi-
sierte Schnittstellen wie das Model Context Protocol (MCP)
an unternehmenseigene Werkzeuge und Datenquellen an-
binden und mittels Retrieval-Augmented Generation (RAG)
mit internem Wissen anreichern lassen (Romero Mateos und
Zenner*), Dabei werden Modelle nicht Uber externe Anbie-
ter genutzt, sondern direkt auf der eigenen Infrastruktur be-
trieben, etwa auf Unternehmensservern oder leistungsfahi-
gen Arbeitsplatzrechnern. Technologische Fortschritte wie
Quantisierungsverfahren zur Reduktion des Ressourcenbe-
darfs sowie effizientere Inferenz-Engines und Werkzeuge wie
Llama.cpp oder Plattformen wie Ollama und LM Studio ha-
ben diese Option in den letzten Jahren deutlich zuganglicher
gemacht (mehr zur Auswahl lokaler Modelle lesen Sie in dem
Beitrag Cloud-KI versus lokale-KI: Leistung und Datenkont-
rolle) (Mykytyn!2®l).

Der grolte Vorteil dieses Ansatzes liegt in der vollstandigen
Kontrolle iiber Daten. Samtliche Eingaben und Verarbei-
tungsschritte verbleiben innerhalb des Unternehmens und
dereigenen IT-Infrastruktur. Hierdurch werden Risiken im Zu-
sammenhang mit externem Zugriff oder Drittstaatentrans-
fers erheblich reduziert, was insbesondere im Hinblick auf
Datenschutz (DSK 2025 “?) und Vertraulichkeit sensibler Un-
ternehmensinformationen oder Geschaftsgeheimnisse von
zentraler Bedeutung ist (MDZC 2026%%; Tacke 2026!3).

Diesen Vorteilen lokaler Kl stehen jedoch nicht unerhebliche
Herausforderungen gegenlber. Der Betrieb lokaler KI-Mo-
delle erfordert technisches Know-how sowie eigene Res-
sourcen flr Installation, Betrieb und Wartung (Schottle
2026[**)). Insbesondere fiir KMU ohne ausgeprégte IT-Abtei-
lungen kann dies eine Hlrde darstellen. Hinzu kommen

Hardware-Anforderungen, die je nach Modell und Anwen-
dungsfall betrachtlich sein kénnen (Vaziri 2026*4). Leistungs-
fahige CPUs oder GPUs, ausreichend Arbeitsspeicher sowie
geeignete Infrastruktur sind notwendig, um eine stabile und
performante Nutzung zu gewahrleisten (Mykytyn2).

SchlieRlich bestehen auch funktionale Grenzen. Lokale Mo-
delle erreichen derzeit haufig noch nicht das Leistungsni-
veau groler, cloudbasierter Systeme, die auf massiv skalier-
ter Infrastruktur trainiert und betrieben werden. Dies kann
insbesondere bei komplexen oder sehr datenintensiven An-
wendungen relevant sein.

Lokale KI-Modelle bieten KMU eine attraktive Moglichkeit,
Kontrolle, Datenschutz und Unabhéngigkeit zu starken.
Gleichzeitig erfordern sie jedoch Investitionen in Infrastruk-
tur und Know-how. In der Praxis wird daher haufig ein hybri-
der Ansatz verfolgt, bei dem sensible Anwendungsfalle lokal
umgesetzt werden, wahrend weniger kritische Prozesse wei-
terhin Uber leistungsfahige Cloud-Dienste laufen (Rauscher
2026%).

Die Wahl zwischen Cloud und eigener Infrastruktur so-
wie zwischen proprietaren und Open-Source-KI-Lésun-
gen ist mehr als eine technische Entscheidung: Sie be-
stimmt mafgeblich den Grad an Kontrolle, Datensou-
veranitat, Flexibilitat und Abhangigkeit.

Cybersicherheit
als Bestandteil

der Datenkont-
rolle im KMU

Mit der zunehmenden Digitalisierung geraten auch KMU ver-
starkt ins Visier von Cyberangriffen. Cybersicherheit ist daher
kein isoliertes IT-Thema, sondern ein zentraler Bestandteil
jeder Strategie zur Sicherung der Kontrolle Uber Unterneh-
mensdaten und damit der Digitalen Souverénitat (Aulen-
dorfund Evran 2024). Denn der Verlust von Datenkontrolle
erfolgt nicht nur durch bewusste Weitergabe oder externe
Dienstleister, sondern ebenso durch unbefugte Zugriffe von
aufsen, etwa durch Ransomware, Phishing oder gezielte An-
griffe auf IT-Systeme. Der Schutz der eigenen Daten muss
daher ganzheitlich gedacht werden und sowohl techni-
sche als auch organisatorische MaBnahmen umfassen.
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Ein zentraler Baustein ist eine strukturierte Backup-Strate-
gie (Ruoff 20161, insbesondere nach der sogenannten
3-2-1-Regel (Richter 20251™]). Unternehmen sollten mindes-
tens drei Kopien ihrer wichtigsten Daten vorhalten, diese auf
zwei unterschiedlichen Speichermedien sichern (z. B. lokale
Datentrager und Cloud) und eine Kopie rdumlich getrennt
sowie idealerweise offline lagern. Entscheidend ist zudem,
dass Backups nicht nurerstellt, sondern auch regelméRig ge-
testet werden. Im Ernstfall, etwa bei Ransomware-Angriffen,
Hardwareausfallen oder Diebstahl, entscheidet die Funkti-
onsfahigkeit der Backups dariiber, ob ein Unternehmen
handlungsfahig bleibt.

Ein weiterer kritischer Faktor ist die Absicherung von Zu-
gangen (Spieker und Eichstadt 20244, Schwache, mehr-
fach verwendete oder geteilte Passworter zdhlen zu den hau-
figsten Einfallstoren fiir Angriffe. Der Einsatz von starken
Passwortern in Kombination mit Zwei-Faktor-Authentifizie-
rung stellt hier einen grundlegenden Schutzmechanismus
dar (BSIH).

Gleichzeitig zeigt die Praxis, dass der Mensch oft die grolte
Angriffsflache ist. Ein erheblicher Teil aller Cyberangriffe be-
ginnt mit Phishing-E-Mails oder Social-Engineering-Metho-
den(Weber 202459, Gerade in KMU, in denen Arbeitspro-
zesse haufig auf Vertrauen basieren, nutzen Angreifer gezielt
tduschend echte auch Kl-generierte E-Mails, gefélschte
Rechnungen oder vermeintliche Anweisungen von Vorge-
setzten. Daher ist die Sensibilisierung von Mitarbeitenden
ein wesentlicher Bestandteil der Sicherheitsstrategie. Schu-
lungen und klare Verhaltensrichtlinien helfen, Risiken friih-
zeitig zu erkennen und Fehler zu vermeiden.

Daneben stellen eine ganze Reihe von Gesetzen wie der Cy-
ber Resilience Act (CRA) oder die NIS2-Richtlinie (Wasche
202564) Anforderungen an die Unternehmen, um die Cyber-
sicherheit und damit auch die effektive Souveranitét zu star-
ken (Schottle 202684).

Cybersicherheit ist eine Grundvoraussetzung fir die
Kontrolle Uber Unternehmensdaten. Technische Mal3-
nahmen wie Backups und Zugriffsschutz greifen nur
dann effektiv, wenn sie durch organisatorische Prozesse
und geschulte Mitarbeitende erganzt werden. Datensi-
cherheit beginnt daher nicht erst bei der IT, sondern ist
eine unternehmensweite Aufgabe.

Fazit: Datensou-
verane Cloud- und
KI-Nutzung als
strategische Auf-
gabe fur KMU

Fir KMU zeigt sich zunehmend, dass die Kontrolle tiber Un-
ternehmensdaten nicht allein von der Wahl zwischen Cloud
oder eigener Infrastruktur abhangt, sondern mafgeblich von
der bewussten Gestaltung der Nutzung. Weder Cloud-
Dienste noch KI-Anwendungen flhren per se zum Verlust der
Datenkontrolle. Entscheidend ist, wie sie eingesetzt, abgesi-
chert und vertraglich begleitet werden. Vertrage mit Cloud-
und IT-Dienstleistern sind ein wesentliches Instrument zur
Sicherung der eigenen Handlungsfahigkeit. Dabei ist beson-
ders die Kernfrage der Exit-Strategien zu adressieren, d.h. es
mussen klare Regelungen zur Datenldschung, Datenrlick-
gabe und zum Anbieterwechsel vereinbart werden.

Im Fall der Verarbeitung personenbezogener Daten liegt die
Herausforderung in der Beriicksichtigung datenschutz-
rechtlicher Rahmenbedingungen bei der Cloud-Nutzung.
Der physische Speicherort von Daten ist nicht automatisch
gleichbedeutend mit der anwendbaren Rechtsordnung. Da-
her empfiehlt es sich, bevorzugt Anbieter mit Sitz in der Eu-
ropaischen Union zu wahlen und gleichzeitig hybride An-
satze zu verfolgen. In lokalen KI-Anwendungen kdnnen per-
sonenbezogene Daten, sensible Unternehmensdaten oder
Geschéftsgeheimnisse in kontrollierten Umgebungen ver-
bleiben, wéahrend weniger kritische Anwendungen von der
Skalierbarkeit der Cloud profitieren. Erganzend dazu ist Cy-
bersicherheit ein unverzichtbarer Bestandteil der Daten-
kontrolle. Mallnahmen wie starke Passworter, Zwei-Faktor-
Authentifizierung sowie regelmaRige Backups nach der
3-2-1-Regel bilden die Grundlage. Ebenso entscheidend ist
die Sensibilisierung von Mitarbeitenden, da viele Angriffe auf
menschliche Schwachstellen abzielen.

Insgesamt ist Datensouveranitat im Unternehmen kein stati-
scher Zustand, sondern das Ergebnis strategischer Ent-
scheidungen, technischer MalRnahmen und dem Befol-
gen klarer rechtlicher Rahmenbedingungen. KMU, die
Cloud- und KI-Nutzung bewusst gestalten, Anbieter gezielt
auswahlen und ihre vertraglichen sowie organisatorischen
Grundlagen friihzeitig definieren, kénnen ihre Daten nicht
nur schitzen, sondern auch gezielt und wirtschaftlich nutzen
- sie werden digital souveran.
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