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Auf der Basis jahrelanger Erfahrungen und in enger Zusam-
menarbeit mit Unternehmen haben wir zehn goldene Regeln
identifiziert, wie Sie zum strukturierten Aufbau lhrer IT-Si-
cherheitein ,Informationssicherheitsmanagementsystem*
(ISMS) anwenden koénnen. Die Tipps stammen aus der be-
trieblichen Praxis kleiner und mittlerer Unternehmen (KMU)
sowie dem Handwerk.

In diesem Nachgelesen erfahren Sie,

- wozu ein Informationssicherheitsmanagementsystem
(ISMS) dient,

> welche Chancen und Hirden ein ISMS mit sich bringt,

> welche Schritte bei einer Einfiihrung eines ISMS zu
beachten sind,

> welche Planungen stattfinden missen,
> wie ein ISMS umgesetzt wird und

> wie ein ISMS nachhaltig gefihrt werden kann.
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Was ist ein ISMS und wozu dient
das System?

In KMU ist der Einsatz von Informations- und Kommunikati-
onstechnik nicht mehr weg zu denken. Die dabei genutzten,
vielfaltigen Anwendungen verarbeiten wichtige personenbe-
zogene sowie Unternehmens- und Produktdaten. Um den
geforderten Schutzbedarf zu erreichen, missen deshalb ver-
schiedene Maftnahmen ergriffen und Prozesse ausgerichtet
werden.

Die Anforderungen konnen durch die Kunden und Partner
des Unternehmens sowie auf Grundlage verschiedener Ge-
setze und Regularien entstehen. Haufig ist dafiir ein geordne-
tes Herangehen oder ein Nachweis, dass der Stand der Tech-
nik erreicht wird, erforderlich. Dies stellt viele Unternehmen
vor grofée Herausforderungen. Standards, Normen und Bran-
chenrichtlinien kénnen helfen, die unternehmensspezifi-
schen IT-Sicherheitsprozesse und -mafRnahmen strukturiert
anzugehen. Teilweise sind sogar Zertifizierungen moglich
bzw. geeignet.

Gemaf der Definition des Bundesamtes fiir Sicherheit in der
Informationstechnik® soll ein ISMS ein organisatorisches
Unternehmenswerkzeug sein, mit dem eine strukturierte
Vorgehensweise zur Erh6hung der Informationssicherheit er-
moglicht wird.

DEFINITION ISMS

Mit  (Informations-)Sicherheitsmanagement
wird die Planungs-, Lenkungs- und Kontroll-
aufgabe bezeichnet, die erforderlich ist, um ei-
nen durchdachten und wirksamen Prozess zur
Herstellung von Informationssicherheit aufzu-

\bauen und kontinuierlich umzusetzen.™ /
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Hierbei wird auf Regelungen, Rollen- und Verantwortlichkei-
ten sowie Verfahrens- bzw. Prozessanweisungen Wert gelegt.
Gleichzeitig soll sich ein ISMS in die Strategie des Unterneh-
mens und in andere Managementsysteme nahtlos einfligen.

Chancen und Hurden bei der

ISMS-EinfUhrung

Die zentrale Chance, die sich mit einer ISMS-Einfiihrung er-
gibt, ist der konsequente und strukturierte Aufbau eines In-
formationssicherheitsprozesses. Da dem Unternehmen flr
die Festlegung von Regeln und Zusténdigkeiten zunachst
Mehraufwande entstehen, sollte die Einfiihrung eines be-
stimmten ISMS kein Selbstzweck sein, sondern der eigenen
Risikoabschatzung folgen. Zahlreiche Vorteile rechtfertigen
jedoch den Aufwand.

Innerbetrieblich kdnnen im Falle von ISMS wesentliche IT-
Prozesse verbessert werden, was sich mittel- und langfristig
positiv auf Mitarbeiter, Produkte und Kunden auswirkt. Dies
wird durch eine konsequente und strukturierte Herange-
hensweise zur Definition und Erreichung der eigenen IT-Si-
cherheitsschutzziele erreicht (siehe Exkurs). Somit kdnnen
die IT-Systeme, Informationen und Daten im Unternehmen
geschitzt und systematisch sowie methodisch gestitzt wer-
den.

Darliber hinaus wird dem Unternehmen eine eigene Risiko-
bewertung ermoglicht, die im Rahmen des allgemeinen Risi-
komanagements Anwendung finden kann. Zusatzlich kén-
nen Entscheidungen fir oder gegen die Einfihrung von IT-
Systemen oder der Implementierung bestimmter MaRnah-
men durch die Risikobewertung getroffen werden.

Auch die Wirkung nach aufen ist ein nicht unerheblicher
Grund fir die Einfiihrung eines Standards. So verlangen im-
mer mehr Geschaftspartner eine Zertifizierung als Nachweis,
dass IT-Sicherheitsrisiken minimiert werden und somit die



Zusammenarbeit nicht gefédhrdet ist. Weiterhin kann solch
ein Nachweis die Kapitalbeschaffung bei Banken unterstit-
zen oder zu geringeren Beitragen fir Cyber-Versicherungen
flhren. Neben der bereits gesetzlich festgelegten Pflicht zur
Zertifizierung von Unternehmen im Bereich Kritische Infra-
strukturen (KRITIS) kann ein derartiges Zertifikat auch gegen-
Uber dem Gesetzgeber verwendet werden. Es zeigt auf, dass
der Stand der Technik gewahrt wird und wirkt somit mogli-
chen negativen Folgen von Gesetzen aus dem Bereich der
Datenlibertragung oder des Datenschutzes entgegen.

-

EXKURS SCHUTZZIELE DER INFORMA-
TIONSSICHERHEIT

Je nach Literaturquelle?® werden generelle
Schutzziele fur die Informationssicherheit
definiert. Haufig wird dabei vom VIVA- oder
englisch CIA-Prinzip gesprochen. VIVA (CIA)
steht fiir Vertraulichkeit (Confidentiality), In-
tegritat (Integrity), Verfligbarkeit (Availabi-
lity) und Authentizitdt. Eine Organisation
sollte Informationen, Daten und verarbei-
tende Systeme nach diesen Kriterien bewer-
ten und deren entsprechenden Schutzbedarf

\als Ziel formulieren. /

Welche Schritte sind bei einer
ISMS-Einflihrung zu beachten?

REGEL 1: UBERBLICK ZUM THEMA ISMS
VERSCHAFFEN

Glickwunsch, Sie befolgen mit der Sichtung des Nachgele-
sens bereits die erste Regel! Zunachst ist es wichtig, sich als
Unternehmen mit dem Thema ISMS vertraut zu machen. In
der Praxis zeigt sich haufig, dass Ziele und Moglichkeiten ei-
nes ISMS missverstanden, Aufwédnde nicht richtig einge-
schatzt oder nicht passende ISMS eingefiihrt werden. Ma-
chen Sie sich auch bewusst, was Sie mit der Einfihrung eines
ISMS erreichen wollen, etwa. einen Reputationsgewinn, die
Verbesserung von Prozessen oder das Vorweisen eines Zerti-
fikats. Sie konnen hier auch auf Unterstiitzungsangebote zu-
rickgreifen, wie dem ISMS-Coaching der Mittelstand-Digital
Zentren.

REGEL 2: IT-SICHERHEIT ANALYSIEREN

Als ndchstes sollten Sie feststellen, auf welchem IT-Sicher-
heitsniveau sich Ihr Unternehmen befindet. Hierfiir steht Ih-
nen mit der neuen DIN SPEC 270765 ein Beratungsstan-
dard zur Verfligung, der insbesondere fiir kleinere Unterneh-
men konzipiert wurde, um ein grundlegendes Verstandnis zu

bekommen, wie es um lhre IT-Sicherheit steht, insofern Sie
sich bisher noch nicht mit dem Thema auseinandergesetzt
haben. Am Markt stehen Ihnen zur Durchfiihrung dieser Ana-
lyse externe Dienstleister sowie auch Experten vom Mittel-
stand-Digital Netzwerk zur Verfligung. Nutzen Sie auch wei-
tere Angebote von Mittelstand-Digital, wie das Sicherheits-
tool SiToM mit dem Unternehmen das vorhandene [T-Sicher-
heitsniveau sowie Risiken und Schwachstellen ermitteln
(www.sitom.de).

REGEL 3: IT DOKUMENTIEREN

Neben der grundlegenden Analyse sollten Sie unbedingt lhre
gesamte IT vollstandig dokumentiert haben. Dabei sollten
Sie sich am besten vom ,Groben® in das ,Feine“ vorarbeiten.
Es bietet sich meistens an, zunachst die Unternehmensinfra-
struktur zu beachten und dabei sowohl Organisationseinhei-
ten, Standorte, rdumliche bzw. strukturelle Trennungen so-
wie die Verbindungen zueinander zu betrachten. Analysieren
Sie alle Gerate, die dazugehorenden Adressen bzw. Proto-
kolle und dokumentieren Sie samtliche Abzweigungen sowie
Verbindungen. Elementar sind hier Informationen Uber ein-
zelne Server (inklusive Services) und Clients. Dazu gehoren
auch eingesetzte Software, Lizenzen, Konfigurationen, Firm-
ware-Versionen etc

REGEL 4: PASSENDES ISMS WAHLEN

Am Markt und in der Literatur stehen umfangreiche Informa-
tionen zu ISMS - zum Beispiel in Form von Normen und Stan-
dards - zur Verfligung. Die bekanntesten Vertreter sind die
DIN ISO 27001"), der BSI-Grundschutz!” und die VDS 10000,
Generell haben alle Systeme zum Ziel, die Informationssi-
cherheit in Threm Unternehmen zu fordern, indem Prozesse,
Produkte und MalRnahmen verbessert werden. Bezliglich des
Aufwands, der Inhalte (bzw. Spezialisierung) und den Ziel-
gruppen gibt es jedoch erhebliche Unterschiede. Ein wichti-
ger Aspekt ist dabei eine mogliche Integration in bestehende
Managementsysteme. Nutzen Sie zur Unterstlitzung lhrer
Entscheidungsfindung die Hilfestellung aus dem Mittelstand-
Digital Netzwerk. Die unter dem Dach der Initiative agieren-
den Zentren verstarken ihre Angebote hinsichtlich ISMS und
fihren Miniprojekte standardisiert durch. Eine Ubersicht zu
den Projekten und den Coaches ist derzeit in Vorbereitung,

Welche Planungen mussen statt-
finden?

REGEL 5: RISIKEN UND SCHUTZBEDARFE
BESTIMMEN

Gemaf den Regularien des gewahlten ISMS sollten im nédchs-
ten Schritt die Schutzbedarfe der IT-Systeme sowie die ge-
nutzten Informationen und Daten in den Fokus riicken!®:19]
Insofern hohe und sehr hohe Schutzbedarfe festgestellt wer-
den, sollten etwaige Risiken analysiert werden®t. Damit
diese vollstandig sind, sollten die folgenden Arbeitsschritte
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eingehalten werden: Gefahrdungstbersicht erstellen, Risiken
bewerten und Risiken behandeln (Sicherheitsmalnahmen).

REGEL 6: ZIELE UND LEITLINIEN FESTLEGEN

Damit ein Sicherheitsmanagement gelingt, muss die Unter-
nehmensleitung vollstandig hinter der Einflihrung des ISMS
stehen. Dies schlief3t ein, selbst Verantwortung zu iberneh-
men, Ressourcen zu steuern und freizugeben sowie eine
Strategie flir den Sicherheitsprozess festzulegen. Zur Strate-
gie gehort, dass die wesentlichen Sicherheitsziele fiir die Or-
ganisation definiert werden und diese in Bezug zu den Ge-
schaftszielen stehen. Sinnvoll ist es, den Sicherheitszielen
konkrete Kennzahlen™ zuzuordnen, da so Entscheidungen
und Steuerungen anhand von messbaren Kriterien getroffen
werden konnen.

REGEL 7: VERANTWORTLICHKEITEN BESTIMMEN
UND SCHULUNGSMASSNAHMEN INITIIEREN

Zu den notwendigen Ressourcen gehort die Vergabe von Ver-
antwortlichkeiten im Sinne des ISMS. Haufig wird hierbei
mindestens ein/e Informationssicherheitsbeauftragte/r be-
stimmt und mit angemessenen Ressourcen ausgestattet. Es-
sentiell ist, dass die Person ausreichend qualifiziert ist und
sich zukinftig weiterbilden kann, da sich die Informationssi-
cherheit standig mit neuen Gefahrdungslagen verdndern
kann. Weiterhin sollten auch alle weiteren Personen, die fir
sicherheitsrelevante Prozesse verantwortlich sind, in Abstim-
mungen einbezogen werden. Generell ist die gesamte Beleg-
schaft in den Einflhrungsprozess zu integrieren, damit et-
waige Vorbehalte ausgerdumt und Fehler in Prozessen direkt
gelost werden kénnen. Hierfir ist es erforderlich, dass alle
Mitarbeitenden regelméalRig zu Gefahrdungslagen sensibili-
siert und bezliglich der Sicherheitsrichtlinien aufgeklart wer-
denl,
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Wie wird das ISMS umgesetzt?

REGEL 8: RICHTLINIEN, PROZESSE UND ANWEISUN-
GEN DEFINIEREN

Nach den einflihrenden Schritten zur Planung sollten Sie die
gewonnenen Erkenntnisse daflir nutzen, geeignete Prozesse
aufzustellen™. Dazu kann beispielsweise gehdren, wie ein
Prozess zur Datensicherung gefiihrt wird, bei dem unter an-
derem Verantwortlichkeiten sowie wesentliche Schritte und
Schnittstellen definiert werden. Die Prozesse ordnen sich
dabei in den Richtlinien ein, die einem (ibergeordneten Ziel
dienen (etwa der Herstellung der Verfligharkeit von Daten)
und haufig mit speziellen Anweisungen gegeniiber den Mit-
arbeitenden verbunden sind.

REGEL 9: PLAN-DO-CHECK-ACT-ZYKLUS (PDCA)
BEACHTEN

Sowohl das ISMS selbst als auch die definierten Prozesse
sollten der Methodik des PDCA-Zyklus (Plan-Do-Check-Act)
unterliegen™. Das heil’t, dass anhand der festgestellten
Schutzbedarfe und Risiken eine Behandlung geplant wird.
Dies geht haufig einher mit der Einfiihrung von Sicherheits-
maRnahmen (Plan). Diese sollten beim Umsetzen in einen
Realisierungsplan integriert und in die Sicherheitsprozesse
Uberfiihrt werden (Do). Wichtig ist hierbei, dass diese Sicher-
heitsprozesse Uberwacht und deren Wirksamkeit geprift
wird. Daflir bietet sich unter anderem die Belegung durch ge-
eignete Kennzahlen an (Check). Nach der Priifung werden
mogliche Fehler beseitigt bzw. Malinahmen zur Sicherheits-
verbesserung initiiert, wodurch der Zyklus neugestartet wird
(Act).

Wie kann ein ISMS nachhaltig
gefUhrt werden?

REGEL 10: SICHERHEITSPROZESS DOKUMENTIEREN
UND KONTINUIERLICH VERBESSERN

Achten Sie darauf, dass Ihr ISMS Uber eine standardisierte
Dokumentation verfligt und Informationen (z. B. Risikobe-
wertungen, durchgefiihrte Maflnahmen, Auswertungen von
Fehlern) nachvollziehbar abgelegt werden. Dies erleichtert
eine Nachverfolgung und die Aufrechterhaltung des PDCA-
Zyklus enorm. Befragen Sie zudem Ihre Mitarbeiter regelma-
Rig zur Durchflhrbarkeit sowie Akzeptanz von definierten Si-
cherheitsprozessen und Anweisungen. Lassen Sie dieses
Feedback in den Verbesserungsprozess einflielten, da nicht-
gelebte oder komplizierte Prozesse einer erfolgreichen Wei-
terfiihrung des ISMS im Wege stehen.
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Weitere Informationen

Das Mittelstand-Digital Zentrum Chemnitz gehort zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstltzt das
Bundesministerium fir Wirtschaft und Klimaschutz die Digitalisierung in kleinen und mittleren Unternehmen und dem
Handwerk.

WAS IST MITTELSTAND-DIGITAL?

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren, der Initiative IT-Sicherheit in der Wirtschaft und
Digital Jetzt umfassende Unterstltzung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten
Praxisbeispielen und passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium
fir Wirtschaft und Klimaschutz erméglicht die kostenfreie Nutzung und stellt finanzielle Zuschiisse bereit. Weitere Informatio-
nen finden Sie unter www.mittelstand-digital.de.
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