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In diesem ,Nachgelesen® erfahren Sie

>

warum [T-Sicherheit im Erzgebirge vom Randthema zur
dauerhaften Unternehmensaufgabe geworden ist,

welche besonderen Herausforderungen IT-Sicherheit
fur kleine und mittlere Unternehmen in der Region mit
sich bringt,

wie das Mittelstand-Digital Zentrum Chemnitz IT-Si-
cherheit systematisch einordnet und Unternehmen
unterstutzt,

warum Vorsorge wichtiger ist als ein falsches Sicher-
heitsgeflhl,

weshalb regelmafige Netzwerkprifungen und sensibili-
sierte Mitarbeitende zentrale Schutzfaktoren sind,
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wie Phishing-Angriffe fir Unternehmen zur realen
Erfahrung werden kénnen,

warum ein IT-Notfallplan Unternehmen auf den
Ernstfall vorbereitet,

welche Unterstitzungsangebote und Impulse regionale
Unternehmen nutzen kénnen,

warum IT-Sicherheit eine Voraussetzung fir Zukunfts-
fahigkeit ist.
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Cyberangriffe, Phishing-Mails und verschlisselte Daten sind
langst keine abstrakten Gefahren mehr. Auch kleine und
mittlere Unternehmen im Erzgebirge spiren, dass digitale
Sicherheit zur Grundlage stabiler Geschaftsprozesse gewor-
den ist. Praxisbeispiele aus der Region zeigen: IT-Sicherheit
beginnt nicht erst im Ernstfall - sondern mit Aufmerksam-
keit, Vorbereitung und der Bereitschaft, sich Unterstiitzung
zu holen.

IT-Sicherheit im Erzge-
birge: Vom Rand-
thema zur Dauerauf-
gabe

Die Unternehmen im Erzgebirge stehen fir industrielle
Starke, handwerkliche Prazision, internationale Kundenbe-
ziehungen und Innovationskraft. Viele Betriebe haben in den
vergangenen Jahren stark in Digitalisierung investiert: Pro-
duktionsprozesse wurden vernetzt, Verwaltungsabldufe digi-
talisiert, Kundendatenbanken aufgebaut, Online-Kommuni-
kation professionalisiert und neue Softwarelésungen einge-
fuhrt. Was fur Effizienz, Geschwindigkeit und Wettbewerbs-
fahigkeit sorgt, vergrolbert zugleich die digitale Angriffsflache.

Damit rlickt ein Thema starker in den Mittelpunkt, das lange
eher als Spezialgebiet einzelner IT-Verantwortlicher galt: IT-
Sicherheit. Heute betrifft IT-Sicherheit nahezu alle Bereiche
eines Unternehmens. Sie entscheidet mit dariiber, ob Ange-
bote geschrieben, Maschinen gesteuert, Rechnungen ver-
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sendet, Lohne ausgezahlt, Kundendaten geschiitzt und Lie-
ferketten aufrechterhalten werden kénnen. Je komplexer di-
gitale Loésungen sind, desto schwerer wird es, sie im Detail zu
verstehen und desto groRer werden Angste vor Schaden in
GroRenordnungen, die man selbst nicht mehr beherrschen
und beeinflussen kann. Unternehmen unterschiedlicher
Branchen und Grélben beschaftigen sich zunehmend mit der
Frage, wie sie sich vor Cyberangriffen schiitzen kénnen.

IT-Sicherheit als regio-
nale Herausforderung
fur kleine und mittlere
Unternehmen

Cyberkriminalitat trifft nicht nur internationale Konzerne
oder grolte offentliche Einrichtungen. Gerade die Gefahr fir
kleine und mittlere Unternehmen wird haufig unterschatzt.
Die Annahme, fur Angreifende nicht interessant genug zu
sein, ist riskant. Viele Angriffe erfolgen automatisiert. Dabei
wird nicht zuerst gefragt, ob ein Unternehmen prominent
oder grof ist, sondern ob es verwundbare Systeme, schwa-
che Passworter, ungepatchte Software oder unaufmerksame
Nutzende gibt.

Das zeigt sich auch in den Riickmeldungen aus der Region.
Bei mehreren Unternehmen ist die Wahrnehmung &hnlich:
Das Thema wird prasenter. Gleichzeitig wachst der Wunsch,
eigene Strukturen prifen zu lassen, Mitarbeitende zu sensibi-
lisieren und im Ernstfall schneller reagieren zu kdnnen. Fur

, IT-Sicherheit im Erzgebirge: Warum der Mittelstand jetzt handeln muss 3



den Mittelstand und besonders fir Kleinunternehmen ist das
herausfordernd. Viele Betriebe verfligen nicht Uber grolée IT-
Abteilungen und oft tragen einzelne Verantwortliche meh-
rere Aufgaben gleichzeitig. Externe Dienstleistende unter-
stlitzen zwar, doch strategische Entscheidungen zur IT-Si-
cherheit missen trotzdem im Unternehmen selbst getroffen
werden. Genau hier setzt das Mittelstand-Digital Zentrum
Chemnitz an: mit Informationen, Veranstaltungen, individu-
ellen Gesprachen und Impulsprojekten, die konkrete Bedarfe
der Unternehmen aufgreifen.

IT-Sicherheit mit Sys-
tem: Die Perspektive
des Mittelstand-Digital
Zentrum Chemnitz

Roland Hallau vom Mittelstand-Digital Zentrum Chemnitz
begleitet das Thema [T-Sicherheit seit vielen Jahren. Bereits
seit 2018 gehort es zum festen Angebot des Zentrums. Aus
seiner Sicht haben sich viele Grundfragen nicht verandert:
Unternehmen bendtigen verldssliche Datensicherungen,
klare Authentifizierungsverfahren, ein aktuelles Update- und
Patch-Management sowie eine kontinuierliche Sensibilisie-
rung der Mitarbeitenden.

Verandert hat sich jedoch die Bedrohungslage. Phishing und
Ransomware zéhlen zu den typischen Risiken, mit denen
kleine und mittlere Unternehmen konfrontiert sind. Bei Ran-
somware werden Daten verschlisselt, Systeme blockiert
oder Unternehmen erpresst. Phishing wiederum zielt darauf
ab, Zugangsdaten zu erlangen, Zahlungen umzuleiten oder
Schadsoftware einzuschleusen. Besonders problematisch
ist, dass solche Angriffe durch Kinstliche Intelligenz profes-
sioneller werden kénnen. Gefalschte Nachrichten wirken
sprachlich Uberzeugender, schneller erstellt und schwerer zu
erkennen.

Hallau beschreibt IT-Sicherheit deshalb als Basis jeder Digi-
talisierung. Wer digitale Prozesse einfiihrt, muss diese Pro-
zesse auch absichern. Das gilt fur klassische Blro-IT genauso
wie fur Produktionssysteme, digitale Kundenkommunika-
tion oder KI-Anwendungen. IT-Sicherheit ist damit kein
nachtraglicher Zusatz, sondern Voraussetzung flr einen sta-
bilen unternehmerischen Alltag. ,Man kann sagen, dass sich
die Gefédhrdungen direkt (mindestens) proportional zum Di-
gitalisierungsgrad (inkl. KI) entwickeln werden*, so Hallau.

IT-Sicherheit bei Bran-
des Technik: Vorsorge
statt falscher Sicher-
heit

Die Brandes Technik GmbH steht beispielhaft fir Unterneh-
men, die bisher keinen konkreten Cyberangriff erlebt haben,
das Thema aber dennoch ernst nehmen. Entsprechend ge-
winnt laut eigener Aussage auch hier Pravention, Sensibili-
sierung und der Schutz der IT-Infrastruktur kontinuierlich an
Bedeutung, heilt es aus dem Unternehmen.

Aus Sicht des Kunststoffverarbeiters zeigen die zunehmende
Digitalisierung und steigende Zahl an Cyberangriffen deut-
lich, dass sich Betriebe nicht in triigerischer Sicherheit wie-
gen sollten. Denn, so Geschéftsfiihrer Volker Schreiter: ,Aus
unserer Sicht stellt sich heute nicht mehr die Frage, ob ein
Unternehmen mit diesen Risiken konfrontiert wird, sondern
vielmehrwann.”

Die Zusammenarbeit mit dem Mittelstand-Digital Zentrum
Chemnitz war fir das Unternehmen eine Méglichkeit, erste
Schritte in einem komplexen Themenfeld zu gehen. Beson-
ders wichtig waren dabei kompetente Ansprechpersonen
und eine praxisnahe Unterstitzung. Denn viele mittelstandi-
sche Unternehmen wissen zwar, dass IT-Sicherheit wichtig
ist, stehen abervor der Frage, wo sie anfangen sollen. Geht es
zuerst um Backups? Um Passworter? Um Netzwerkstruktu-
ren? Um Dienstleistende? Oder um Schulungen?

IT-Sicherheit bei Wit-
tigsthal TGA Solutions:
Netzwerk prifen und
Mitarbeitende starken

Auch die Wittigsthal TGA Solutions GmbH misst [T-Sicherheit
eine grolte Bedeutung zu und sieht, dass die Intensitédt von
Angriffen zunimmt. Einen konkreten Sicherheitsvorfall gab
es nach Unternehmensangaben bisher nicht. Dennoch
wurde im Rahmen der Zusammenarbeit mit dem Mittel-
stand-Digital Zentrum Chemnitz die Sicherheitsarchitektur
des Netzwerks Uberprift. Solche Analysen sind fir Unterneh-
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men besonders wertvoll, weil sie einen strukturierten Blick
von aufien ermoglichen. Ein weiterer Schwerpunkt war die
Sensibilisierung der Mitarbeitenden. Dieser Punkt ist zentral,
denn IT-Sicherheit entscheidet sich nicht allein an techni-
schen Schutzmalinahmen. Mitarbeitende 6ffnen E-Mails,
vergeben Passworter, greifen aus dem Homeoffice auf Sys-
teme zu, nutzen mobile Gerédte und reagieren auf Anfragen
von aufsen oder vermeintlichen Vorgesetzten.

Betriebswirt Gerald Jonas, welcher vonseiten der Wittigsthal
TGA Solutions mit dem Digitalzentrum Chemnitz zusam-
mengearbeitet hat, rat anderen Unternehmen aus der Re-
gion deshalb: ,Das Angebot des Mittelstand-Digital Zent-
rums in Anspruch zu nehmen und nicht darauf zu vertrauen,
wir seien doch uninteressant oder zu klein. [...] jedes Unter-
nehmen kann es treffen und dann sollte man vorbereitet
sein.”

IT-Sicherheit bei
Wendt & Kuhn: Wenn
Phishing zur realen Er-
fahrung wird

Auch Peter Schuricht von Wendt & Kiihn teilt diese Einschat-
zung: ,Die Gefahr durch Cyberkriminalitét sollte keinesfalls
unterschatzt werden. Das Argument ,Wir sind nur ein kleines
Unternehmen. Wieso sollte jemand uns angreifen?” steht ei-
ner wachsenden Zahl an Angriffen auf kleine und mittlere
Unternehmen gegenulber.”

Auch wenn [T-Sicherheit in den meisten Unternehmen oft-
mals nur Mittel zum Zweck ist: Wenn man die eigene IT-Si-
cherheit vernachlassigt, ,[...] muss man sich auf das Glick
verlassen, nicht Ziel eines Hackerangriffes zu werden.*

Zwei Phishing-Angriffe auf das traditionsreiche Unterneh-
men zeigen, wie schnell aus einer abstrakten Bedrohung ein
konkreter Vorfall werden kann. Das Vorgehen der Angreifer
zeigte ein klassisches Muster: der Versuch, Zugangsdaten
von internen Nutzerkonten zu erlangen, um dann Uber diese
Konten anschlieflend weitere Phishing-Mails zu versenden,
um zuséatzliche Zugangsdaten zu erlangen und den Angriff so
auszubreiten.

Phishing-Attacken sind insbesondere gefahrlich, weil sie auf
alltaglich genutzte Kommunikationswege wie E-Mails und
Webseiten setzen. Gerade im Arbeitsalltag geniigt oft ein kur-
zer Moment der Unachtsamkeit: Eine Nachricht wirkt ver-

traut, ein Link fihrt auf eine tduschend echte Website und
eine scheinbar legitime Anmeldemaske fordert zur Eingabe
sensibler Zugangsdaten auf.

Wendt & Kihn zog klare Konsequenzen. Eine wichtige Mal3-
nahme war die Einfihrung von Multifaktor-Authentifizierung.
Sie sorgt dafiir, dass ein Passwort allein nicht ausreicht, um
Zugriff zu erhalten. Ebenso wichtig ist die Schulung der Mit-
arbeitenden im Umgang mit verdachtigen E-Mails. Dabei
geht es nicht darum, Beschéftigte zu verunsichern, sondern
sie handlungsfahig zu machen.

In einem anstehenden Impulsprojekt mit dem Mittelstand-
Digital Zentrum Chemnitz plant Wendt & Kihn zudem eine
Schwachstellenanalyse der IT-Infrastruktur. Dabei sollen ex-
terne und interne Bereiche betrachtet, mogliche Sicherheits-
[lcken identifiziert und behoben werden. Zudem soll ein so-
genannter IT-Notfallplan entstehen.

IT-Sicherheit durch
Notfallplanung: Vorbe-

reitung auf den Ernst-
fall

Ein IT-Notfallplan ist fir viele Unternehmen ein entscheiden-
der Schritt. Denn selbst die besten SchutzmalRnahmen kén-
nen keinen vollstandigen Schutz garantieren. Ein Notfallplan
legt fest, wer informiert wird, welche Systeme priorisiert wer-
den, welche externen Partner einbezogen werden und wie
die Kommunikation ablauft. Dazu gehért auch die Frage, wie
schnell Daten wiederhergestellt werden kdnnen. Backups
sind nur dann hilfreich, wenn sie regelmaliig erstellt, sicher
gespeichert und praktisch getestet werden. Unternehmen
sollten wissen, wie lange eine Wiederherstellung dauert und
welche Daten im Notfall zuerst bendtigt werden. Ebenso
wichtig ist die Dokumentation. Wenn nur einzelne Personen
wissen, wie Systeme aufgebaut sind oder wo Zugangsdaten
verwaltet werden, entsteht ein zuséatzliches Risiko. IT-Sicher-
heit bedeutet deshalb auch, Wissen im Unternehmen verfiig-
bar zu machen und klare Zustandigkeiten zu schaffen.

Wichtig ist: IT-Sicherheit darf nicht allein an IT-Verantwortli-
che delegiert werden. Sie ist eine Fihrungsaufgabe.
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IT-Sicherheit mit Un-
terstitzung: Impulse
fUr die Region

Die Beispiele von Brandes Technik, Wittigsthal TGA Solutions
und Wendt & Kithn zeigen, dass das Thema IT-Sicherheit im
Erzgebirge angekommen ist. Die Ausgangslagen sind unter-
schiedlich: Manche Unternehmen waren bisher nicht betrof-
fen, andere haben bereits konkrete Erfahrungen mit Phishing
gemacht. Gemeinsam ist ihnen die Erkenntnis, dass Abwar-
ten und Hoffen keine Strategien sind.

Das Mittelstand-Digital Zentrum Chemnitz bietet dafiir einen
niedrigschwelligen Zugang. Veranstaltungen sensibilisieren,
Publikationen geben Orientierung und Impulsprojekte er-
moglichen praktische Schritte. Fir Unternehmen, die bisher
unsicher sind, wo sie beginnen sollen, kann genau dieser
Einstieg entscheidend sein.

IT-Sicherheit als Vor-
aussetzung fur Zu-
kunftsfahigkeit

Digitalisierung, Automatisierung und Kinstliche Intelligenz
werden die Wirtschaft weiter verandern. Damit wachst auch
die Verantwortung, digitale Prozesse sicher zu gestalten. IT-
Sicherheit ist deshalb kein Bremsklotz fir Innovation, son-
dern ihre Voraussetzung. Nur wer Systeme schutzt, Daten
verfligbar halt und Mitarbeitende vorbereitet, kann digitale
Moglichkeiten verlasslich nutzen.

Die zentrale Botschaft aus den Praxisbeispielen lautet:
Unternehmen sollten IT-Sicherheit nicht aufschieben.
Der Einstieg muss nicht perfekt sein, aber er sollte be-
ginnen. Eine erste Analyse, ein Gesprach mit Fachleu-
ten, eine Schulung oder die Einfihrung von Multifak-
tor-Authentifizierung kdnnen wichtige Schritte sein.

Am Ende geht es nicht nurum Technik. Es geht um die Siche-
rung des unternehmerischen Alltags. Fir den Mittelstand im
Erzgebirge ist IT-Sicherheit damit ein wesentlicher Baustein
von Resilienz und ein Thema, das dauerhaft auf die Agenda
gehort.
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Verfasst von

MARCUS SCHONFELD ist Projektmanager bei der Wirtschaftsférderung Erzgebirge im Geschéftsbereich Wirtschaftsservice
mit den Schwerpunkten Innovation und Digitalisierung. Im Mittelstand-Digital Zentrum Chemnitz agiert er als Transferpartner..
marcus.schoenfeld@digitalzentrum-chemnitz.de

Weitere Informationen

Das Mittelstand-Digital Zentrum Chemnitz gehort zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstltzt das
Bundesministerium fir Wirtschaft und Energie die Digitalisierung in kleinen und mittleren Unternehmen und dem Handwerk.

WAS IST MITTELSTAND-DIGITAL?

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren und der Initiative IT-Sicherheit in der Wirtschaft
umfassende Unterstiitzung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten Praxisbeispie-
len und passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium fiir Wirtschaft
und Energie ermoglicht die kostenfreie Nutzung der Angebote von Mittelstand-Digital. Weitere Informationen finden Sie unter
www.mittelstand-digital.de.
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