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Vernetzung von Pro-
duktionsanlagen

Es ist eine zunehmende Verknipfung von einzelnen
Komponenten sowie ganzer Produktionsanlagen zu
beobachten. Netzwerke erméglichen die Kommunikation
von der Geschéftsleitung bis in die Produktion. Ressourcen-
planung, Fertigungssteuerung usw. werden miteinander
verknUpft. Dezentrale Fertigungssysteme werden verbun-
den, Wartungs- und Serviceprozesse erfolgen online. Dies
flhrt zu effizienteren Prozessen (z. B. Berichtswesen,
Uberwachung und Wartung). Es entstehen aber auch
héhere Anforderungen an die Sicherheit.

Sicherheitsrisiko

Wahrend die IT-Sicherheit im Blro mit der Entwicklung von
Netzwerken und Internet gewachsen ist, wird sie in der
Produktion erst seit kurzem starker beachtet. Im Biro sind
Viren und Schadsoftware weiterhin die groféte Gefahr fir die
Kommunikation und Daten. In der Produktion liegt der
Fokus auf der Verfugbarkeit von Informationen. Fallen
Steuerungsprozesse aus, steht die Produktion still. Durch
die Vernetzung kénnen sich Bereiche gegenseitig beeinflus-
sen. Liegen zentrale Prozesse vor, schafft dies eine Abhan-
gigkeit zwischen der Geschafts- und der Produktionsebene.
Bei unberechtigten Zugriffen kdnnen so Angriffe und
Manipulationen erfolgen. Neben fehlenden Softwareaktuali-
sierungen werden diese v. a. durch fehlerhafte Konfiguration
verursacht und kénnen zu einem Ausfall von Hard- und
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Software flihren. Einen weiteren Schwachpunkt stellt der
Umgang mit vernetzten

‘TIPP 1: DEN ZUSTAND DER IT-SICHERHEIT IM
UNTERNEHMEN ERFASSEN

Sowohl fiir eine erste Bestandsaufnahme als auch flr eine
kontinuierliche Uberprifung des IT-Sicherheitsniveaus eines
Unternehmens gibt es verschiedene Tools im Internet (siehe
u. a. www.bsi.de ). Insbesondere fiir kleine und mittlere Un-
ternehmen wurde der CYBERsicher Check entwickelt. Unter-
nehmen kénnen unter https://cybersicher-check.de kosten-
frei eine erste Ist-Analyse des eigenen IT-Sicherheitsniveaus
durchfihren und das Ergebnis inkl. méglicher MaRnahmen
zum Aufbau bzw. zur Verbesserung der IT-Sicherheit nutzen.

‘TIPP 2: IT-SICHERHEIT IST CHEFSACHE

Die Geschéftsleitung eines Unternehmens ist nicht
nur hauptverantwortlich fiir die IT-Sicherheit, sondern sie
sollte sich auch tatsachlich mit dieser Aufgabe identifizieren.
Wird dieses Engagement flr die Mitarbeitenden deutlich, ist
eine wichtige Basis fur eine erfolgreiche Umsetzung vorhan-
den. IT-Sicherheitsziele und Verantwortlichkeiten mussen
sowohl fur den Office- als auch fir den Produktionsbereich
klar in einem IT-Sicherheitskonzept zum Ausdruck gebracht
werden. Der Aufbau und die Aufrechterhaltung von IT-Sicher-
heit ist ein kontinuierlicher Prozess und verlangt eine ent-
sprechende Planung von Personal- und Zeitressourcen.

Durch die Geschéftsleitung ist ein IT-Sicherheitsbeauftragter
zu benennen, welcher iber das notwendige Wissen im Of-
fice- und Produktionsbereich verfigen sollte, ggf. muss Un-
terstltzung bei externen Dienstleistern gesucht werden. In
Abhéngigkeit von der GroRe des Unternehmens bzw. des



Wissens kdnnen auch weitere Mitarbeitende eingebunden
werden. Dieses Personal ist dann flr die IT-Sicherheit inkl.
der MalRnahmen bei Sicherheitsvorféllen verantwortlich.

‘TIPP 3: MITARBEITENDE REGELMASSIG
SENSIBILISIEREN

Der grofite Teil der IT-Sicherheitsvorfalle wird durch Mitarbei-
tende verursacht. Sind die eigenen Mitarbeitenden flr das
Thema sensibilisiert und mit einem entsprechenden Wissen
ausgestattet, ist das ein sehr wesentlicher Beitrag fr die IT-
Sicherheit. Neue Mitarbeitende missen umgehend in die
vorhandenen Datenschutz- und IT-Sicherheitsbestimmun-
gen eingewiesen werden. Durch regelmafige Schulungen
muss das Wissen auf einem aktuellen Stand gehalten wer-
den. Dabei sind evtl. IT-Sicherheitsvorfalle offen zu diskutie-
ren und so fur die Sensibilisierung zu nutzen. Fir die Nutzung
der Hard- und Software im Unternehmen inkl. der Produkti-
onsbereiche sind Regeln zu definieren. So missen z. B. alle
Mitarbeitenden wissen, dass das Aufladen des privaten
Smartphones an einem evtl. vorhandenen Anschluss einer
Maschine nicht zuldssig ist. Schadsoftware konnte so auf die
Maschinensteuerung tUbertragen werden und zu Stérungen
im Produktionsprozess fihren. Weiterhin muss klar geregelt
sein, wer fUr die Aktualisierung von Software verantwortlich
ist und wie die Aktualisierung im Einzelnen zu realisieren ist.
In Produktionsprozessen ist eine eingestellte automatische
Aktualisierung unter Umstanden mit einem zu hohen Risiko
fur einen storungsfreien Produktionsprozess verbunden.

‘TIPP 4: STRUKTUR DER IT DOKUMENTIEREN
Erfassen Sie im Unternehmen alle IT-gestltzten Pro-
zesse, Anwendungen und relevante Informationen und do-
kumentieren Sie diese. Erstellen Sie einen Netzplan von Of-
fice- und Produktionsumgebungen inkl. der Kommunikati-
onsverbindungen unter Beriicksichtigung der Raumlichkei-
ten, in dem die IT-Komponenten dargestellt sind. Zwecks
Vereinfachung kdnnen dabei gleiche oder dhnliche Kompo-
nenten gruppiert werden.

‘TIPP 5: EINE DETAILLIERTE RISIKOANALYSE
DURCHFUHREN

Eine Risikoanalyse hilft hnen, die richtigen Schutzmafinah-
men zu bestimmen. Identifizieren Sie anhand der Struktur
der IT-Umgebung die zu schiitzenden Werte, insbesondere
der Datenbestdnde und Anwendungen, welche im Unter-
nehmensalltag fiir einen funktionierenden Betrieb notwen-
dig sind und klassifizieren Sie diese ggf. entsprechend der
Wichtigkeit. Dokumentieren Sie dazu auch die Datenfliisse
und beziehen Sie den Bereich der Produktion mit ein. Fiihren
Sie in Bezug auf mogliche Schwachstellen sowie auf die sich
daraus ableitenden Bedrohungen eine Analyse durch und

dokumentieren Sie die Ergebnisse. Ausgehend von diesen
Untersuchungen konnen die optimalen Schutzmafnahmen
definiert werden.

‘TIPP 6: VERHINDERN SIE EINE WEITERE
AUSBREITUNG

Zur Absicherung der Maschinen und Anlagen sollte das Netz-
werk der Produktions-IT in einzelne IT-Sicherheitszellen un-
terteilt werden, die jeweils mit einer Firewall gesichert wer-
den (Netzwerktrennung / -segmentierung). In diesem Zu-
sammenhang muss klar geregelt sein, welche Komponenten
wie miteinander kommunizieren dirfen. Im glnstigsten Fall
ist jede Maschine bzw. Anlage durch eine separate Firewall
geschuitzt.

‘TIPP 7: FERNWARTUNG KONTROLLIEREN

Der externe Zugriff auf die Produktions-IT ist ein be-
sonders kritischer Vorgang. Ein Zugriff sollte deshalb nur
Uber sichere Verbindungen (VPN) und Protokolle (z. B. IPsec,
SSH, SSL) gezielt auf eine ausgewéhlte Komponente erfol-
gen, d. h. kein pauschaler Zugriff auf grolRere Netzbereiche.
Dabei ist ein Verbindungsaufbau von innen nach auléen
empfehlenswert, so dass Sie auch hier die Kontrolle haben.
Weitere wichtige Aspekte sind gute Passworter, sichere Au-
thentifizierungsverfahren, Verschlisselung der Daten und
die Definition von Zeitfenstern fiir den externen Zugriff.

‘TIPP 8: NOTFALLMANAGEMENT EINRICHTEN
Insbesondere in einer Produktionsumgebung sind
schnelle und effiziente Reaktionen auf Stérungen und Aus-
falle von hoher Bedeutung, damit ein Produktionsprozess
zeitnah wieder aufgenommen werden kann. Es muss festge-
legt und dokumentiert werden, welche Vorfélle an wen zu
melden sind. Definieren Sie notwendige Malinahmen und
erstellen Sie Wiederanlaufpléne, auf die auch ohne IT-Sys-
teme zugegriffen werden kann. Vergessen Sie nach der Wie-
derherstellung des ordnungsgemalen Betriebes nicht die
Untersuchung der Ursachen und eine entsprechende Doku-
mentation sowie die Auswertung bzw. Nachbereitung des
Vorfalls.

‘TIPP 9: ZUGRIFFSSCHUTZ ORGANISIEREN

In der Produktions-IT ist es besonders wichtig, nur
den berechtigten Personen Zugriff auf die Anlagen, Steue-
rungssysteme und Daten zu gewdhren. Unbewusstes Fehl-
verhalten oder eine gezielte Manipulation kdnnen hier einen
enormen Schaden zur Folge haben. Es ist also ein gutes Be-
rechtigungs- und Passwortmanagement notwendig. Dari-
ber hinaus mussen auch die Zugange bzw. Schnittstellen (z.
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B. USB, LAN, WLAN) vor unerlaubtem Missbrauch abgesi-
chert werden.

‘TIPP 10: MONITORING ERSTELLEN UND
BETREIBEN

Auch unter Beachtung des Notfallmanagements sollten Sie
in der Produktions-IT ein entsprechendes Monitoring durch-
fuhren. Das Monitoring der IT-Infrastruktur in Produktions-
umgebungen hilft Ihnen, IT-Sicherheitsprobleme und deren
Ursachen zeitnah zu erkennen. Dabei darf die Produktion je-
doch nicht gestort oder verlangsamt werden. Prifen Sie,
welche Prozesse Sie in welchem Umfang protokollieren bzw.
in Logfiles aufzeichnen kdnnen. Durch eine Datenauswer-
tung und Mustererkennung kdénnen Vorfélle bzw. auch An-
griffe ggf. erkannt und MalRnahmen ergriffen werden.
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Weiterfihrende Informationen

1 Bundesamt fur Sicherheit in der Informationstechnik: https://www.bsi.bund.de/DE/Home/home_node.html

2 Cybersicher Check https://cybersicher-check.de/
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https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cybe
 https://www.ihk.de/themen/digitalisierung-und-innovation/daten-und-informationssicherheit-5420862
https://cybersicher-check.de/
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Weitere Informationen

Das Mittelstand-Digital Zentrum Chemnitz gehort zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstltzt das
Bundesministerium fir Wirtschaft und Energie die Digitalisierung in kleinen und mittleren Unternehmen und dem Handwerk.

WAS IST MITTELSTAND-DIGITAL?

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren und der Initiative IT-Sicherheit in der Wirtschaft
umfassende Unterstiitzung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten Praxisbeispie-
len und passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium fiir Wirtschaft
und Energie ermoglicht die kostenfreie Nutzung der Angebote von Mittelstand-Digital. Weitere Informationen finden Sie unter
www.mittelstand-digital.de.
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