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Risiko Marketing?

↑  © Storyset - Freepik.com 

In diesem Nachgelesen erfahren Sie:

 → Wie KI im Marketing vermehrt eingesetzt wird.

 → Welche rechtlichen Rahmenbedingungen zu beachten 
sind.

 → Wie das Zusammenspiel aus Risikoabsicherung und 
Verwendung von KI aussehen kann. 

Marketing und KI

Die Implementierung künstlicher Intelligenz (KI) im Marke-
ting eröffnet kleinen und mittleren Unternehmen faszinie-
rende Möglichkeiten zur Optimierung ihrer Werbestrategien. 
Die Nutzung von KI in Werbekampagnen ermöglicht nicht 
nur eine präzisere Ausrichtung, sondern auch die Vorhersage 
des Verbraucherverhaltens aus umfangreichen Datenmen-
gen. Diese innovative Technologie kann bis zu 80 % der phy-
sischen Arbeiten und 70 % der Datenverarbeitung automati-
sieren, was insbesondere für ressourcenknappe Unterneh-
men einen signifikanten Vorteil darstellt.1

Ein entscheidender Aspekt, der kleine Unternehmen aufhor-
chen lässt, ist die personalisierte Werbung durch den Einsatz 
von Machine Learning und KI-Algorithmen. Dies steigert 
nicht nur die Conversion-Rate, sondern ermöglicht auch 
eine stärkere Kundenbindung. Doch die Anwendung von KI 
im Marketing geht darüber hinaus. Die effiziente Auswertung 

von Daten der Nutzenden in Echtzeit ermöglicht es Unter-
nehmen genau zu analysieren wann, wo und wie Verbrau-
cherinnen und Verbraucher über ihre Marke sprechen. Dies 
erlaubt nicht nur die Anpassung von Inhalten an die Bedürf-
nisse der Zielgruppe, sondern auch eine gezielte Steigerung 
der Reichweite.

Ein weiterer spannender Aspekt ist die automatisierte Preis-
gestaltung durch KI. Unternehmen können mithilfe von Algo-
rithmen schnell und präzise auf Markttrends reagieren und 
ihre Preisstrategien entsprechend optimieren. Was nicht nur 
Zeit, sondern auch Geld spart und Unternehmen wettbe-
werbsfähig macht.

Trotz dieser vielversprechenden Vorteile sollten sich Perso-
nen mit Entscheidungsbefugnis in kleinen und mittelständi-
schen Unternehmen bewusst sein, dass die Nutzung von KI 
im Marketing auch Herausforderungen mit sich bringt. Diese 
reichen von möglichen Ungenauigkeiten in den Daten bis zur 
Notwendigkeit, sensible Verbraucherdaten zu schützen. Wir 
werden diese Aspekte vertieft betrachten und insbesondere 
den rechtlichen Rahmen für den Einsatz von KI im Marketing 
beleuchten.
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Der rechtliche Rah-
men
Der effiziente Einsatz selbstlernender Chatbots und digitaler 
Assistenten eröffnet mittelständischen Unternehmen vielfäl-
tige Chancen zur Umsatzsteigerung und individuellen Kun-
denansprache. Der Schlüssel dazu liegt in der umfassenden 
Erstellung von Nutzungsprofilen durch KI-gestützte Profiling-
Maßnahmen. Hierbei werden nicht nur personenbezogene 
Daten gesammelt, sondern auch Stimmungsbilder und Prä-
ferenzen der Webseitenbesucher und -besucherinnen ana-
lysiert. Durch den Einsatz von Voice-Recognition-Systemen 
und Sentiment-Analysen können sogar Persönlichkeits-
merkmale und Emotionen erfasst werden, was eine gezielte 
Beeinflussung des Kundenstimmungsbilds ermöglicht. 
Durch die Verwendung personenbezogener Daten sind auch 
die jeweiligen datenschutzrechtlichen Vorgaben zu beach-
ten. Nachfolgend stellen wir daher das datenschutzrechtli-
che Risiko, dessen Identifikation und die jeweiligen Eintritts-
wahrscheinlichkeiten vor, die notwendig sind um eine Risi-
koklassifikation vorzunehmen.

Die Anwendungsbereiche dieser Profile sind vielfältig. Unter-
nehmen können mithilfe von Algorithmen abwanderungsge-
fährdete Kunden frühzeitig identifizieren und präventive 
Maßnahmen ergreifen. Recommendation Engines nutzen 
die gesammelten Daten, um personalisierte Produktemp-
fehlungen auszuspielen, während auch die Preisbildung in-
dividualisiert erfolgen kann, basierend auf Merkmalen zur 
Zahlungsbereitschaft bestimmter Zielgruppen.

Allerdings ist beim Einsatz von KI-basierten Profiling-Maß-
nahmen im Marketing der Datenschutz zu beachten. Die Ver-
bindung von Cookies und Algorithmen mit Persönlichkeits-
profilen fällt unter den Anwendungsbereich der DSGVO. Da-
her ist eine wirksame Rechtsgrundlage erforderlich, insbe-
sondere unter Berücksichtigung der Voraussetzungen der 
Art. 6 Abs. 1, 22 Abs. 1 und 35 Abs. 1 DSGVO.2

So müssen neben einer wirksamen Einwilligung in das Set-
zen und Auslesen von Cookies nach § 26 TTDSG in Verbin-
dung mit Art. 6 Abs. 1 DSGVO auch Erwägungen angestellt 
werden, ob eine automatisierte Entscheidung im Sinne des 
Art. 22 DSGVO vorliegt. Und auch, ob im Sinne des Art. 35 
DSGVO ein besonderes Risiko durch die Form der Verarbei-
tung gegeben sein könnte: 

„Hat eine Form der Verarbeitung, insbesondere bei Verwen-
dung neuer Technologien, aufgrund der Art, des Umfangs, 
der Umstände und der Zwecke der Verarbeitung voraussicht-
lich ein hohes Risiko für die Rechte und Freiheiten natürli-
cher Personen zur Folge, so führt der Verantwortliche vorab 
eine Abschätzung der Folgen der vorgesehenen 

Verarbeitungsvorgänge für den Schutz personenbezogener 
Daten durch.“3

Entsprechend muss vor der Verwendung eines KI-Systems 
für derartige Profiling-Maßnahmen das Risiko einer solchen 
ermittelt werden.

Risiko im Sinne der DSGVO
Im Kontext der Datenschutzgrundverordnung (DSGVO) wird 
das Risiko als potenzieller Schaden für natürliche Personen 
definiert, der sich aus der Verarbeitung personenbezogener 
Daten ergeben kann. Dieser Schaden kann physischer, mate-
rieller oder immaterieller Natur sein, wobei insbesondere 
ungerechtfertigte Beeinträchtigungen der Rechte und Frei-
heiten von Einzelpersonen als immaterielle Schäden be-
trachtet werden. Ein Schadensereignis kann durch unrecht-
mäßige oder nicht den Grundsätzen der DSGVO entspre-
chende Verarbeitungstätigkeiten entstehen und zusätzliche 
Risiken wie Diskriminierung mit sich bringen.4 

Die DSGVO unterscheidet zwischen verschiedenen Risikoni-
veaus: geringes Risiko, Risiko und hohes Risiko. Das Ziel der 
Risikobeurteilung besteht darin, die Risiken im Zusammen-
hang mit der Verarbeitung personenbezogener Daten zu be-
werten. Dies ist insbesondere relevant in Bezug auf die Ver-
antwortung des für die Verarbeitung Verantwortlichen, die 
Datenschutztechnikgestaltung, die Sicherheit der Verarbei-
tung, den Umgang mit Verletzungen des Datenschutzes so-
wie Datenschutz-Folgenabschätzungen und vorherige Kon-
sultationen.5

Risikoidentifikation 
Die Risikoidentifikation im Kontext der DSGVO erfordert eine 
systematische Durchführung in mehreren Phasen. Zunächst 
steht die genaue Beschreibung des zugrunde liegenden 
Sachverhalts im Fokus, für den das Risiko bewertet werden 
soll. Hierbei spielen Fragen nach den möglichen Schäden für 
natürliche Personen, den Ereignissen, die diese Schäden 
auslösen könnten, und den Risikoquellen eine entschei-
dende Rolle.

Die Identifikation von Ereignissen konzentriert sich auf die 
Nichteinhaltung der Datenschutzgrundsätze und die Nicht-
gewährung von Betroffenenrechten. Hierbei werden unbe-
fugte oder unrechtmäßige Verarbeitungen, Verstöße gegen 
die Grundsätze von Treu und Glauben, intransparente Verar-
beitungen und weitere Verstöße berücksichtigt.
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Die Risikoquellen können vielfältig sein, von Verantwortli-
chen und Auftragsverarbeitern über unbefugte Angreifende 
bis hin zu staatlichen Stellen oder technischen Fehlfunktio-
nen. Eine umfassende Identifikation dieser Quellen ist ent-
scheidend, um die Risikobeurteilung gemäß den Anforde-
rungen der DSGVO durchzuführen.

Eintrittswahrscheinlichkeit und 
Schwere der Schäden
Die Abschätzung der Eintrittswahrscheinlichkeit im Kontext 
der DSGVO erfordert eine differenzierte Betrachtung mögli-
cher Schäden und ihrer Wahrscheinlichkeit. Gemäß den Vor-
gaben der DSGVO sollen objektive Kriterien zur Bewertung 
herangezogen werden, insbesondere bei immateriellen 
Schäden wie Rufschädigung. Eine mögliche Methode zur Be-
messung besteht darin, die Schwere und Eintrittswahr-
scheinlichkeit auf einer Skala mit klaren Ausprägungen zu 
veranschaulichen, beispielsweise geringfügig, überschaubar, 
substanziell und groß.

Die Eintrittswahrscheinlichkeit wird anhand verschiedener 
Wege analysiert, die zu einem bestimmten Schadensereignis 
führen können. Dabei werden Faktoren wie unzureichende 
Sicherheitsvorkehrungen, fahrlässiges Verhalten von Mitar-
beitenden, technische Fehlfunktionen oder externe Ausspä-
hung berücksichtigt. Die Summierung dieser Wahrschein-
lichkeiten ermöglicht eine umfassende Einschätzung.

Die Schwere eines möglichen Schadens wird anhand ver-
schiedener Faktoren beurteilt. Dazu zählen beispielsweise 
die Art der verarbeiteten Daten, der Schutzstatus bestimmter 
Personengruppen, die Reversibilität des Schadens, die Mög-
lichkeit der Selbstprüfung oder gerichtlichen Prüfung durch 
die betroffene Person, sowie die potenzielle systematische 
Überwachung. Eine sorgfältige Bewertung dieser Elemente 
ist entscheidend, um ein umfassendes Bild des Risikos im 
Kontext der DSGVO zu zeichnen.

Zuordnung zu Risikostufen
Die Zuordnung zu den Risikostufen „geringes Risiko“, „Risiko“ 
und „hohes Risiko“ gemäß der DSGVO erfordert die Berück-
sichtigung der Eintrittswahrscheinlichkeit und Schwere 
möglicher Schäden. Die DSGVO selbst gibt hierbei aber kei-
nen detaillierten Leitfaden vor, was Raum für verschiedene 
Modelle lässt. Grundsätzlich wird das Risiko der Gesamtver-
arbeitung durch die höchste Risikoklasse der Einzelrisiken 
bestimmt. Wenn viele Einzelrisiken in dieser Klasse vorlie-
gen, könnte in bestimmten Fällen eine höhere Risikoklasse 
angenommen werden.

Eine Risikomatrix, die die Eintrittswahrscheinlichkeit und 
Schwere des möglichen Schadens berücksichtigt, kann als 
Instrument zur Abschätzung dienen. Die Matrix ermöglicht 
es, Fälle zu identifizieren, in denen der Schadenseintritt 
wahrscheinlich ist oder der potenzielle Schaden besonders 
schwerwiegend wäre. In Grenzbereichen zwischen den Risi-
kostufen kann eine Einzelfallbetrachtung notwendig sein, 
um trotz generischer Abschätzung zu bestimmen, ob ein ho-
hes Risiko vorliegt. Der Fokus liegt darauf, die spezifischen 
Umstände der Datenverarbeitung zu berücksichtigen und 
das Ausgangsrisiko fundiert zu bestimmen.

Fazit
Die Risikoermittlung stellt eine Schlüsselrolle im Zusammen-
hang mit KI-Anwendungen dar und ist unentbehrlich für eine 
an sie anschließende Datenschutzfolgeabschätzung. Identi-
fikation von Risiken, Abschätzung von Eintrittswahrschein-
lichkeiten und Schwere möglicher Schäden sowie die Zuord-
nung zu Risikostufen sind entscheidende Schritte. Beim Ein-
satz von künstlicher Intelligenz im Marketing, insbesondere 
bei die Auswertung von Nutzendendaten und automatisier-
ter Preisgestaltung, sind präzise Risikobeurteilungen erfor-
derlich. Klare Definitionen und Richtlinien für die Risikobe-
urteilung, einschließlich einer flexiblen Risikomatrix sind be-
reits vorhanden und gut zu nutzen. Diese Instrumente er-
möglichen Unternehmen proaktive Maßnahmen, um 
Datenschutzverletzungen zu minimieren und den gesetzli-
chen Anforderungen gerecht zu werden.

↑  Abbildung 1: Beispiel einer Risikomatrix (DSK, 2019)
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Die differenzierte Herangehensweise an die Risikoermittlung 
bei KI-Anwendungen, besonders in kleinen und mittleren 
Unternehmen, ist von großer Bedeutung. Eine systematische 
Beurteilung der Risiken trägt nicht nur zur Einhaltung recht-
licher Verpflichtungen bei, sondern sichert auch langfristig 
die Integrität und Akzeptanz von KI-basierten Systemen.
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Weitere Informationen
Das Mittelstand-Digital Zentrum Chemnitz gehört zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstützt das 
Bundesministerium für Wirtschaft und Klimaschutz die Digitalisierung in kleinen und mittleren Unternehmen und dem 
Handwerk.

WAS IST MITTELSTAND-DIGITAL?
Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren und der Initiative IT-Sicherheit in der Wirtschaft 
umfassende Unterstützung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten Praxisbeispie-
len und passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium für Wirtschaft 
und Klimaschutz ermöglicht die kostenfreie Nutzung und stellt finanzielle Zuschüsse bereit. Weitere Informationen finden Sie 
unter www.mittelstand-digital.de.
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