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Der folgende Beitrag stellt die Anforderungen der Kl-Verord-
nung der Europdischen Union (KI-VO) sowie der Daten-
schutzgrundverordnung (DSGVO) an KI-Systeme im Recrui-
tingprozess beispielhaft anhand einer Kl-gestltzten Recrui-
ting- und Matching-Plattform, der ,Recruiting und Matching-
App“ dar. Der Beitrag ist in zwei Teile untergliedert. In Teil 1
werden die Anforderungen der Kl-Verordnung analysiert:
Wer gilt als Anbieter, wer als Betreiber und welche Pflichten
treffen beide. In Teil 2 wird untersucht, welche datenschutz-
rechtlichen Vorgaben zu beachten sind - von der Rechts-
grundlage firr die Verarbeitung von Bewerberdaten tiber Sco-
ring und Profiling bis hin zu Transparenzpflichten, Daten-
schutz-Folgenabschatzung und dem rechtskonformen Be-
trieb eines Talentpools.

Im Detail erfahren Sie in diesem Nachgelesen:
Teil 1: Anforderungen der KI-Verordnung

> Welche Anforderungen die KI-VO an eine Kl-gestUtzte
Recruiting- und Matching-App stellt

> Welche Akteure die KI-VO kennt (Anbieter und Betrei-
ber)

> Wie KI-Systeme nach der KI-VO in Risikoklassen
eingeordnet werden

> Welche Ausnahmen von der Klasse des hohen Risikos
bestehen
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> Welche Anbieter- und Betreiberpflichten greifen
> Welche Pflichten konkret den Betreiber treffen

> Wie der Plattformbetreiber die Betreiberpflichten
erfillen kann

Teil 2: Datenschutzrechtliche Anforderungen

- Welche datenschutzrechtlichen Anforderungen an eine
Kl-gestltzte Recruiting- und Matching-App gelten

- Wer datenschutzrechtlich verantwortlich ist
> Wann eine gemeinsame Verantwortlichkeit vorliegt

> Auf welcher Rechtsgrundlage Bewerberdaten verarbei-
tet werden diirfen

> Was bei Scoring, Matching und Profiling zu beachten ist

- Welche Transparenzpflichten gegenliber Bewerbenden
bestehen

- Wann eine Datenschutz-Folgenabschatzung erforder-
lichist

- Wie Datenminimierung, Zweckbindung und Léschung
umzusetzen sind

> Wie Diskriminierung und fehlerhafte Bewertungen
vermieden werden kdénnen

- Welche technischen und organisatorischen Schutz-
mafRnahmen erforderlich sind

> Welche besonderen Anforderungen an einen Talent-
pool gelten

- Wie Verantwortlichkeiten vertraglich abgesichert
werden kdnnen
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Teil 1: Anforderungen der Kl-Verord-
nung beim Einsatz einer Kl-gestutzten
Recruiting- und Matching-App

Die Verwendung Kunstlicher Intelligenz (KI) hat inzwischen in
allen Bereichen des geschaftlichen Lebens Einzug gehalten
- 50 auch im Recruiting. Die Besonderheit beim Einsatz KI-
gestltzter Anwendungen im Recruiting liegt in seiner Vielfalt.
Ein solches Beispiel ist die Verwendung von KI, um Bewerber
auf Plattformen anhand von Kompetenzen und Testergeb-
nissen mit passenden Stellenangeboten zusammenzubrin-
gen (Recruiting- und Matching-App). Die KI analysiert hierflr
verschiedene Informationen wie Qualifikationen, Berufser-
fahrung, Fahigkeiten und personliche Praferenzen der Be-
werber. Arbeitsuchende kénnen aufserdem digitale Kompe-
tenztests absolvieren. Die dabei erzielten Ergebnisse werden
durch die KI ausgewertet, mit den Anforderungen der jewei-
ligen Stelle abgeglichen und mégliche Ubereinstimmungen
etwa in Form eines Scores berechnet. Auf dieser Grundlage
konnen Bewerber passende Stellen finden und Unterneh-
men Entscheidungen Uber die Einladung zu Bewerbungsge-
sprachen treffen. Hierdurch kann die anstrengende Recher-
che im Bewerbungsprozess sowohl fir Bewerber als auch fur
Unternehmen effizienter gestaltet werden. Welche rechtli-
chen Anforderungen stellt aber die Rechtsordnung an solche
Systeme und welche Pflichten treffen Plattformbetreiber
und ausschreibende Unternehmen?

Bei der Beurteilung von Anforderungen rechtlicher Pflichten
in Verbindung mit KI-Systemen ist stets an die KI-Verordnung
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zu denken.” Die Pflichten, die ein Unternehmen nach der KI-
Verordnung treffen, hangen grundlegend von zwei Faktoren
ab:

1. welche Rolle das Unternehmen als Akteur im Rahmen
der Kl-Verordnung einnimmt sowie

2. welcher Risikoklasse des KI-Systems im konkreten
Anwendungsfall zuzuordnen ist.

Der folgende Beitrag widmet sich der Frage, welche Rolle so-
wohl der Plattformbetreiber als auch Unternehmen, welche
die Plattform nutzen, nach der Kl-Verordnung einnehmen
und wie die beschriebenen Systeme in die Risikoklassen der
Kl-Verordnung und damit in den deren Pflichtenkanon ein-
zuordnen sind.



Akteure nach der K-
Verordnung

Die Kl-Verordnung weist verschiedenen Akteuren Pflichten
zu. Dabei liegt der Fokus im vorgenannten Fall auf dem An-

bieter sowie dem Betreiber von Systemen.

Anbieter (Art. 3Nr. 3

KI-VO)

juristische Personen, Behor-
den, Einrichtungen oder
sonstige Stellen, die ein KI-
System oder ein Allzweck-
KI-Modell entwickeln oder
entwickeln lassen

Betreiber (Art. 3 Nr. 4
KI-VO)

natlrliche oder juristische
Personen, Behorden, Ein-
richtungen oder sonstige
Stellen

die KI-Systeme oder All-
zweck-KI-Modelle im eige-
nen Namen oder unter eige-

eigenverantwortliche  Ver-
wender von KI-Systemen in
derEU

ner Marke in der EU in Ver-
kehr bringen oder das KI-

System in Betrieb nehmen

Anbieter ist nach der KI-VO jede natirliche oder juristische
Person’, Behorde, Einrichtung oder sonstige Stelle, die ein Kl
System entwickelt oder entwickeln lasst und es unter ihrem
eigenen Namen oder ihrer Handelsmarke in Verkehr bringt
oder das Kl System unter ihrem eigenen Namen oder ihrer
Handelsmarke in Betrieb nimmt, sei es entgeltlich oder un-
entgeltlich (Art. 3 Nr. 3 KI-VO). Ziel dieser Regelung ist, dass
fir weitere Akteure in der Wertschopfungskette, der Verant-
wortliche fir das System und damit der Ansprechpartner bei
Problemen durch das Anbringen des Namens oder der Marke
zu jedem Zeitpunkt erkennbar sein soll. Einer Verschleierung
von Verantwortlichkeiten, und sei sie noch so unbeabsich-
tigt, soll vorgebeugt werden.

Beispiel:

Entwickelt der Plattformbetreiber das Recruiting-KI-System
und nimmt es anschlieBend im eigenen Namen bzw. unter ei-
gener Marke in Betrieb, handelt er als Anbieter des KI-Systems.

Dies gilt unbeschadet dessen, dass zur Entwicklung des Ki-
Systems u. U. KI-Modelle von dritten Anbietern Verwendung
finden?. In dem Fall ist der Plattformbetreiber jedoch u. U.

Praxistipp:

Die natirliche oder juristische Person, deren Name
oder Marke mit dem KI-System verbunden ist, gilt als
Anbieter. Insbesondere im Rahmen von Auftragsarbei-
ten bildet dies damit eine wichtige Stellschraube, um
im Rahmen von Vertragen die eigenen Pflichten nach
der Kl-Verordnung zu beeinflussen.

zur Erfullung der eigenen Pflichten auf Zuarbeit des Anbie-
ters der Modelle angewiesen. Um spétere Probleme zu ver-
hindern, sollte die Zusammenarbeit bereits im Entwick-
lungsprozess in Vertragen garantiert und geregelt werden.

Betreiber ist jede natlrliche oder juristische Person, Be-
horde, Einrichtung oder sonstige Stelle, die ein KI System in
eigener Verantwortung verwendet, es sei denn, das Kl Sys-
tem wird im Rahmen einer persénlichen und nicht berufli-
chen Tatigkeit verwendet (Art. 3 Nr. 4 KI-VO). Der Betreiber
grenzt sich vom Nutzer, den keine Pflichten nach der KI-VO
treffen, anhand des Kriteriums der Eigenverantwortlichkeit
ab. Betreiber ist, wer die Kontrolle (iber den Betrieb auslbt,

unter dessen Verantwortung ein KI-System verwendet wird ®
S. 146]

Beispiel:

Setzt ein Unternehmen KI-Systeme, die mit dem Namen oder
der Marke eines Dritten versehen sind, im Rahmen des Recrui-
tingprozesses in der Personalabteilung ein, indem etwa Be-
werber sortiert werden, verwendet es diese Systeme in eigener
Verantwortung und damit als Betreiber. Der Mitarbeitende
hingegen, der das System lediglich bedient, kontrolliert den

Betrieb nicht und ist mithin nicht als Betreiber zu qualifizieren
o

Praxistipp:
Ist das Unternehmen zugleich Anbieter und Betreiber,

muss es sowohl die Anbieter- als auch die Betreiber-
pflichten erfillen®.

* Bei naturlichen Personen handelt es sich um Menschen im Gegensatz zu juristischen Personen, Personenvereinigungen oder
Zweckvermogen mit vom Gesetz anerkannter rechtlicher Selbstandigkeit, wie Unternehmen.
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Die Rolle des Betreibers auf Plattformen, wie der Recrui-
ting- und Matching-App lasst sich nicht einfach zuordnen ,
weil je nach technischer Ausgestaltung der Plattform die
Kontrolle tiber den Betrieb des KI-Systems u. U. variieren
kann. Dem Betreiber des KI-Systems werden in der Kl-Ver-
ordnung verschiedene Pflichten zur Uberwachung des Be-
triebs zugeschrieben. Um analysieren zu kdnnen, welchem
Beteiligten (Plattformbetreiber oder Unternehmen, die die
Plattform nutzen) im Rahmen der Recruiting-Plattform die
Kontrolle Gber den Betrieb zugeordnet werden kann, lohnt
sich ein Blick auf die Betreiberpflichten, welche sich malk-
geblich an der Risikoklassifizierung des KI-Systems bemes-
sen.

Die Risikoklasse nach
der KI-Verordnung

Die konkreten Pflichten von Anbietern und Betreibern be-
stimmen sich nach der Einordnung des Systems in seinem
konkreten Anwendungsfall (KI-Praktik) in eine der Risikostu-
fen: Minimal, begrenzt, hoch oder inakzeptabel. [5] KI-Prak-
tiken werden anhand des Risikos eingeordnet, das sie fur die
Sicherheit, die Gesundheit sowie die Grundrechte natirli-
cher Personen darstellen.

KI-Systeme, die im Bereich des Recruitings eingesetzt wer-
den, fallen insbesondere immer dann in diese Risikoklasse,
wenn sie bestimmungsgemal’ fur die Einstellung oder Aus-
wahl naturlicher Personen verwendet werden sollen (Nr. 4
Anh. Il zur KI-VO). Das kann beispielsweise der Fall sein,
wenn Stellenanzeigen gezielt geschaltet oder Bewerbungen
gesichtet oder gefiltert oder Bewerber bewertet werden (Nr.
4 Anh. Il zur KI-VO). Hierunter fallt auch die Prifung von Be-
werbern® fn-241,

Werden auf der Plattform also mittels KI Bewertungen von
Bewerbern etwa Uber einen Score auch mittels eines Eig-
nungstests durchgefiihrt (Recruiting- und Matching-App),
fallt das KI-System grundsatzlich in die Klasse des hohen Ri-
sikos.

Beispiel:

Anders liegt der Fall, wenn ein KI-Chatbot lediglich fiir Fragen
der Bewerber zum Bewerbungsprozess, zur Stellenausschrei-
bung oder zur Vereinbarung von Bewerbungsterminen Ver-
wendung findet. In dem Fall geht von der Anwendung kein
besonders hohes Ki-spezifisches Risiko fiir nattirliche Personen
aus und das System féllt nicht in die Klasse des hohen Risikos
nach der Kl-Verordnung, obwohl es bestimmungsgemdls im
Rahmen eines Bewerbungsprozesses Anwendung findet.

Risikoklasse Beschreibung Regulierung Beispiel
inakzeptabel Bedrohung grundlegender Verbot Social Scoring, Schadliche
Rechte Manipulation und Tauschung
hoch potenziell hohes Risiko fr weitreichende Anforderungen Kreditwurdigkeitsprifung, Kl im
Betroffene (menschliche Aufsicht, hochwer- | Personalbereich, Emotionser-
tige Datensatze etc.) kennung
begrenzt Interaktion mit Menschen & KI Transparenzpflicht Chatbots, Deepfakes
generierte Inhalte
minimal alle anderen Systeme keine rechtlichen Anforderungen | Spamfilter
(freiwillig Verhaltenskodizes)

Ist der Einsatz von KI-Systemen im konkreten Anwendungs-
fall mit einem hohen Risiko flr die Gesundheit, die Sicherheit
oder die Grundrechte von Menschen verbunden, werden sie
als Hochrisiko-KI eingestuft® . Die Anwendungsbereiche,
in denen ein solches hohes Risiko angenommen wird, sind in
Anhang Ill zur KI-Verordnung aufgefihrt (Art. 6 Abs. 2 KI-VO).
7 Dazu gehort insbesondere der Bereich ,Beschaftigung,
Personalmanagement und Zugang zur Selbststandigkeit”
(Art. 6 Abs. 2 und Nr. 4 Anh. lll zur KI-VO).
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Praxistipp:

Zur Einordnung von KI-Systemen in Risikoklassen
sollte immer anhand des Einzelfalls vorgenommen
werden. Orientierung kann hier der Kl-Compliance-
Kompass der Bundesnetzagentur bieten.


https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/2_Risiko/kompass/start.html
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/2_Risiko/kompass/start.html

Ausnahmen in der
Klasse des hohen Risi-
koS

Fallen Systeme nach einem Anwendungsszenario nach An-
hang Ill in die Klasse des hohen Risikos, wie das konkrete
Recruiting-KI-System, besteht die Moglichkeit, dass dennoch
ein Ausnahmefall vorliegt (Art. 6 Abs. 3 KI-VO). Eine Einstu-
fung als Hochrisiko-KI entfallt, wenn die Verwendung des K-
Systems im Anwendungsfall kein hohes Kl-spezifisches Ri-
siko fur Menschen begriindet (Art. 6 Abs. 3 KI-VO)"". Voraus-
setzung ist, dass die Kl u. a. nicht das Ergebnis der Entschei-
dungsfindung wesentlich beeinflusst (Art. 6 Abs. 3 KI-VO). [9,
p. 58 f] Eine Ausnahme liegt vor, wenn (Art. 6 Abs. 3 lit. a-d
KI-VO):

» das System lediglich eine eng umgrenzte verfahrens-
technische Aufgabe wahrnimmt.

» das System lediglich der Verbesserung des menschli-
chen Ergebnisses dient.

- das System lediglich Entscheidungsmuster oder
Abweichungen von friiheren Entscheidungsmustern
erkennen soll und kein Ersatz fur die zuvor durchge-
fuhrte menschliche Bewertung darstellen soll, ohne
dass eine menschliche Uberprifung des KI-Ergebnisses
stattfindet.

> das System lediglich vorbereitende Aufgaben fiir eine
Bewertung durchfihrt.

> Um zu bewerten, ob ein System unter eine Ausnahme
nach Abs. 3 fallt, ist entscheidend, die potenziellen
Auswirkungen des KI-Systems auf die Beschéftigungs-
und Karrieremdglichkeiten potenzieller oder tatsach-
licher Bewerber sowie das Diskriminierungsrisiko zu
prufen. 8, Rn. 247

Beispiel:

Beispiele fiir Ausnahmefdlle kénnen im Erkennen von Duplika-
ten in Bewertungsbdgen, dem Verbessern der Sprache in zu-
vor durch den Menschen verfassten Ausschreibungen, dem
nachtrdgliche Ki-gestiitzte Uberpriifen von Bewertungsmus-

tern mit dem Ziel, Abweichungen von vorherigen Entscheidun-
gen festzustellen oder dem Kl-gestiitzte Aufzeichnen von Be-
werbungsgesprdchen liegen. Die Abgrenzung zwischen Hoch-
risiko-KI und Ausnahme muss immer anhand des Einzelfalls
erfolgen, da die Grenze flielsend sein kann. Sind in einem Un-
ternehmen mehrere Stellen vakant und somit mehrere Stellen-
anzeigen veréffentlicht, kann Kl verwendet werden, um einge-
hende Bewerbungen und damit Bewerber in die entsprechen-
den Kategorien einzuordnen, ohne dass die Kl hierdurch zur
Hochrisiko-KI wird.® &2 Werden jedoch Bewerbungen und
damit Bewerber durch KI danach kategorisiert, wie gut sie zu
einer angebotenen Stellenausschreibung passen, liegt eine
Ausnahme vom hohen Risiko nicht mehr vor. Gleiches gilt,
wenn Bewerber auf Plattformen mittels Kl-erstelltem Score fiir
von Unternehmen geschaltete Stellenausschreibungen be-
wertet werden.

Wird ein KI-System verwendet, um aus vorgegebenen Anfor-
derungen einen Eignungstest fiir Bewerber zu formulieren
und hat das System selbst keinen Einfluss auf den Inhalt
oder die Bewertung des Tests, kann davon ausgegangen
werden, dass es lediglich eine eng umgrenzte verfahrens-
technische Aufgabe wahrnimmt. In dem Fall wiirde das Sys-
tem unter die Ausnahme fallen. Generiert ein KI-System je-
doch die Inhalte fir den Test und/oder fihrt eine Bewertung
durch, hat es Einfluss auf die Beschaftigungs- und Karriere-
moglichkeiten potenzieller oder tatsachlicher Bewerber und
fallt somit nicht unter die genannte Ausnahme &8 802471 F{jr
die genaue Einschatzung des Risikos von Kl-Systemen im
Rahmen der Recruiting- und Matching-App kommt es daher
auf den konkreten Einzelfall an.

Auch hier gilt allerdings: ,Keine Regel ohne Ausnahme* bzw.
,Keine Ausnahme ohne Gegenausnahme®. Einen solchen
Gegenausnahmefall stellt Profiling** dar. Wird ein KI-Sys-
tem etwa zur Verarbeitung von Daten zur Bewertung von As-
pekten bezlglich der Arbeitsleistung verwendet (Art. 4 Abs. 4
DSGVO0), handelt es sich immer um ein Hochrisiko-KI-System
(Art. 6 Abs. 3 S. 3KI-VO).

Beispiel:

Bestimmt das KI-System also anhand von Angaben in den
Unterlagen oder von Tests einen Matching-Score fiir potenzi-
elle oder tatsdchliche Bewerber, der Aspekte beztiglich der Ar-
beitsleistung oder auch der wirtschaftlichen Lage, der Ge-
sundheit, persénlicher Vorlieben, Interessen, Zuverldssigkeit,
Verhalten, Aufenthaltsort oder Ortswechsel betrifft, handelt es
sichimmer um ein hochrisiko-KI-System.

** Profiling ist jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezo-
genen Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine naturliche Person beziehen, zu bewerten,
insbesondere um Aspekte bezlglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen, Zuver-
lassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natlrlichen Person zu analysieren oder vorherzusagen (Art. 4 Abs. 4

DSGVO).
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Im Rahmen einer Gesamtbetrachtung ist dariiber hinaus
in bestimmten Fallen bei der Bewertung von Ausnahmen
nicht lediglich das konkrete KI-System zu betrachten. Wenn
das KI-System als Modul neben weiteren im Rahmen eines
komplexeren Gesamt-KI-Systems verwendet wird, ist in be-
stimmten Einzelfallen das gesamte System zu berlicksichti-
gen. Unter Umstdnden kommt es also flr die Risikoeinstu-
fung eines bestimmten KI-Systems, etwa einem, das aus vor-
gegebenen Inhalten lediglich Fragen fir Bewerbertests gene-
riert, nicht nurisoliert auf das bestimmte System an.

Werden verschiedene ,Gesamtsystemmodule” verwendet,
um eine einzige Entscheidung in einem Hochrisikoanwen-
dungsfall wesentlich zu beeinflussen, wird das Gesamtsys-
tem einheitlich bewertet.® & ® I Gleiches gilt fiir verbun-
dene Systeme (wie Agentensysteme).® * I Anders liegt der
Fall, bei KI-Systemen, die zwar mit Hochrisiko-KI-Systemen
verbunden, jedoch von diesen tatsachlich trennbar sind und
keinen Output einspeisen, welcher das Ergebnis des Hochri-
siko-KI-Systems im riskanten Anwendungsfall erheblich be-
einflusst. &5 Im Einzelfall kommt es damit fiir die Risiko-
einschatzung immer auf die konkrete Gestaltung des Sys-
tems an.

Praxistipp:

Komplexe KI-Systeme sowie verbundene Agentensys-
teme werden der Risikobewertung als einheitliches
System unterzogen. Nur KI-Systeme, die nicht zur Ent-
scheidung des Systems im riskanten Anwendungsfall
beitragen und vom restlichen System abtrennbar sind,
kdnnen einzeln einer Ausnahme unterfallen.

Ob von einem KI-System im konkreten vorgesehenen An-
wendungsfall ein hohes Risiko ausgeht und es damit den An-
forderungen an Hochrisiko-KI-Systeme gentigen muss, muss
der Anbieter bewerten.'” Kommt er zu dem Ergebnis, dass
kein hohes Risiko vorliegt, muss er dies dokumentieren (Art.
6 Abs. 4 KI-VO). Diese Dokumentation muss auf Verlangen der
Bundesnetzagentur vorgelegt werden.

Anbieter- und Betrei-
berpflichten

Liegt keine Ausnahme vor, mussen die Anforderungen der KI-
Verordnung an Hochrisiko-KI-System erfullt werden. KI-Sys-
teme mit hohem Risiko sollen grundsatzlich in der Europai-
schen Union zum Einsatz kommen kdénnen. Zum Schutz der
Betroffenen sind allerdings umfassende Sicherheitsanforde-
rungen umzusetzen. Dabei tragt jeder Akteur die Verantwor-
tung fur Risiken, welchen er wahrend seiner Tatigkeit am ef-
fektivsten begegnen kann. Die Verteilung der Pflichten sowie
das Zusammenspiel verschiedener Akteure kann, insbeson-
dere sollten mehrere Personen als Anbieter und Betreiber in
Betracht kommen, hochkomplex sein.

Anbieterpflichten***

Der Anbieterist fur alle Pflichten verantwortlich, die wéhrend
des Entwicklungsprozesses des Systems zu erfillen sind.
Hierunter falltinsbesondere die Pflicht, daflir zu sorgen, dass
das System Uber den gesamten Lebenszyklus die Anforde-
rungen der KI-VO (Art. 9-15 KI-VO) erfullt (Art. 16 lit. a KI-VO).
Dabei muss er auch alle technischen Voraussetzungen schaf-
fen, die notwendig sind, damit nachgelagerte Akteure, wie
der Betreiber, ihre Pflichten erfillen konnen.

Hat ein Anbieter Grund zu der Annahme, dass ein bereits in
Verkehr gebrachtes KI-System nicht (mehr) den Anforderun-
gen der KI-VO entspricht, informiert er die Betreiber sowie
nationale Marktiberwachungsstellen und ergreift entspre-
chende KorrekturmalRnahmen (Art. 16 lit. j, 20 KI-VO), etwa
die Deaktivierung des Systems bzw. einzelner Funktionen
oder das Zurverfligungstellen passender Updates.

*** Bei der KI-YO handelt es sich nach dem New Legislative Framework um eine Rahmenverordnung. Die Grundlegenden Anfor-
derungen der Verordnung werden durch technische Standards weiter konkretisiert, die von den européischen Normungsorgani-

sationen CEN und CENELEC weiterhin entwickelt werden.
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Anbieterpflichten

Qualitdtsmanagementsystem Einrichten eines Qualitdtsmanagementsystems (QMS) (Art. 16 lit. ¢, 17
KI-VO)

> Aufbewahrungsfrist der Dokumentation: 10 Jahre (Art. 16 lit. d, 18
KI-VO)

Risikomanagementsystem Einrichtung, Anwendung, Dokumentation und Aufrechterhaltung eines
Risikomanagementsystems (Art. 9 KI-VO)

Datenséatze Festlegen und Einhalten von Qualitatskriterien an Daten(-satze) sowie
Daten-Governance- und Datenverwaltungsverfahren fir jene Daten(-sétze)
(Art. 10 KI-VO)

Technische Dokumentation Erstellen der technischen Dokumentation (Art. 11 KI-VO)

> Aufbewahrungsfrist 10 Jahre (Art. 16 lit. d, 18 KI-VO)

Protokolle Entwicklung einer Protokollierungsfunktion Gber den Betrieb des KI-Sys-
tems (Art. 12)

- Aufbewahren von Protokollen bei Zugriff: 6 Monate (Art. 16 lit. e KI-VO)

Transparenz Bereitstellen erforderlicher, transparenter Informationen an Betreiber(Art.
13 KI-VO)

> Ziel: Der Betreiber kann die Ausgaben des Systems angemessen
interpretieren und verwenden.

> Mittel: z. B. Betriebsanleitung

Menschliche Aufsicht Schaffen technischer Voraussetzungen fir die menschliche Aufsicht durch
den Betreiber (Art. 14 KI-VO)

- Vorkehrungen, die in das KI-System eingebaut werden
> Vorkehrungen, die der Betreiber umsetzt

> Beispiel: Bei KI-Systemen, die eingesetzt werden, um Bewerber durch
Scores zu bewerten, sollte die technische Umsetzung sicherstellen, dass
eine Priifung der KI-Empfehlung durch den Menschen tatsdchlich erfolgt,
sie nicht nur optional, sondern verpflichtend ist. Es sollte daher im
Idealfall nicht méglich sein, der KI-Empfehlung direkt ,durch einen Klick“
zu folgen.

Sicherheit des Systems Sicherstellen von Genauigkeit, Robustheit und Cybersicherheit des Systems
Uber den gesamten Lebenszyklus (Art. 15 KI-VO)

Barrierefreiheit Nachweis der Erfillung der Barrierefreiheitsanforderungen durch das
System (Art. 16 lit. [ KI-VO)

Name/Marke Angeben des Namens oder der Marke am System oder in der beigefligten
Dokumentation (Art. 16 lit. b KI-VO)

8 Einsatz von Kl im Recruitingprozess Q



Anbieterpflichten

Konformitat und CE-Kennzeichen Durchlaufen des Konformitatsbewertungsverfahrens sowie Anbringen des
CE-Kennzeichens am System oder der beigefligten Dokumentation (Art. 16
lit. f, g, h, 43, 47, 48 KI-VO)

> Beispiel: Im Anwendungsfall einer Verwendung von Kl im Recruiting fihrt
der Anbieter die Konformitdtsbewertung auf der Grundlage einer
internen Kontrolle durch (Art. 43 Abs. 2 KI-VO), indem er (iberpriift, dass
das QMS und die Informationen aus der technischen Dokumentation die
Anforderungen der KI-VO erfiillen, sowie dass der Entwurfs- und
Entwicklungsprozess des Kl Systems und das System zur Beobachtung
der Kl nach dem Inverkehrbringen mit der technischen Dokumentation
im Einklang stehen.

> Aufbewahrungsfrist der Konformitatserklarung: 10 Jahre (Art. 16 lit. d,
18 KI-VO)

> Werden Systeme vom Anbieter lediglich digital bereitgestellt, wird eine
digitale CE-Kennzeichnung angebracht (ErwGr. 129 S. 3 KI-VO).

Registrierung Registrieren des Systems in der hierfiir vorgesehenen EU-Datenbank (Art.
16 lit. i, 49 KI-VO)

Neben den Pflichten, die sich aus der KI-VO durch die
Einordnung in die Klasse des hohen Risikos ergeben, sind
die Anforderungen an den Aufbau eines ausreichenden
MalRes an KI-Kompetenz (Art. 4 KI-VO) sowie u. U. je nach
Gestaltung des Systems auch Transparenzanforderungen
(Art. 50 KI-VO) einschlagig.

, Einsatz von Kl im Recruitingprozess 9



Betreiberpflichten

Der Betreiber ist fur alle Pflichten verantwortlich, die wah-
rend des Betriebs des Systems zu erfllen sind.

Betreiberpflichten

Betriebsanleitung Handeln nach der Betriebsanleitung (Art. 26 Abs. 1 KI-VO)

- Menschliche Aufsicht > Wahrnehmen der vom Anbieter angegebenen Malnahmen der
menschlichen Aufsicht (Art. 26 Abs. 3 KI-VO)

> Ubertragen der menschlichen Aufsicht an eine kompetente Person
U. U. sind Schulungen anzubieten und durchzufihren -

- Ausstatten der menschlichen Aufsicht mit den notwendigen Befugnis-
sen

Beispiel: Die menschliche Aufsicht muss die Befugnis haben, das
System zu stoppen oder Ausgaben des Systems aulier Acht zu
lassen, in dem Anwendungsfall der Recruiting- und Matching-App
etwa, wenn ein Score aufféllig ist.

> Die menschliche Aufsicht muss:
die Fahigkeiten und Grenzen des Systems verstehen.
sich eines moglichen ,Automatisierungsbias**** bewusst sein.

die Ausgaben des Systems richtig interpretieren kdnnen.

entscheiden kénnen, die Ausgaben des Systems nicht zu
verwenden oder riickgangig zu machen.

den Betrieb des Systems stoppen kénnen.

Eingabedaten Sicherstellen, dass die Eingabedaten passend sind (bei Kontrolle des
Betreibers) (Art. 26 Abs. 4 KI-VO)

» Sicherstellung der Reprasentativitat

> Sicherstellen der Ubereinstimmung mit der Zweckbestimmung des
Systems

Die Zweckbestimmung ist beispielsweise der Betriebsanleitung,
Werbe- oder Verkaufsmaterialien und/oder der technischen
Dokumentation zu entnehmen

Protokolle Aufbewahren von Protokollen Giber den Betrieb des Systems bei Zugriff (Art.
26 Abs. 6 KI-VO)

- Aufbewahrungsfrist: 6 Monate

10 Einsatz von Kl im Recruitingprozess Q



Betreiberpflichten

Grundrechte-Folgenabschatzung Durchfihrung der Grundrechtfolgenabschatzung durch Private lediglich fiir:

> Private, die vom Staat mit Hoheitsgewalt betraut sind (Beliehene) wie
der TUV oder Notare

> Private Einrichtungen, die offentliche Dienste erbringen wie Dienste
der Bildung, Gesundheitsversorgung, Sozialdienste oder das Woh-
nungswesen

Schwerwiegender Vorfall Information von Anbieter und zustandigen Marktiberwachungsbehérden

> Beispiel: Ein schwerwiegender Vorfall liegt z. B. vor, wenn die Fehlfunk-
tion eines KI-Systems zur Verletzung von Pflichten aus den Unionsrechts-
vorschriften zum Schutz der Grundrechte fuhrt (Art. 3 Nr. 49 lit. ¢ KI-VO).
Nur solche VerstdRe, die die durch die Charta geschlitzten Rechte in
grolBem Umfang erheblich beeintrdchtigen, sollten meldepflichtig sein
bs.m-28 Dies wdre der Fall, wenn das Ki-basierte Rekrutierungssystem wie
die Recruiting- und Matching-App Bewerber aufgrund ihrer ethnischen
Herkunft oder ihres Geschlechts durch einen schlechten Score ausschlie-
Ben wiirde.

- Eswird ein Formular zur einheitlichen Meldung bereitgestellt. **

Information von Betroffenen Information von Betroffenen, dass sie einer Kl-gestiitzten Entscheidung un-
terliegen mit dem Inhalt (Art. 26 Abs. 11 KI-VO):

- Zweckbestimmung der getroffenen Entscheidung

¥

Art der getroffenen Entscheidung
> Recht, Erlduterungen ber die Entscheidung zu erhalten
- Recht, Erlauterungen iber die Rolle der Kl zu erhalten (ErwGr. 93 S. 51)

Die Information ist bereits zu erteilen, wenn KI-Output in die Entscheidung
einflielt.

Erlduterung der Entscheidung Bereitstellung klarer und aussagekréftiger Erlduterung zur Rolle des K
Systems im Entscheidungsprozess und zu den wichtigsten Elementen der
getroffenen Entscheidung im Fall eines Antrags durch den Betroffenen (Art.
86 KI-VO)

> Die Erlauterung muss durch Betroffene gut verstandlich sein.

> Beispiel: Im Anwendungsfall der Recruiting- und Matching-App konnten
Bewerber etwa Protokolle ihrer Antworten und Bewertungsergebnisse
erhalten sowie Informationen dartiber, wie die einzelnen Antworten
gewichtet wurden, um den Score zusammenzusetzen

**** Unter Automatisierungsbias ist in diesem Fall ibermaliges Vertrauen in die Empfehlungen von Kl zu verstehen, selbst wenn
diese fehlerbehaftet sein sollten.
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AuRerdem Uberwacht der Betreiber anhand der Betriebsan-
leitung, dass das KI-System wahrend des Betriebs weiterhin
zu jeder Zeit den Anforderungen der KI-VO entspricht (Art. 26
Abs. 5 KI-VO). Erkennt der Betreiber eine Abweichung, infor-
miert er den Anbieter (Art. 26 Abs. 5 S. 1, 72 KI-VO). Bei unver-
haltnismaligen Risiken fir die Gesundheit, die Sicherheit
oder Grundrechte (i. S. d. Art. 79 Abs. 1 KI-VO), stoppt er die
Verwendung des Systems unverzlglich und informiert neben
dem Anbieter u. a. auch die zustandige Marktiiberwachungs-
behorde (Art. 26 Abs. 5 S. 2 KI-VO).

Neben den Pflichten, die sich aus der KI-VO durch die Ein-
ordnung in die Klasse des hohen Risikos ergeben, sind die
Anforderungen an den Aufbau eines ausreichenden Malies
an Kl-Kompetenz (Art. 4 KI-VO) einschlagig.

ErfUllung der Betrei-
berpflichten durch
den Plattformbetrei-
ber

Betreiber eines KI-Systems ist, wer die Kontrolle Gber den
Betrieb auslbt, unter dessen Verantwortung ein KI-System
verwendet wird (s. 0. 1. ,Akteure nach der KI-Verordnung®).
Dem Betreiber werden in der Kl-Verordnung insbesondere
bei dem Betreib von Hochrisiko-KI-Systemen umfassende
Pflichten zur Uberwachung des sicheren Betriebs auferlegt
(s. 0. 4.2. ,Betreiberpflichten). Diese Zuordnung der Pflich-
ten zum Betreiber statt zum Anbieter liegt u. a. darin begrin-
det, dass der Betreiber dem Betrieb des Systems im konkre-
ten Anwendungsfall néhersteht als der Anbieter und insofern
die Risiken des Betriebs besser erkennen sowie die Uberwa-
chung am effizientesten durchfiihren kann.

Im vorliegenden Fall der Recruiting- und Matching-App kom-
men als Betreiber des Systems zunachst - in Anlehnung zur
Nutzungvon Chatbots fiir Social-Media-Beitrage, das interne
Wissensmanagement oder auch die Verwendung von Re-
cruiting Kl-Tools direkt im Unternehmen - Unternehmen,
welche die Plattform zum Recruiting nutzen, in Betracht. Das
Unternehmen entscheidet, die Plattform zur Verbreitung der
eigenen Stellenanzeigen und zur Suche nach geeigneten Be-
werbern zu nutzen oder eine Nutzung zu unterlassen und hat
damit entscheidenden Einfluss darauf, ob die konkrete Stel-
lenausschreibung mit Hilfe von Kl bearbeitet und die Stelle
mit Hilfe von Kl besetzt wird. Unternehmen haben auch die
vollstandige Kontrolle darlber, sich an die Betriebsanleitung
bzw. die Nutzungsbedingungen der Plattform zu halten. Je
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nach Aufbau der Plattform ware es auch denkbar, dass das
nutzende Unternehmen vom Anbieter Erlduterungen zum
Zustandekommen des konkreten einzelnen Scores zur Ver-
fugung gestellt bekommt, etwa Uber lokale Erklarungen im
Rahmen von XAl-Methoden. Lokale Erklarungen stellen fir
eine KI-Entscheidung wichtige Attribute wie Ausbildung der
Bewerber oder vorherige Berufserfahrung sowie deren Ge-
wichtung also deren Bedeutung fiir die Kl-Entscheidung
dar®5 7 Hierdurch wiirden Unternehmen, welche die Platt-
form nutzen, in die Lage versetzt, Bewerbern aussagekraftige
Erlduterungen Uber die Kl-Entscheidung zur Verfugung zu
stellen. Auferdem konnten sie den Betrieb des Systems flr
die eigenen Stellenausschreibungen tberwachen.

Andere der Betreiberaufgaben kénnen jedoch durch das
Unternehmen, das die Plattform nutzt, nicht erfullt werden.
Dies gilt etwa fiir die initiale Information von potenziellen zu-
kiinftigen Bewerbern darlber, dass sie einer Kl-gestitzten
Entscheidung unterliegen, wenn sie ihre Unterlagen auf der
Plattform hochladen. Zu diesem Zeitpunkt besteht keine
Verbindung zwischen dem Bewerber und dem einzelnen
Unternehmen. Auch die Uberwachung des Systems im Ge-
samten Uber verschiedene plattformnutzende Unternehmen
hinweg kann nur durch die Plattformanbieter selbst wahrge-
nommen werden. Nur durch diese Uberwachung des Sys-
tems im Gesamten kann aber die Sicherheit garantiert wer-
den. Vorfélle, die Unternehmen, welche lediglich eine Stel-
lenanzeige schalten, wie unbedeutende Zwischenfélle oder
zufallige Ausfalle erscheinen, kdnnen durch eine Gesamtauf-
sicht in ein Ubergeordnetes Muster z. B. der Diskriminierung
eingeordnet werden. Erst hierdurch kénnen systematische
Fehler erkannt werden. Der Plattformbetreiber hat Gberge-
ordnete Ubersicht und Gbergeordneten Einfluss auf das Sys-
tem und kann den Gesamtbetrieb am effektivsten tberwa-
chen. Daher muss er in dieser Hinsicht als Betreiber gelten.

Praxistipp:

Die Erfullung der einzelnen Betreiberpflichten sollte in
Vertrdgen oder im Anwendungsfall z. B. in den Nut-
zungsbedingungen der Plattform geregelt und platt-
formnutzenden Unternehmen klar kommuniziert wer-
den, soweit die technischen Voraussetzungen fir die
Erfullung der Pflichten gegeben sind.
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Fazit

Schon zum jetzigen Zeitpunkt werden vielfach KI-Systeme
im Recruitingprozess eingesetzt und konnen zu erheblichen
Effizienzgewinnen fUhren. KI-Systeme stellen KMU allerdings
sowohl als Anbieter als auch als Betreiber vor vielfaltige
(neue) Herausforderungen.

Zentral zur Einschatzung der Anforderungen aus der Kl-Ver-
ordnung ist insbesondere die Einschatzung der Risikostufe
der Systeme. Hierfir stehen vielféltige Hilfestellungen und
Tools zur Verfugung, die sich zur ersten Einschatzung eige-
nen wie der KI-Compliance-Kompass der Bundesnetzagen-
tur. Sie ersetzen jedoch nicht die genaue Analyse u. U. durch
einen Rechtsanwalt im konkreten Anwendungsfall, da sich
diese durchaus als komplex darstellen kann. Gerade KI-Sys-
teme, die dazu beitragen, Bewerber zu bewerten, kdnnen als
Hochrisiko-KI-Systeme zu klassifizieren sein. Ausnahmen
von der Klasse des hohen Risikos sind im Bereich des Recrui-
tings zwar moglich, missen jedoch sorgfaltig geprift und
dokumentiert werden. Auch die genaue Bestimmung der ei-
genen Rolle im Rahmen der Kl-Verordnung ist bei zahlrei-
chen Beteiligten nichtin jedem Fall trivial und tragt maftgeb-
lich zur Bestimmung der eigenen Pflichten bei.

Fir Unternehmen bedeutet dies: Der rechtssichere Einsatz
von Kl im Recruiting wie der Recruiting- und Matching-App
setzt ein strukturiertes Vorgehen voraus. Dazu gehoren eine
frihzeitige rechtliche Bewertung, klare vertragliche Regelun-
gen zwischen Plattformbetreibern und nutzenden Unterneh-
men, transparente Informationen gegenliber Bewerbern,
wirksame menschliche Aufsicht sowie eine fortlaufende
Uberwachung des Systems.

Mit einem geplanten, gewissenhaften Vorgehen und unter
Beachtung der in diesem Beitrag genannten Punkte steht
dennoch der rechtssicheren Entwicklung und Nutzung von
Kl im KMU nichts im Wege.

-®@- Finsatz von Kl im Recruitingprozess
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Teil 2: Datenschutzrechtliche Anforde-
rungen beim Einsatz einer Kl-gestutz-
ten Recruiting- und Matching-App

Kl-gestltzte Anwendungen im Recruiting kdnnen auf sehr
unterschiedliche Weise eingesetzt werden. Im Mittelpunkt
der folgenden datenrechtlichen Betrachtung steht eine An-
wendung, die Arbeitsuchende und Unternehmen anhand
von Kompetenzen, Testergebnissen und Stellenanforderun-
gen passgenau zusammenflhren soll. Die Grundidee besteht
darin, dass Unternehmen zunachst eine Branche, eine Tatig-
keit oder ein konkretes Jobprofil angeben. Auf dieser Grund-
lage erstellt das System ein passendes Anforderungsprofil,
das anschliefiend bei Bedarf angepasst oder weiter konkreti-
siert werden kann. Arbeitsuchende kdnnen daraufhin digi-
tale Kompetenztests absolvieren. Die dabei erzielten Ergeb-
nisse werden ausgewertet und mit den Anforderungen der
jeweiligen Stelle abgeglichen.

Eine solche Anwendung geht damit Uber ein klassisches Be-
werbermanagementsystem hinaus. Sie dient nicht nur dazu,
Bewerbungen digital zu organisieren oder Unterlagen zu ver-
walten, sondern unterstltzt aktiv die Einschatzung, welche
Personen flr bestimmte Tatigkeiten fachlich geeignet er-
scheinen. Dazu verbindet sie Kompetenzanalyse, automati-
sierte Bewertung und Kl-gestiitztes Matching. Gerade diese
Kombination macht die Anwendung zu einem geeigneten
Ausgangsbeispiel flr die rechtliche Analyse: Es werden per-
sonenbezogene Daten verarbeitet, Testergebnisse erzeugt,
Scores oder Eignungseinschatzungen gebildet und diese
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Ergebnisse anschliellend im Recruitingprozess nutzbar ge-
macht.

Datenschutzrechtliche
Rollen: Wer ist verant-
wortlich?

Zunachst ist zu klaren, wer datenschutzrechtlich fir die ein-
zelnen Verarbeitungsschritte verantwortlich ist. Nach Art. 4
Nr. 7 DSGVO ist Verantwortlicher, wer Uber die Zwecke und
Mittel der Verarbeitung personenbezogener Daten ent-
scheidet.

Bei einer Recruiting- und Matching-App kommen vor allem
der App-Betreiber und das suchende Unternehmen in Be-
tracht. Der Betreiber stellt die technische Infrastruktur bereit,
ermoglicht Tests, berechnet Scores, betreibt das Matching
und speichert Daten. Das Unternehmen nutzt die Anwen-
dung, um Bewerbende fiir konkrete Stellen zu finden, Ergeb-
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nisse einzusehen, Kandidat*innen zu kontaktieren oder Aus-
wahlentscheidungen vorzubereiten.

Entscheidet der App-Betreiber selbst dartber, wie Tests auf-
gebaut sind, wie Scores berechnet werden, nach welchen
Kriterien Matching-Ergebnisse entstehen oder wie lange Da-
ten im Talentpool gespeichert werden, spricht viel fiir eine
eigene Verantwortlichkeit. Nutzt ein Unternehmen die App
fur eine konkrete Stellenausschreibung und entscheidet auf
Grundlage der Ergebnisse Uiber Kontaktaufnahme oder wei-
tere Auswahl, ist es hierflr regelméaRig ebenfalls verantwort-
lich. Maldgeblichist nicht allein die vertragliche Bezeichnung,
sondern die tatsachliche Entscheidung Uber Zwecke und
Mittel*e/07,

Gemeinsame Verantwortlichkeit

Je nach Ausgestaltung kann auch eine gemeinsame Verant-
wortlichkeit nach Art. 26 DSGVO vorliegen, etwa wenn App-
Betreiber und Unternehmen gemeinsam festlegen, welche
Daten erhoben oder wie Matching-Ergebnisse genutzt wer-
den. Werden Daten dagegen ausschlieSlich nach Weisung
eines Unternehmens verarbeitet, kann eine Auftragsverar-
beitung nach Art. 28 DSGVO vorliegen. Gerade bej webba-
sierten Bewerbermanagement-Tools ist dies praktisch be-
deutsam; der Arbeitgeber bzw. Auftraggeber bleibt dann fir

die Einhaltung der Datenschutzvorschriften verantwortlich*
17]

Bei Plattformmodellen, Talentpools oder unternehmens-
Ubergreifendem Matching wird eine reine Auftragsverarbei-
tung jedoch oft nicht passen, sobald der Plattformbetreiber
eigene Zwecke verfolgt, etwa den Aufbau eines allgemeinen
Talentpools oder die Vermittlung an verschiedene Unterneh-
men.

Praxistipp:

Die Rollen sollten fiir jeden Verarbeitungsschritt ge-
trennt geprift werden: Registrierung, Testdurchfih-
rung, Scoring, Matching, Talentpool, Kontaktauf-
nahme, Speicherung, Loschung und Weiterentwick-
lung des Systems.

-®@- Finsatz von Kl im Recruitingprozess

Rechtsgrundlage:
Wann durfen Bewer-
berdaten verarbeitet
werden?

Jede Verarbeitung personenbezogener Daten bendtigt eine
Rechtsgrundlage. Fur Datenverarbeitungen im Zusammen-
hang mit einem konkreten Bewerbungsverfahren kommtvor
allem §26 Abs. 1 BDSG in Betracht. Danach diirfen personen-
bezogene Daten von Bewerbenden verarbeitet werden,
wenn dies fir die Entscheidung Uber die Begriindung eines
Beschéftigungsverhaltnisses erforderlich ist. Ergdnzend
kann Art. 6 Abs. 1 lit. b DSGVO relevant sein, wenn die Verar-
beitung zur Durchfihrung vorvertraglicher MalRnahmen er-
forderlich ist™en7,

Nutzt ein Unternehmen die App fir eine konkrete Stelle und
absolvieren Bewerbende hierfiir einen fachbezogenen
Kompetenztest, konnen hierfur erforderliche Daten grund-
satzlich verarbeitet werden. Anders ist die Lage bei Funktio-
nen, die Uber ein konkretes Bewerbungsverfahren hinausge-
hen, etwa langfristige Speicherung, Talentpool, Matching mit
mehreren Unternehmen, spétere Stellenangebote oder wei-
tergehende Personlichkeits-, Potenzial- oder Soft-Skill-Pro-
file.

Fir solche Zusatzfunktionen wird héufig eine Einwilligung
nach Art. 6 Abs. 1 lit. a DSGVO erforderlich sein. Im Bewer-
bungs- und Beschaftigungskontext ist die Freiwilligkeit je-
doch kritisch zu prifen (§ 26 Abs. 2 BDSG). Bewerbende dur-
fen nicht faktisch gezwungen sein, zusatzlichen Verarbeitun-
gen zuzustimmen, nur um an einem Bewerbungsverfahren
teilnehmen zu kénnen. Gerade beim KI-Profiling im Recrui-
ting wird die Einwilligung daher als datenschutzrechtlich he-
rausfordernd eingeordnet!*>/1¢,

Praxistipp:

Pflicht- und Zusatzfunktionen sollten klar getrennt wer-
den. Ein Test fiir eine konkrete Stelle sollte nicht auto-
matisch zur Aufnahme in einen allgemeinen Talent-
pool fiihren.
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Scoring, Matching und
Profiling

Besonders sensibel ist der Kern der Anwendung: die auto-
matisierte Bewertung von Kompetenzen und das Matching
mit Stellenprofilen. Wird aus Testergebnissen oder sonstigen
Bewerberdaten ein Score gebildet, der die fachliche Eignung
oder Passgenauigkeit beschreibt, kann darin ein Profiling im
Sinne von Art. 4 Nr. 4 DSGVO liegen. Profiling bedeutet, dass
personenbezogene Daten automatisiert verarbeitet werden,
um personliche Aspekte zu bewerten oder vorherzusagen,
etwa Fahigkeiten, berufliche Eignung, Leistung, Interessen
oder Verhalten (vgl. Art. 4 Nr. 4 DSGVO)**I*¢,

Profiling ist nicht per se verboten, muss aber transparent, er-
forderlich, verhaltnismaliig und durch eine Rechtsgrundlage
gedeckt sein. Bewerbende diirfen zudem grundsatzlich nicht
einer ausschlieflich automatisierten Entscheidung unter-
worfen werden, wenn diese rechtliche Wirkung entfaltet oder
sie ahnlich erheblich beeintrachtigt. Eine vollautomatische
Ablehnung oder Auswahl allein aufgrund eines Ki-Scores
ware daher regelmafig unzulassig (vgl. Art. 22 Abs. 1 DSGVO

[15][16]

Zuldssig kann dagegen eine Empfehlung, Vorbewertung
oder strukturierte Einschatzung sein, wenn anschliellend ein
Mensch die Entscheidung eigenstandig prift. Diese Kontrolle
muss tatsachlich stattfinden und darf nicht nur formal vor-
gesehen sein. Lang/Schwaab betonen, dass eine menschli-
che Letztentscheidung hinreichende Informationen und ei-
genen Entscheidungsspielraum voraussetzt; Arbeitgeber
sollten diese dokumentieren*®. Auch Holthausen weist dar-
auf hin, dass People-Analytics-Software nur als Entschei-
dungshilfe eingesetzt werden sollte!.

Gerade bei Matching-Systemen besteht das Risiko des Auto-
mation Bias. Ein angezeigter Wert wie ,,95 % Passung® kann
Entscheidungen stark beeinflussen. Deshalb sollte ein Score
nicht als endglltige Wahrheit erscheinen, sondern durch
Kompetenzbereiche, Einzelbewertungen, Unsicherheiten
oder Antwortprotokolle ergénzt werden.

Praxistipp:

Ein Score sollte nie alleinige Entscheidungsgrundlage
sein. Unternehmen sollten verpflichtet werden, KI-Er-
gebnisse kritisch zu priifen und ihre eigene Entschei-
dung zu dokumentieren.
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Transparenz gegen-
Uber Bewerbenden

Bewerbende miussen klar und verstandlich dariiber infor-
miert werden, was mit ihren Daten geschieht. Die Informati-
onspflichten ergeben sich insbesondere aus Art. 12, 13 und
14 DSGVO. Transparenz ist zudem ein zentraler Datenschutz-
grundsatz aus Art. 5 Abs. 1 lit. a DSGVO™.,

Bei einer Recruiting- und Matching-App sollten Nutzerinnen
und Nutzer insbesondere darlber informiert werden,

- welche Daten erhoben werden,
- zu welchen Zwecken diese Daten verarbeitet werden,
> ob ein Kompetenztest durchgefthrt wird,

- obausden Testergebnissen ein Score oder Matching-
Ergebnis erstellt wird,

> ob ein Profiling im Sinne der DSGVO stattfindet,

> welche Unternehmen oder sonstigen Stellen Zugriff auf
die Daten erhalten,

- obund unter welchen Voraussetzungen Daten in einen
Talentpool aufgenommen werden,

> wie lange die Daten gespeichert werden,
- welche Rechte den betroffenen Personen zustehen.

Bei automatisierten Bewertungen mussen aulRerdem aussa-
gekréftige Informationen Uber die involvierte Logik sowie
Uber Tragweite und angestrebte Auswirkungen bereitgestellt
werden (Art. 13 Abs. 2 lit. f, Art. 14 Abs. 2 lit. g, Art. 15 Abs. 1 lit.
h DSGVO). Der vollstandige Algorithmus muss nicht offenge-
legt werden. Bewerbende missen aber verstehen kdnnen,
welche Faktoren wesentlich sind und welche Bedeutung das
Ergebnis im Bewerbungsprozess hat. Bei Kl-Analysen kann
oft nicht der gesamte Algorithmus nachvollziehbar beschrie-
ben werden; umso wichtiger sind klare Angaben zu System,
Zwecken, Eingabedaten und zuldssigen Verwendungen!*”.,

Transparenz sollte nicht erst durch eine lange Datenschutz-
erklarung hergestellt werden. Bewerbende sollten bereits
vor dem Test kurz erfahren, was passiert, wer das Ergebnis
sehen kann und ob es nur fiir eine konkrete Stelle oder auch
fur weitere Matching-Prozesse genutzt wird.

.,
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Praxistipp:

Sinnvoll ist ein gestuftes Informationsmodell: kurze
Hinweise direkt vor dem Test, ausfuhrliche Daten-
schutzinformationen Uber einen Link und auf Anfrage
eine verstandliche Erlduterung des individuellen Er-
gebnisses.

Datenschutz-Folgen-
abschatzung

Bei Kl-gestlitztem Scoring und Matching sollte regelmalig
geprift werden, ob eine Datenschutz-Folgenabschatzung
nach Art. 35 DSGVO erforderlich ist. Sie ist durchzufiihren,
wenn eine Verarbeitung voraussichtlich ein hohes Risiko fir
Rechte und Freiheiten natdrlicher Personen mit sich bringt.
Das kann insbesondere bei neuen Technologien, Profiling,
systematischer Bewertung persénlicher Aspekte oder auto-
matisierter Vorauswahl der Fall sein (vgl. Art. 35 DSGVO) [*I1el,

Bei einer App, die Bewerbende bewertet, Kompetenzprofile
erstellt, Scores berechnet und Ergebnisse Unternehmen zu-
ganglich macht, spricht vieles flr eine Datenschutz-Folgen-
abschatzung. Die Verarbeitung betrifft berufliche Chancen
und kann Ruckschlisse auf Fahigkeiten, Herkunft, Bildungs-
wege oder andere personliche Merkmale erméglichen. (vgl.
BayLDA, ,KI & Datenschutz®, abrufbar unter https://www.lda.
bayern.de/de/ki.html).

Die Folgenabschatzung sollte beschreiben, welche Daten
verarbeitet werden, wie Tests und Scores funktionieren, wer
Zugriff erhalt, welche Risiken bestehen und welche Schutz-
malnahmen vorgesehen sind. Dazu gehoren insbesondere
MaRnahmen gegen Fehlbewertungen, Diskriminierung, un-
berechtigte Zugriffe, zu lange Speicherung und intranspa-
rente Entscheidungen. Datenschutz sollte dabei bereits in
der Entwicklung berticksichtigt werden (,Privacy by Design®,
Art. 25 DSGVO).

Praxistipp:

Die Datenschutz-Folgenabschatzung sollte als leben-
des Dokument verstanden und bei neuen Funktionen
wie Soft-Skill-Analysen, erweitertem Talentpool oder
Kl-generierten Interviewfragen aktualisiert werden.
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Datenminimierung,
/weckbindung und
Loschung

Nach Art. 5 DSGVO diirfen personenbezogene Daten nur fiir
festgelegte, eindeutige und legitime Zwecke verarbeitet wer-
den (Art. 5 Abs. 1 lit. b DSGVO). Es dirfen nur erforderliche
Daten erhoben werden (Art. 5 Abs. 1 lit. ¢ DSGVO), und sie
durfen nicht langer gespeichert werden, als es fur den jewei-
ligen Zweck notwendig ist (Art. 5 Abs. 1 lit. e DSGVO). Gerade
bei Big Data und Kl besteht ein Spannungsverhéltnis zu die-
sen Grundsétzen™?.

Fir eine Recruiting- und Matching-App bedeutet das: Es
sollte genau unterschieden werden, welche Daten fiir wel-
chen Zweck bendtigt werden. Daten aus einem konkreten
Kompetenztest diirfen nicht automatisch flr andere Zwecke
genutzt, in einen Talentpool Uibertragen oder anderen Unter-
nehmen zugdnglich gemacht werden. Die Durchfihrung ei-
nes Bewerbungsverfahrens, die spatere Nutzung fir Mat-
ching-Prozesse und die interne Systemverbesserung sind
unterschiedliche Zwecke und bendtigen jeweils eine pas-
sende Grundlage.

Auch das Léschkonzept ist zentral. Bewerbungsdaten soll-
ten geloscht werden, wenn sie fir den urspriinglichen Zweck
nicht mehr benétigt werden und keine gesetzlichen Aufbe-
wahrungsinteressen entgegenstehen. Fiir Talentpool-Daten
konnen langere Speicherfristen denkbar sein, wenn die be-
troffene Person wirksam zugestimmt hat. Auch dann sollten
klare Fristen, Erinnerungen und einfache Loschmoglichkei-
ten vorgesehen werden.

Besondere Vorsicht gilt bei Daten, die Rickschlisse auf ge-
schitzte Merkmale erméglichen, etwa Alter, Geschlecht, Her-
kunft, Behinderung oder Religion. Auch scheinbar neutrale
Daten kénnen solche Rickschlisse mittelbar zulassen. Da-
her sollten Mafinahmen wie Anonymisierung, Pseudonymi-
sierung, Zugriffsbeschrénkungen und klaren Loschkonzep-
ten ergriffen werden..

Praxistipp:

Das Loschkonzept sollte zwischen Registrierungsda-
ten, Bewerbungsdaten, Testergebnissen, Scores, Ta-
lentpool-Daten, Kommunikationsdaten, Protokollda-
ten und anonymisierten Statistikdaten unterscheiden.
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Schutz vor Diskrimi-
nierung und fehlerhat-
ten Bewertungen

Datenschutzrecht und Antidiskriminierungsrecht greifen bei
Kl-gestiitztem Recruiting eng ineinander. Nach Art. 5 Abs. 1
lit. d DSGVO missen personenbezogene Daten sachlich rich-
tig und erforderlichenfalls aktuell sein. Fehlerhafte oder ver-
zerrte Daten konnen zu falschen Bewertungen fiihren. Zu-
gleich kann ein KI-System Bewerbende benachteiligen,
wenn Trainingsdaten, Bewertungskriterien oder Gewichtun-
gen bestimmte Gruppen systematisch schlechter stellen.

Nach dem AGG durfen Bewerbende insbesondere nicht we-
gen Geschlecht, ethnischer Herkunft, Religion oder Welt-
anschauung, Behinderung, Alter oder sexueller Identitat
benachteiligt werden (§ 1 AGG). Das gilt auch, wenn die Be-
nachteiligung nicht ausdriicklich programmiert wurde, son-
dern mittelbar durch bestimmte Datenmuster entsteht.

Bei einer Kompetenz- und Matching-App kdnnen etwa bis-
herige Auswahlmuster, bestimmte Bildungswege, Sprach-
muster oder Berufserfahrungen zu Verzerrungen fiihren.
Auch fachliche Tests missen tatséchlich berufsrelevante
Kompetenzen messen und dirfen nicht unbeabsichtigt an-
dere Faktoren wie Sprachstil, kulturelle Pragung oder Test-
vertrautheit bewerten. KI-Systeme werden auf vorhandenen,
haufig menschlich gepragten Datensatzen trainiert werden
und deshalb bestehende Verzerrungen fortfihren kénnen;
Bias-Mitigation-Maltnahmen sind daher besonders wich-
tight!,

Praxistipp:

Der App-Betreiber sollte regelmaRig prifen, ob be-
stimmte Gruppen systematisch schlechter bewertet
werden. Dazu gehoren Bias-Prifungen, Qualitatssiche-
rung, Dokumentation der Bewertungskriterien, Be-
schwerdeméglichkeiten und Schulungen fir Unterneh-
men.
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Technische und orga-
nisatorische Schutz-
malinahmen

Nach Art. 32 DSGVO mussen geeignete technische und
organisatorische Mallnahmen getroffen werden, um
personenbezogene Daten zu schiitzen. Bei einer Recruiting-
und Matching-App sind die Anforderungen regelmaliig
hoch, weil sensible Informationen Uber berufliche Fahigkei-
ten, Karrierewege, Testergebnisse und Eignungseinschét-
zungen verarbeitet werden.

Wichtig sind rollenbasierte Zugriffskonzepte, sichere
Authentifizierung, Verschlisselung, Protokollierung von
Zugriffen, klare Berechtigungskonzepte fir Unternehmen,
Trennung verschiedener Kundenbereiche, Schutz vor
unberechtigter Weitergabe, regelméRige Sicherheitsprifun-
gen und klare Prozesse fur Auskuntft, Berichtigung und
Loschung™.

Unternehmen dirfen nur die Daten sehen, fir die eine
Rechtsgrundlage besteht. Ergebnisse aus einem Test fiir ein
bestimmtes Unternehmen dirfen nicht automatisch
anderen Unternehmen angezeigt werden. Fir eine Sichtbar-
keit im Talentpool braucht es eine eigene Freigabe. Bei
Plattform-, White-Label- oder Personaldienstleistermodel-
len muss zudem klar geregelt sein, wer auf welche Daten
zugreifen darf.

Praxistipp:

Datenschutzfreundliche Voreinstellungen sind Pflicht
(Art. 25 DSGVO). Standardmafig sollten moglichst we-
nige Daten sichtbar sein; erweiterte Freigaben sollten
aktiv bestatigt werden.
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Besondere Anforde-
rungen an den Talent-
DOO

Ein Talentpool ist praktisch attraktiv, aber datenschutzrecht-
lich besonders sensibel. Wéhrend ein Test fur eine konkrete
Stelle eng mit einem bestimmten Bewerbungsverfahren ver-
bunden ist, geht ein Talentpool darlber hinaus. Die Daten
werden gespeichert, um sie spater fur weitere Stellen, an-
dere Unternehmen oder neue Matching-Prozesse zu nutzen.

Fir die Aufnahme in einen Talentpool sollte daher regelmé-
Rig eine gesonderte Einwilligung eingeholt werden. Diese
muss freiwillig, informiert und widerrufbar sein. Bewerbende
sollten klar erkennen kdénnen, welche Daten aufgenommen
werden, wer Zugriff erhalt, fir welche Stellen oder Unterneh-
men sie sichtbar sind und wie lange die Daten gespeichert
werden. Wegen der kritisch zu prifenden Freiwilligkeit im
Bewerbungs- und Beschaftigungskontext sollte die Teil-
nahme an einem konkreten Bewerbungsverfahren nicht von
der Aufnahme in einen Talentpool abhdngig gemacht wer-
den (vgl. § 26 Abs. 2 BDSG)!*1el,

Praxistipp:
Die Aufnahme in den Talentpool sollte nie automatisch
erfolgen. Empfehlenswert ist ein aktiver Opt-in mit kla-

rer Erklarung, einfacher Widerrufsmoglichkeit und re-
gelmaRiger Erinnerung.

Verantwortlichkeit und
Absicherung durch
Vertrage

Vertrage, Nutzungsbedingungen und Datenschutzinformati-
onen kdnnen gesetzliche Verantwortlichkeiten nicht beliebig
verschieben, aber klarstellen, wer welche Pflichten Uber-
nimmt und wie die Anwendung genutzt werden darf.
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Der App-Betreiber sollte festlegen, fur welche Zwecke die An-
wendung bestimmt ist, wie Scores zu verstehen sind, welche
Grenzen das System hat und dass Unternehmen Ergebnisse
nicht als alleinige Entscheidungsgrundlage verwenden diir-
fen. Unternehmen sollten verpflichtet werden, eine eigene
menschliche Prifung vorzunehmen, Ergebnisse kritisch ein-
zuordnen und arbeits- sowie datenschutzrechtliche Vorga-
ben einzuhalten.

Gleichzeitig bleibt der App-Betreiber fir Bereiche verant-
wortlich, die er selbst kontrolliert, insbesondere technische
Sicherheit, Scoring- und Matching-Logik, datenschutz-
freundliche Voreinstellungen, Transparenz der Systemfunk-
tionen und Umsetzung von Betroffenenrechten in seinem
Einflussbereich.

Bei White-Label-Modellen, Branchenldsungen oder Perso-
naldienstleister-Konstellationen sollten die Rollen beson-
ders sorgfaltig geregelt werden i,

Praxistipp:

AGB und Vertrage sollten konkrete Nutzungspflichten
enthalten: keine vollautomatisierten Entscheidungen,
Pflicht zur menschlichen Prifung, kein zweckwidriger
Export, keine Diskriminierung, Einhaltung von Lésch-
fristen und klare Zustandigkeiten bei Betroffenenanfra-
gen.

Fazit

Der Einsatz einer Kl-gestlitzten Recruiting- und Matching-
App ist datenschutzrechtlich moglich, erfordert aber eine
sorgfaltige Gestaltung. Besonders sensibel sind die automa-
tisierte Bewertung von Kompetenzen, die Bildung von
Scores, das Matching mit Stellenprofilen und die Aufnahme
in einen Talentpool. Je starker ein Score oder Matching-Er-
gebnis die Auswahlentscheidung beeinflusst, desto hoher
sind die Anforderungen an Transparenz, Dokumentation,
menschliche Kontrolle und Diskriminierungsschutz!**/2¢,

Fur den App-Betreiber empfiehlt es sich, Datenschutz von
Anfang an in Technik, Nutzerfihrung, Vertrdge und interne
Prozesse einzubauen. Entscheidend sind klare Verantwort-
lichkeiten, tragfahige Rechtsgrundlagen, verstandliche Infor-
mationen, echte menschliche Kontrolle, ein differenziertes
Loschkonzept und wirksame Schutzmalnahmen gegen
Fehlbewertungen und Diskriminierung.
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