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Kinstliche Intelligenz (KI) kann Arbeitsablaufe erleichtern,
Wissen schneller verfiigbar machen und Mitarbeitende ent-
lasten. Damit der Einsatz im Unternehmen sicher und nach-
vollziehbar bleibt, brauchen KMU klare Leitlinien. Sie legen
fest, welche KI-Anwendungen erlaubt sind, welche Daten ge-
schitzt bleiben mlssen und wie unerlaubte Nutzung organi-
satorisch und technisch begrenzt werden kann.

In diesem Nachgelesen erfahren Sie:
> Warum Kl-Leitlinien wichtig sind,

> Wie die KI-Verordnung Unternehmen einstuft, die Kl
anwenden

> Wie Sie Schatten-KI begrenzen,

> Wie Risikoeinstufung als Entscheidungshilfe dienen
kann,

> Wie Sie Kl-Inhalte kennzeichnen und

> Welche Bausteine zu einer praxisnahen Leitlinie
beitragen.
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Hinweis: Dieser Beitrag bietet eine erste Orientierung und
ersetzt keine Rechtsberatung. Bei konkreten rechtlichen Fra-
gen, etwa zu Datenschutz, Arbeitsrecht, Haftung oder Pflich-
ten nach der Kl-Verordnung, sollten Unternehmen anwaltli-
che Unterstltzung einholen.

Warum Kl-Leitlinien
vor allem Organisa-
tionshilfe sind

Viele Unternehmen starten mit Kl nicht durch ein grolies
Strategieprojekt. Haufig beginnt die Nutzung im Kleinen:
Eine Fachkraft [dsst sich eine E-Mail formulieren, eine Abtei-
lung testet ein Ubersetzungstool oder ein Team nutzt Chat-
bots fiir Recherchen. Das kann hilfreich sein. Problematisch
wird es, wenn Verantwortliche nicht wissen, welche Anwen-
dungen tatsachlich genutzt werden, welche Daten dort lan-
den und ob Ergebnisse geprift werden.

Kl-Leitlinien schaffen dafiir einen klaren Rahmen. Sie beant-
worten einfache, aber wichtige Fragen: Welche KI-Anwen-
dungen durfen Mitarbeitende nutzen? Welche Aufgaben eig-
nen sich fur KI? Welche Daten durfen nicht eingegeben wer-
den? Wer prift neue Anwendungen? Wer ist Ansprechperson
bei Unsicherheiten?

Der Fokus sollte nicht auf Verboten liegen, sondern auf siche-
rer Nutzung. Eine gute Leitlinie macht Mitarbeitende hand-
lungsfahig. Sie erklart, was erlaubt ist, was geprift werden
muss und was ausgeschlossen bleibt. So entsteht Orientie-
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rungim Arbeitsalltag. Gerade flir KMU ist das wichtig, weil sie
oft keine groRen Compliance-, IT- oder Rechtsabteilungen
haben.

Unternehmen, die Kl
nutzen, fallen nach der
KI-Verordnung unter
Betreiber

Die Kl-Verordnung unterscheidet verschiedene Rollen. An-
bieter entwickeln oder vermarkten KI-Systeme. Betreiber
nutzen Kl-Systeme im beruflichen Kontext. Viele KMU sind
daher vor allem Betreiber, wenn sie externe Kl-Anwendun-
gen einsetzen, etwa fir Textarbeit, Kundenkommunikation,
Personalprozesse, Produktion, Qualitatsprifung oder in-
terne Wissensarbeit.

Fir Betreiber steht die Organisation der Nutzung im Mittel-
punkt. Sie muissen nicht automatisch alle Pflichten eines An-
bieters erfillen. Sie sollten aber wissen, welche KI-Systeme
im Unternehmen laufen, woflr sie genutzt werden und ob
daraus besondere Risiken entstehen. Die Bundesnetzagen-
tur beschreibt die KI-Verordnung als risikobasierten Rechts-
rahmen. Je hoher das Risiko eines KI-Systems, desto stren-
ger sind die Anforderungen an Transparenz, Sicherheit und
Compliance!.

Wichtig ist auch die KI-Kompetenz. Anbieter und Betreiber
sollen daftir sorgen, dass Personen, die in ihrem Auftrag mit



KI-Systemen umgehen, Uber ein ausreichendes Mal’ an K-
Kompetenz verfiigen. Dazu zéhlen technisches Grundver-
standnis, Erfahrung, Schulung und der konkrete Nutzungs-
kontext”. Fir KMU heil%t das: Mitarbeitende sollten verste-
hen, wo Kl helfen kann, wo Fehler entstehen kdnnen und was
deren Konsequenzen sein kdnnen sowie wann Ergebnisse
geprift werden mussen.

Whitelist statt Bla-
cklist: Nur freigege-
bene KI-Anwendungen
nutzen

Fir Unternehmen empfiehlt sich ein Whitelist-Ansatz. Das
bedeutet: Es durfen nur KI-Anwendungen genutzt werden,
die ausdricklich geprift und freigegeben wurden. Dieser An-
satz ist meist besser als eine Blacklist, bei der einzelne uner-
winschte Anwendungen verboten werden. Der Grund ist
einfach: Neue Ki-Tools entstehen sehr schnell. Eine Blacklist
ist daher oft schon veraltet, bevor sie vollstandig gepflegt
wurde.

Eine Whitelist kann in KMU Ubersichtlich starten. Zum Bei-
spiel mit drei Kategorien:

> Freigegeben: Anwendungen, die geprift wurden und
fur bestimmte Aufgaben genutzt werden diirfen.

> Priifung erforderlich: Anwendungen, die interessant
sind, aber noch nicht bewertet wurden.

> Nicht erlaubt: Anwendungen, die nicht genutzt werden
durfen, etwa weil Datenschutz, IT-Sicherheit oder
Vertragsbedingungen unklar sind. (Entspricht dem
Blacklist-Ansatz)

Zu jeder freigegebenen Anwendung sollte das Unternehmen
festhalten: Wofiir darf sie genutzt werden? Welche Daten
durfen eingegeben werden? Wer ist fachlich verantwortlich?
Welche Ergebnisse missen geprift werden? Gibt es Ein-
schréankungen, zum Beispiel keine Nutzung fir personenbe-
zogene Daten, Kundendaten oder Geschéftsgeheimnisse?

Der Vorteil: Mitarbeitende erhalten sichere Optionen, statt
auf eigene Losungen auszuweichen. Gleichzeitig behalt das
Unternehmen den Uberblick.

Schatten-Kl begren-
zen: Organisatorische
und technische Mal3-
nahmen

Schatten-KI entsteht, wenn Mitarbeitende KI-Anwendungen
ohne Freigabe nutzen. Das passiert oft nicht aus boser Ab-
sicht, sondern aus Zeitdruck, Arbeitserleichterung oder Neu-
gier. Trotzdem kann es riskant werden. Vertrauliche Informa-
tionen kdnnenin externe Systeme gelangen. Ergebnisse kon-
nen ungepruft Gbernommen werden. Aulterdem fehlt dem
Unternehmen die Grundlage, um Datenschutz, Sicherheit
und Pflichten nach der KI-Verordnung zu bewerten.

Unternehmen sollten Schatten-KI deshalb mit organisatori-
schen und technischen MaRnahmen begrenzen.

Organisatorisch sinnvoll sind:
- Eine klare Kl-Leitlinie mit Whitelist-Ansatz,

> ein einfaches Verfahren zur Freigabe neuer KI-Anwen-
dungen,

> feste Ansprechpersonen fir KI-Fragen,
< kurze Schulungen zur sicheren Nutzung,
> Beispiele fur erlaubte und nicht erlaubte Eingaben,

> regelmaRige Uberprifung der tatsachlich genutzten
Anwendungen,

> klare Regeln fiir Kl-generierte Inhalte durch z.B.

Kennzeichnung, Quellenpriifung und menschliche
Kontrolle.

Technisch konnen Unternehmen
erganzend arbeiten mit:

> DNS-Blocking bekannter nicht freigegebener KI-Do-
mains,

- Webfilter oder Secure Web Gateway,

Unternehmensleitlinien zum Einsatz von Kl ’



- Firewall-Regeln fur unerwiinschte Dienste,

< Sperrung nicht freigegebener Browser-Erweiterungen,
> Gerateverwaltung fiir Unternehmensgerate,

- Rollen- und Rechtekonzepten,

- Protokollierung der Nutzung freigegebener Anwendun-
gen,

- zentralem Zugriff iber Unternehmensaccounts statt
privater Konten.

Auch wenn alle oben genannten technischen Malinahmen
ergriffen wurden, besteht keine 100-prozentige Sicherheit.
Neue Domains, mobile Gerate, private Zugange, VPN-Verbin-
dungen oder KI-Funktionen in bereits genutzter Software
konnen solche Sperren umgehen. Aulterdem bieten Such-
maschinen wie Google bereits Kl-Antworten an. Der wich-
tigste Punkt bleibt: Unternehmen sollten sichere, freigege-
bene Alternativen bereitstellen und erklaren, warum be-
stimmte Anwendungen nicht genutzt werden durfen.

Risiko-Einstufung als
einfache Entschei-
dungshilfe

Nicht jede KI-Nutzung ist gleich kritisch. Eine interne Risiko-
Einstufung hilft, Anwendungen im Unternehmen schnell zu
sortieren. Fir KMU reicht haufig ein einfaches Modell:

Niedriges Risiko:

Kl unterstitzt bei Formulierungen, Ideen, Ubersetzungen
oder allgemeinen Zusammenfassungen. Es sollten keine ver-
traulichen oder personenbezogenen Daten eingegeben wer-
den. Ergebnisse prift ein Mensch.

Mittleres Risiko:

Kl unterstiitzt interne Prozesse, Auswertungen oder Kunden-
kommunikation. Hier braucht es klare Regeln zu Daten, Pri-
fung, Freigabe und Transparenz.
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Hohes Risiko:

Kl beeinflusst Entscheidungen tber Menschen, zum Beispiel
in Personalprozessen, Qualifizierung, Leistungsbewertung,
KreditwUrdigkeit oder sicherheitsrelevanten Bereichen. Sol-
che Anwendungen brauchen eine besonders sorgfaltige Pri-
fung.

Nicht zulassig oder nicht freige-
geben:

Anwendungen, die gegen interne Regeln, Datenschutzvorga-
ben oder die Kl-Verordnung verstoléen kdnnen, dirfen nicht
genutzt werden. Dazu kénnen etwa manipulative Anwen-
dungen, unzuldssige biometrische Verfahren oder nicht ge-
prifte KI-Systeme in sensiblen Entscheidungsprozessen ge-
horen.

Fir Hochrisiko-KI-Systeme gelten besondere Pflichten. Be-
treiber miissen unter anderem geeignete technische und or-
ganisatorische MalRnahmen treffen, das System nach Anlei-
tung nutzen, menschliche Aufsicht sicherstellen, Eingabeda-
ten kontrollieren, den Betrieb beobachten und bestimmte
Protokolle aufbewahren®,

Kl-Inhalte kennzeich-
nen

Kl-Leitlinien sollten auch regeln, wann Kl-generierte Inhalte
gekennzeichnet werden. Das betrifft zum Beispiel Bilder, Vi-
deos, Audioinhalte, Chatbot-Kommunikation oder Texte, die
offentlich eingesetzt werden. Die EU stellt dafir Icons bereit,
mit denen Kl-generierte oder Kl-verdnderte Inhalte kenntlich
gemacht werden koénnen. Die Icons sind freiwillig nutzbar,
wenn es sich nicht um Deep Fakes oder KI-manipuliertes Ma-
terial handelt. Die Kennzeichnungspflichten nach Artikel 50
der KlI-Verordnung bleiben davon unabhangig.

Fir KMU kann eine einfache Regel helfen: Immer, wenn Kl-In-
halte extern veroffentlicht werden oder bei Kundschaft, Part-
nern oder Offentlichkeit einen falschen Eindruck erwecken
konnten, sollte eine Kennzeichnung geprift werden. Das gilt
besonders bei Ki-generierten Bildern von Personen, Pro-
duktvisualisierungen, Deepfakes, automatisiert erzeugten
Nachrichten oder Inhalten zu Themen von offentlichem Inte-
resse. Flr interne Inhalte sollte ein pragmatischer Ansatz ge-
wahlt werden und missen nicht gekennzeichnet werden.



Bausteine einer praxis-
tauglichen Kl-Leitlinie

Eine KI-Leitlinie muss nicht lang sein. Wichtig ist, dass sie ver-
standlich und im Arbeitsalltag nutzbar bleibt. Sie sollte min-
destens folgende Punkte enthalten:

1 Ziel der KI-Nutzung: Wofiir méchte das Unternehmen Kl
einsetzen?

2 Geltungsbereich: Fir wen und welche Systeme gilt die
Leitlinie?

3 Whitelist freigegebener KI-Anwendungen: Welche Tools
durfen genutzt werden?

4 Freigabeprozess: Wie kdnnen Mitarbeitende neue
Kl-Anwendungen vorschlagen?

5 Datenregeln: Welche Informationen durfen nichtin
KI-Systeme eingegeben werden?

6 Risikoeinstufung: Wann ist eine vertiefte Priifung nétig?

7 Menschliche Kontrolle: Wann mussen Ergebnisse
geprift oder freigegeben werden?

8 Kennzeichnung: Wann werden Kl-Inhalte gekennzeich-
net?

9 Schulung: Wie bauen Mitarbeitende KI-Kompetenz auf?

10 Technische SchutzmaRnahmen: Welche Anwendungen
werden blockiert oder nur kontrolliert zuganglich
gemacht?

11 Meldewege: Was tun Mitarbeitende bei Fehlern,
Datenpannen oder Unsicherheiten?

12 Aktualisierung: Wie oft prift das Unternehmen die
Leitlinie?

Fazit und Ausblick

Unternehmensleitlinien zum Einsatz von Kl sind ein prakti-
sches Werkzeug fir den Arbeitsalltag. Sie helfen KMU, Chan-
cen von Kl zu nutzen und Risiken zu begrenzen. Besonders
wichtig ist ein klarer Whitelist-Ansatz: Nicht einzelne verbo-

tene Tools stehen im Mittelpunkt, sondern eine Liste gepriif-
ter und freigegebener Anwendungen.

Technische Malknahmen wie DNS-Blocking, Webfilter oder
Rechtekonzepte konnen die unerlaubte Nutzung zusétzlich
erschweren. Sie ersetzen aber keine klare Organisation. Ent-
scheidend sind versténdliche Regeln, sichere Alternativen,
geschulte Mitarbeitende und feste Verantwortlichkeiten.

Der Einstieg kann schlank erfolgen: Kl-Inventar erstellen und
nach Risiko bewerten, erste Anwendungen freigeben, Daten-
regeln formulieren, Schulungen anbieten und technische
Grundschutzmalnahmen einfihren. Danach sollte die Leit-
linie regelmaRig angepasst werden. Denn KI-Anwendungen,
rechtliche Anforderungen und Arbeitsprozesse verandern
sich schnell.

Fir rechtliche Vertiefungen bietet die Wissensbox Recht des
Mittelstand-Digital Zentrums Chemnitz kompakte Informati-
onen rund um Digitalisierung und Recht, darunter gesetzli-
che Vorschriften, Rechtsprechung und Handlungsempfeh-
lungen fir Unternehmen.
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Verfasst von

MARTIN FOLZ ist wissenschaftlicher Mitarbeiter an der Professur Fabrikplanung und Intralogistik der Technischen Universitat
Chemnitz. Im Mittelstand-Digital Zentrum Chemnitz beschéftigt er sich mit den Themen loT & Automatisierungstechnik,
kinstliche Intelligenz sowie mobile Endgerate.

martin.folz@digitalzentrum-chemnitz.de

Weitere Informationen

Das Mittelstand-Digital Zentrum Chemnitz gehort zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstutzt das
Bundesministerium fir Wirtschaft und Energie die Digitalisierung in kleinen und mittleren Unternehmen und dem Handwerk.

WAS IST MITTELSTAND-DIGITAL?

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren und der Initiative IT-Sicherheit in der Wirtschaft
umfassende Unterstiitzung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten Praxisbeispie-
len und passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium fiir Wirtschaft
und Energie ermdglicht die kostenfreie Nutzung der Angebote von Mittelstand-Digital. Weitere Informationen finden Sie unter
www.mittelstand-digital.de.
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