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Die neue NIS-2-Richtlinie der EU, kurz für Netzwerk- und In-
formationssicherheit, bringt bedeutende Veränderungen für 
Unternehmen in Europa mit sich. Diese Richtlinie zielt darauf 
ab, ein hohes Maß an Cybersicherheit in kritischen Infrastruk-
turen zu gewährleisten, indem sie Standards und Zusam-
menarbeit innerhalb der EU-Mitgliedsstaaten fördert. In die-
sem Nachgelesen erfahren Sie

	→ was NIS-2 konkret bedeutet,

	→ welche Unternehmen von der NIS-2-Richtlinie betroffen 
sind,

	→ mit welchen Themen sich Unternehmen auseinander-
setzen müssen und

	→ was Unternehmen tun können, um der Richtlinie zu 
entsprechen.
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Was ist NIS-2? 

NIS ist die Abkürzung für Netzwerk- und Informationssicher-
heit. Unter NIS-2 wird die neue Richtlinie für die Cybersicher-
heit von kritischen Infrastrukturen in der Europäischen Union 
(EU) zusammengefasst (The Network and Information Secu-
rity (NIS) Directive)1. Diese beinhaltet Maßnahmen zur Schaf-
fung eines hohen gemeinsamen Cybersicherheitsniveaus 
mit dem Ziel, dass innerhalb der EU alle Mitgliedsstaaten 
enger zusammenarbeiten und die gleichen Standards der 
Cybersicherheit abbilden. Unternehmen und Organisatio-
nen festgelegter Wirtschaftssektoren bzw. Größenklassen 
sind dadurch aufgefordert, sich mit Themen wie Cyber-Risi-
komanagement sowie Kontrolle und Überwachung bzw. den 
Umgang mit Zwischenfällen bei gleichzeitiger Sicherstellung 
des Geschäftsbetriebs zu befassen. Durch die Richtlinie sol-
len die dazu notwendigen Maßnahmen initiiert und der glei-
che Standard in der Cybersicherheit angewendet werden, 
die Mitgliedstaaten der EU sollen enger zusammenarbeiten. 
So soll u.a. ein einheitliches Meldesystem und -verfahren für 
Sicherheitsvorfälle etabliert werden, um damit schneller zu 
reagieren und einheitlich bei der Behebung zu agieren.

Bisher gab es noch keine einheitliche EU-Richtlinie bzw. die 
bisherigen Richtlinien wurden sehr unterschiedlich umge-
setzt. Dadurch ist das Cybersicherheitsniveau in den Mit-
gliedstaaten sehr unterschiedlich. Die neue Richtlinie betrifft 
ca. 15-mal so viele Unternehmen wie bisher und somit ca. 
30.000 allein in Deutschland.2  Bisher lag der Fokus vor allem 
auf der Reaktion bei Sicherheitsvorfällen. Zukünftig steht die 
Sensibilisierung der Mitarbeitenden in den Unternehmen im 
Mittelpunkt, um eventuelle Vorfälle schneller zu erkennen. 

↑  © Sarayut - Freepik.com

Im deutschen Recht findet die Umsetzung über das NIS-
2-Umsetzungs- und Cybersicherheitsstärkungsgesetz (NI-
S2UmsuCG) statt. Mit Wirkung zum 18. Oktober 2024 wird 
das Gesetz offiziell in Krafttreten. Aktuell liegt der vierte Refe-
rentenentwurf zur weiteren Abstimmung vor. Aufgrund des 
Widerstandes verschiedener Sektoren könnte es aber zu Ver-
zögerungen kommen.

Welche Unternehmen 
sind von der neuen 
Richtlinie betroffen? 

Die Kriterien, welche Unternehmen von der NIS-2-Richtlinie 
betroffen sind, beziehen sich sowohl auf die Unternehmens-
größe als auch den Sektor, in dem das Unternehmen wirt-
schaftlich tätig ist. Demnach wird die Richtlinie im Wesentli-
chen für Unternehmen mit mindestens 50 Mitarbeitenden 
und einem Jahresumsatz von über 10 Mio. Euro angewen-
det, wenn diese auch einem wesentlichen bzw. wichtigen 
Sektor zugeordnet sind. Hierzu zählen insbesondere die in 
Abbildung 1 dargestellten besonders wichtigen Bereiche.
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↑  Abbildung 1: besonders wichtige Einrichtungen entsprechend der NIS-2-Richtlinie

Hierbei wird deutlich, dass insbesondere elementare Versor-
gungsbereiche (Schlüsselbereiche) wie z. B. die Energie- und 
Wasserversorgung, der Transportsektor, das Finanz- und 
Bankwesen, die Gesundheitswirtschaft bzw. die öffentliche 
Verwaltung eingeordnet sind und somit ein hohes Maß an 
hoher Kritikalität darstellen.

Daneben sind einige darüber hinaus gehende wichtige Be-
reiche definiert. Die Zuordnung erfolgt nach der Unterschei-
dung in wesentliche sowie wichtige Sektoren für das öffentli-
che Leben und sind in Abbildung 2 dargestellt.

↑  Abbildung 2: wichtige Einrichtungen entsprechend der NIS-2-Richtlinie
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Dieser Bereich umfasst sonstige kritische Einrichtungen wie 
z. B. Hersteller von Waren, das verarbeitende Gewerbe, Ku-
rierdienste oder Anbieter von digitalen Diensten. Die Einord-
nung in die einzelnen Bereiche basiert auf der Statistischen 
Systematik der Wirtschaftszweige in der Europäischen Ge-
meinschaft.3  

Neben dieser sektorspezifischen Eingrenzung existieren Aus-
nahmen, in denen z. B. aktuell keine Größenbeschränkungen 
gelten. Davon betroffen sind die digitalen Infrastrukturen 
(z.  B. Rechenzentren, Online-Suchmaschinen, Marktplätze) 
und die öffentliche Verwaltung. Durch die Erbringung von 
Dienstleistungen für Unternehmen der wichtigen Einrichtun-
gen entsprechend der NIS-2-Richtlinie, fallen auch die 
Dienstleister in den Anwendungsbereich.

Mit welchen Themen 
müssen sich Unter-
nehmen beschäftigen?

Der Gesetzgeber sieht vor, dass die Unternehmen selbststän-
dig zu prüfen haben, ob sie durch die Richtlinie aktiv werden 
und sich ggf. melden müssen. Neben einer Kontrolle der in 
der Richtlinie aufgeführten Sektoren bieten sich auch Selbst-
checks zur Anwendbarkeit im Unternehmen an.4 Unterneh-
men, die direkt von der NIS-2-Richtlinie betroffen sind, soll-
ten sich anschließend über die geltenden Anforderungen 
und ggf. über mögliche Strafen informieren. Dazu existieren 
zahlreiche Angebote z. B. durch die Mittelstand-Digital Zent-
ren (https://www.mittelstand-digital.de), von der Transfer-
stelle Cybersicherheit im Mittelstand (https://transferstelle-
cybersicherheit.de) sowie spezialisierten Beratungseinrich-
tungen. Hierdurch stehen zunächst u. a. Checklisten zur Er-
mittlung der Anwendbarkeit im Unternehmen, allgemeine 
Informationen zum Thema NIS-2 und begleitende Schulun-
gen für unterschiedliche Zielgruppen wie z. B. Management, 
Administratoren oder Mitarbeitende zur Verfügung. Eine gute 
Orientierung bieten auch aktuelle IT-Sicherheitsstandards 
wie

	→ ISO27.00X5,

	→ BSI-Standard 200-1 bis 200-4 (IT-Grundschutz)6 sowie

	→ weitere Branchenstandards7.

Neben diesem Grundverständnis sind Unternehmen aufge-
fordert, sich mit weiteren Themen rund um die IT-Sicherheit 
zu beschäftigen. Diese beinhalten verschiedene Schwer-
punkte nach dem Allgefahrenansatz (all hazards approach) 
und umfassen die Punkte

	→ Vorfallmanagement (Incident Management),

	→ Business Continuity Management,

	→ Lieferkettenmanagement (Supply Chain Management),

	→ Training in Bezug auf „Cyber Security Hygiene“,

	→ Kryptographie und Authentifizierung sowie

	→ physische Gefahren.

Unter einem Vorfallmanagement wird die Bereitstellung 
von Prozessen, Werkzeugen und das Konzept für eine 
schnelle Störungsbehebung verstanden. Ziel ist hierbei die 
Beschreibung und Gestaltung von Handlungsanweisungen 
bei einem Vorfall. Zur Sicherstellung der Fortführung kriti-
scher Geschäftsprozesse existiert darüber hinaus das Busi-
ness Continuity Management. Ausgehend von der Fragestel-
lung „Es gab einen Vorfall – wie geht es nun weiter?“ fokussie-
ren die hierbei beschriebenen Maßnahmen auf die schnelle 
Wiederaufnahme des Tagesgeschäfts.

Beim Thema Supply Chain Management werden IT-Sicher-
heitsgesichtspunkte vom Zulieferer bis zum Kunden ganz-
heitlich betrachtet. Dies beinhaltet Datenaustauschmecha-
nismen, ebenso Zertifizierungen sowie organisatorische As-
pekte der IT-Sicherheit bei Dritten. Ziel ist es, entsprechende 
Lieferketten stabil aufrecht zu erhalten und gegenüber Vor-
fällen in dieser Kette gewappnet zu sein.

Im Bereich Cyber Security Hygiene werden organisatori-
sche Maßnahmen zur Steigerung der IT-Sicherheit zusam-
mengefasst. So stehen hier u. a. Themen zur Schärfung des 
Bewusstseins für Cyberbedrohungen, Phishing oder Social-
Engineering im Mittelpunkt. Ziel ist die Sensibilisierung von 
Mitarbeitenden, um potenzielle Gefahren zu erkennen. Wei-
terhin beinhaltet dieser Bereich das Management von Pass-
wörtern, Zugriffen, Updates und Netzwerken sowie das 
Thema der Datensicherung. 

Der Schwerpunkt Kryptographie und Authentifizierung 
sieht den Einsatz von Verschlüsselung beim Versand von 
sensiblen Daten vor. Entsprechende Möglichkeiten sollten 
im Unternehmen bekannt sein und angewendet werden. Da-
rüber hinaus ist die Anwendung von starken Passwörtern 
durch den Einsatz von Multi-Faktor-Authentifizierung zu un-
terstützen. Hierfür bieten sich neben SMS , separater E-Mail 
oder biometrischen Daten auch hardwarebasierte Lösungen 
(bspw. Chipkarten, Smartcards oder YubiKey) an.
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↑  Abbildung 3: Schritte zur Erstellung einer Sicherheitsrichtlinie als 
Kreislauf

Als letzter Teil des Allgefahrenansatzes ist der Schutz vor 
physischen Gefahren wie z. B. Feuer, Wasser, Sturm usw. zu-
sammengefasst. Entsprechende Risiken sind zu erfassen 
und der Umgang zu regeln.

Ein weiteres Thema, mit dem sich Unternehmen auseinan-
dersetzen sollten, ist die Pflicht, erhebliche Sicherheitsvor-
fälle zu melden. Diese betreffen schwerwiegende Betriebs-
störungen der Dienste oder verursachte bzw. zu erwartende 
finanzielle Verluste. Folgenden Regelungen sind in der Richt-
linie festgelegt:

	→ innerhalb von 24 Stunden – Meldung einer Frühwar-
nung bei einem Verdacht inklusive einer kurzen 
Darstellung der Art des Verdachtsfalls und möglicher 
Auswirkungen auf das Unternehmen

	→ innerhalb von 72 Stunden – Meldung der Bestätigung 
der Frühwarnung mit aktualisierter Darstellung und 
einer ersten Bewertung des Schweregrades

	→ innerhalb von 1 Monat – umfassende Beschreibung des 
Vorfalls, des Schweregrades und der Art der Bedrohung 
sowie Darstellung der möglichen Ursache und der 
ergriffenen Maßnahmen

Welche Maßnahmen 
sollten Unternehmen 
ergreifen?

Ist das Unternehmen mit der NIS-2-Richtlinie direkt konfron-
tiert, sind zwei wesentliche Punkte zu realisieren. Zunächst 
gilt es, die Erarbeitung einer Sicherheitsleitlinie im Unter-
nehmen voranzubringen. Dazu ist es wichtig, dass sich die 
Geschäftsführung zur Umsetzung der Informationssicherheit 
verpflichtet. Sie sorgt dafür, dass wesentliche Prozesse und 
die vorhandene Infrastruktur zunächst dokumentiert wer-
den. Dies umfasst v. a. Übersichten des vorhandenen Netz-
werks und der Rechner, zu den IT-unterstützten Geschäfts-
prozessen sowie den gewährten Zugangsberechtigungen. 
Dadurch sollen wesentliche Geschäftsprozesse sowie Infor-
mationen mit Bezug zur IT-Sicherheit erfasst werden. Auch 
die Definition von Zuständigkeiten gehört an dieser Stelle 
dazu.

Ziel ist es, mit dem Fokus einer kontinuierlichen Verbesse-
rung durch die Sicherheitsleitlinie einzelne Prozesse zu len-
ken und zu überwachen. Aus diesen vorbereitenden Schrit-
ten lassen sich die Informationssicherheitsziele realistisch, 

praxisorientiert, überzeugend und verständlich festlegen. 
Diese Ziele lassen sich in 

	→ strategische Leitaussagen,

	→ Erarbeitung konzeptioneller Vorgaben und

	→ Schaffung organisatorischer Rahmenbedingungen für 
ordnungsgemäßen und sicheren Umgang mit Informa-
tionen in den Geschäftsprozessen

zusammenfassen. Im Ergebnis steht die Sicherheitsleitlinie 
als zentrales Dokument zur Verfügung, das den Stellenwert 
der Informationssicherheit im Unternehmen verdeutlicht. 
Durch laufende prozessspezifische oder infrastrukturelle An-
passungen unterliegt diese Leitlinie ständigen Aktualisierun-
gen. Abbildung 3 stellt wesentliche Schritte zur Erstellung 
einer Sicherheitsleitlinie als Kreislauf dar.

Festlegung der 
Verantwortlichkeiten

Festlegung des 
GeltungsbereichsAktualisierung

Bekanntgabe

Inhalt

Festlegung der 
Sicherheitsziele

Der zweite wesentliche Punkt geeigneter Maßnahmen für 
Unternehmen im Rahmen der NIS-2-Richtlinie ist die Fest-
stellung des Schutzbedarfs. Hierfür ist die vollständige Inf-
rastruktur, das eingebundene Personal und die eingesetzte 
Technik für die Erfüllung des Geschäftsprozesses zu berück-
sichtigen. Dies beinhaltet auch die Darstellung der Definition 
von Schnittstellen sowie deren Abhängigkeiten. Vorausset-
zung ist deshalb die komplette Abbildung im festgelegten 
Geltungsbereich, so wie sie in den Schritten zur Erstellung 
der Sicherheitsleitlinie beschrieben sind.
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Für die Feststellung des Schutzbedarfs sind die Aspekte Ver-
fügbarkeit, Integrität, Vertraulichkeit und Authentizität ent-
sprechend des VIVA-Prinzips zu berücksichtigen. Aufbauend 
auf diesen Rahmenbedingungen lassen sich folgende we-
sentliche Schritte zusammenfassen:

1	 Ermittlung und Analyse von Gefahren in Bezug auf 
Informationssicherheit

2	 Identifizierung von Schäden (Vertraulichkeit, Integrität 
und Verfügbarkeit)

3	 Analyse und Bewertung möglicher Auswirkungen auf 
Geschäftstätigkeiten z. B. durch Sicherheitsvorfälle 
und -risiken
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Eintrittswahrscheinlichkeit

Die Ergebnisse sind entsprechend zu dokumentieren. Hier 
eignen sich v. a. Matrixdarstellungen wie in Tabelle 1, die un-
terschiedliche Schutzkategorien und die jeweilige Bewer-
tung gegenüberstellt.

Man unterscheidet die Risikokategorien gering, mittel, hoch 
und sehr hoch. Bei geringer Risikokategorie ist das Sicher-
heitskonzept umgesetzt. Dabei erfolgt eine laufende Beob-
achtung der Risiken und des damit einhergehenden Gefähr-
dungspotenzials. In der mittleren Risikokategorie werden die 
im Konzept vorgesehenen Sicherheitsmaßnahmen als nicht 
ausreichend eingeschätzt. Bei der hohen bzw. sehr hohen 
Risikokategorie existiert kein ausreichender Schutz vor Ge-
fährdungen. 

↓  Tabelle 1: Risikodarstellung in Matrixform
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Aufbauend auf der Einschätzung der Risiken ist das weitere 
Vorgehen als Risikobehandlungsstrategie unternehmensin-
dividuell festzulegen und entsprechend den geltenden An-
forderungen der NIS-2-Richtlinie auszurichten8.

Fazit

Die NIS-2-Richtlinie beinhaltet Maßnahmen zur Schaffung 
eines hohen gemeinsamen Cybersicherheitsniveaus mit 
dem Ziel, dass innerhalb der EU alle Mitgliedsstaaten enger 
zusammenarbeiten und die gleichen Standards der Cybersi-
cherheit abbilden. Die darin enthaltenen Regelungen betref-
fen insbesondere elementare Versorgungsbereiche (Schlüs-
selbereiche) wie z. B. die Energie- und Wasserversorgung, der 
Transportsektor, das Finanz- und Bankwesen, die Gesund-
heitswirtschaft bzw. die öffentliche Verwaltung, die insge-
samt ein hohes Maß an hoher Kritikalität darstellen. Dane-
ben sind weitere wichtige Bereiche definiert, die in wesentli-
che sowie wichtige Sektoren für das öffentliche Leben unter-
schieden werden können.

Unternehmen dieser Bereiche sind aufgefordert, sich mit 
den einzelnen Bestandteilen der NIS-2-Richtline zu beschäf-
tigen. Dies umfasst die Prüfung zur Anwendbarkeit der Richt-
linie im Unternehmen inklusive möglicher Auswirkungen, 
der Erhöhung des Grundverständnisses zu Schwerpunkten 
nach dem Allgefahrenansatz sowie der Festlegung von Zu-
ständigkeiten zur Meldung von erheblichen Sicherheitsvor-
fällen bei den beauftragten Einrichtungen. Als wesentliche 
Schritte zur Berücksichtigung der Anforderungen der NIS-
2-Richtlinie sind für die Unternehmen die Erarbeitung einer 
Sicherheitsleitlinie sowie die Feststellung des Schutzbedarfs 
relevant.
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Weitere Informationen
Das Mittelstand-Digital Zentrum Chemnitz gehört zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstützt das 
Bundesministerium für Wirtschaft und Klimaschutz die Digitalisierung in kleinen und mittleren Unternehmen und dem 
Handwerk.

WAS IST MITTELSTAND-DIGITAL?
Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren, der Initiative IT-Sicherheit in der Wirtschaft und 
Digital Jetzt umfassende Unterstützung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten 
Praxisbeispielen und passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium 
für Wirtschaft und Klimaschutz ermöglicht die kostenfreie Nutzung und stellt finanzielle Zuschüsse bereit. Weitere Informatio-
nen finden Sie unter www.mittelstand-digital.de.
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