Homeoffice und
IT-Sicherheit

Homeoffice und mobiles Arbeiten sind nicht zuletzt
durch die Folgen der Corona-Pandemie allgegenwartig.
Viele Unternehmen traf die plotzliche Arbeit von zu
Hause vollig unvorbereitet und es wurden ad hoc
Malnahmen umgesetzt. Themen wie Informations-
und Datensicherheit kamen dabei oft zu kurz. Somit
sind die wichtigen [T-Sicherheitsschutzziele, z.B. nach
dem VIVA-Prinzip (Vertraulichkeit, Integritat, Verfiig-
barkeit, Authentizitat), oftmals nicht mehr gesamtheit-
lich erfullt. Die Bedeutung von Vertraulichkeit bzw.
Authentizitat von Daten ist zwar vielen bewusst, wird
jedoch beispielsweise aufgrund der Nutzung von
,unsicheren” Tools flir Webkonferenzen oder durch
den Abfluss sensibler Daten tber unverschliisselte
Kommunikationskanale nicht immer gewahrleistet.
Die Themen Integritat und insbesondere die Verfiig-
barkeit der Daten sind weitere entscheidende Ziele
fur ein erfolgreiches, effizientes und sicheres Arbeiten
von zu Hause aus.

Was ist unter Homeoffice zu verstehen?
Homeoffice (oder auch Heimarbeit) ist jede Form von
Telearbeit, die von zu Hause aus durchgefihrt wird.
Telearbeit bezeichnet wiederum alle Tatigkeiten der
Mitarbeiter eines Unternehmens, welche auflerhalb
der betrieblichen Arbeitsstatte mit der Nutzung von
Telekommunikationseinrichtungen durchgefihrt wer-
den. Eine weitere Form der Telearbeit ist das mobile
Arbeiten, welches ortlich und zeitlich variierend bzw.
unterwegs ausgetibt wird. In der Regel sind Home-
office-Arbeitsplatze nicht nur temporar, sondern langer-
fristig eingerichtet. Dadurch ergeben sich zu den bei-
den Formen der Telearbeit zwar Schnittmengen aber
auch Besonderheiten (z. B. rechtlicher Natur). Somit
konnen zwar Tipps aus diesem Flyer auch auf das
mobile Arbeiten Ubertragen werden, sind aber vor-
nehmlich fur das Homeoffice zu betrachten. Weitere
Informationen zur Telearbeit konnen Sie auf den Sei-
ten des Mittelstand 4.0-Kompetenzzentrum Chemnitz
unter https://betrieb-machen.de/ng-telearbeit finden.

Mittelstand 4.0-Kompetenz-

zentrum Chemnitz

Als Mittelstand 4.0-Kompetenzzentrum Chemnitz
unterstutzen wir Sie als kleines und mittelstandisches
Unternehmen! Wir zeigen Ihnen die technologischen

und wirtschaftlichen Potenziale der Digitalisierung, Vernet-
zung und Anwendung von Industrie 4.0 und begleiten Sie
auf dem herausfordernden Weg in eine digitale Zukunft.
Mit der Expertise und Erfahrung unserer Partner wollen wir
das Thema Industrie 4.0 flr Sie als Unternehmen greifbar
machen, lhre Flihrungskréafte und Mitarbeiter qualifizieren
und die Umsetzung der Digitalisierung bei Ihnen vor Ort
unterstitzen. Unsere Angebote umfassen ein umfangrei-
ches Leistungsportfolio — von der Sensibilisierung tber
den Kompetenzaufbau bis hin zur Umsetzung im Unter-
nehmen. Die Leistungsbereiche bauen aufeinander auf
und werden vor Ort in den Unternehmen, in den Test-
umgebungen der Partner und auf unserer Onlineplattform
angeboten. Im Rahmen unserer kostenfreien und praxis-
nahen Angebote konnen Sie sich intensiv mit diesen
Themen beschaftigen.

Dabei bearbeiten wir folgende Themenfelder:

» Menschen machen's! -
Der Mensch in der digitalen Arbeitswelt.

» Alles Unternehmen! -
Das Unternehmen fir morgen aufstellen.

» Leistung bringen! -
Den Prozess digital verbessern.

» Produkte gestalten! -
Das Produkt fur den Nutzer machen.

» Recht behalten! — Recht, Sicherheit & Schutz
beim digitalen Miteinander.

» Sicher bleiben! -
Digitalisieren und vernetzen, aber sicher.

Was ist
Mittelstand-Digital?

Mittelstand-Digital informiert kleine und mittlere Unterneh-
men Uber die Chancen und Herausforderungen der Digi-
talisierung. Die geforderten Kompetenzzentren helfen mit
Expertenwissen, Demonstrationszentren, Best-Practice-
Beispielen sowie Netzwerken, die dem Erfahrungsaus-
tausch dienen. Das Bundesministerium fur Wirtschaft
und Energie (BMWi) ermdglicht die kostenfreie Nutzung
aller Angebote von Mittelstand-Digital.

Der DLR Projekttrager begleitet im Auftrag des BMWi die
Projekte fachlich und sorgt fir eine bedarfs- und mittel-
standsgerechte Umsetzung der Angebote. Das Wissen-
schaftliche Institut fur Infrastruktur und Kommunikations-
dienste (WIK) unterstitzt mit wissenschaftlicher Beglei-
tung, Vernetzung und Offentlichkeitsarbeit.

Weitere Informationen finden Sie unter:
www.mittelstand-digital.de
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Chemnitz machen!

10 Goldene Regeln zur siche-

ren Arbeit im Homeoffice

Die 10 Goldenen Regeln sollen Ihnen helfen, die
Informations- und Datensicherheit fiir das Arbeiten
Ihrer Mitarbeiter im Homeoffice zu gewahrleisten.
Diese Tipps stammen aus der betrieblichen Praxis
kleiner und mittlerer Unternehmen sowie dem Hand-
werk. Sie wurden in enger Zusammenarbeit mit
Unternehmen erarbeitet und basieren zudem auf
Empfehlungen des Bundesamtes fir Sicherheit in
der Informationstechnik.’

Weiterflhrende Informationen und Anregungen
rund um die Themen IT-Sicherheit und Digitali-
sierung finden Sie unter

www.mittelstand-digital.de.

IT-Sicherheit
im Homeoffice

10 Goldene Regeln aus der Praxis

www.mittelstand-digital.de
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Welche Vorkehrungen sind zu treffen?

Regel 1: Definieren Sie den

Einsatz von Homeoffice

Zunachst sollten Sie sich als Verantwortlicher oder
Geschaftsflhrer im Unternehmen dariber klar
werden, woflr und in welchem Rahmen Homeof-
fice eingesetzt werden soll. Typische Fragestellun-
gen sind dabei, wie lange und wann Mitarbeiter im
Homeoffice verbringen sollen bzw. kénnen, ob es
sich um einen dauerhaften Arbeitsplatz fernab der
Betriebsstatte handelt oder ein Mittel zur Gestal-
tung von flexiblem Arbeiten darstellen soll.

Regel 2: Leiten Sie Regelungen

far Ihr Unternehmen ab

In Abhangigkeit der ersten Regel sollten Sie Rege-
lungen, Befugnisse und Verantwortlichkeiten flir
lhre Mitarbeiter aufstellen. Dies umfasst Informa-
tionen dariber, mit welchen Daten gearbeitet wer-
den darf, welche Hard- bzw. Software zu benutzen
ist, welche Datenschutzbestimmungen gelten und
wie zu kommunizieren ist. Diese Regelungen er-
geben sich auch aus den weiteren aufgeflihrten
Punkten in diesem Flyer.

Regel 3: Schaffen Sie die technischen
Voraussetzungen

Zur Sicherstellung der Arbeitsfahigkeit lhrer
Mitarbeiter aufRerhalb des Unternehmen missen
alle wesentlichen technischen Voraussetzungen
geschaffen werden. Hierzu gehort u. a. mitarbeiter-
und unternehmensseitig ein hinreichend schneller
Internetzugang mit ausreichenden Up- und Down-

load-Kapazitaten. Weiterhin sollten Sie beachten,
dass genligend Lizenzen und mobile Endgeréate vor-
handen sind, welche vom Unternehmen auszugeben
und zu konfigurieren sind. Von der Benutzung privater
Endgerate ist aufgrund von datenschutzrechtlichen
Aspekten nach Moglichkeit abzusehen! Zudem soll-
ten Sie sicherstellen, dass ArbeitsschutzmalRnahmen
ebenfalls im Homeoffice umgesetzt werden sollten.

Regel 4: Holen Sie sich Unterstiitzung

Die Einflihrung von Homeoffice, insbesondere wenn
keine oder nur wenig Erfahrungen im Unternehmen
vorhanden sind, ist sehr komplex und facettenreich.
Dies alles zu uberblicken und alle technischen
sowie rechtlichen Fallstricke zu beachten, ist sehr
schwierig. Daher sollten Sie sich Unterstiitzung von
Experten holen, die Sie z.B. bei den Mittelstand 4.0-
Kompetenzzentren (www.mittelstand-digital.de)
oder am freien Markt finden. Zudem sollten Sie
bundesweite Fordermaoglichkeiten wie ,go-digital’,
,digital-jetzt!" oder weitere Programme auf Landes-
ebene in Betracht ziehen.

Wie sieht ein sicheres Homeoffice aus?

Regel 5: Zugriffs- und Zugangsschutz

Es sollten Malinahmen ergriffen werden, die den
Zugang und den Zugriff auf Daten und Geréate auch
im eigenen Haushalt erschweren. AbschlieBbare
Schranke und Rollcontainer sind hierbei nahelie-
gende MalRnahmen, genauso wie der Einsatz

von Sichtschutzfolien fir Bildschirme oder das
Sperren von Arbeitsoberflachen, wenn der Raum
verlassen wird.

0 Regel 6: Verschliisselte Kommunikation

und Remote-Zugriff

Eine sichere Kommunikation ist essentiell fur

das Homeoffice. Sind Zugriffe auf betriebsinterne Res-
sourcen (Daten und Systeme) erforderlich, sollte ein
abgesichertes Virtuelles Privates Netzwerk (VPN)
genutzt werden. Hiermit werden Manipulationen
bzw. das Abgreifen von Daten durch Dritte deutlich
erschwert. Weiterhin sollten auch Telefonate nicht
auf privaten Telefonen durchgefuhrt und E-Mails nur
Uber die dienstlichen Accounts versendet werden.
Die Nutzung des Internets, von Messenger-Diensten
und Videokonferenztools sollte den IT-Sicherheits-
anforderungen des Unternehmens entsprechen.

Der Einsatz von verschlisselten Transferprotokollen
wie HTTPS oder die Kommunikation zwischen befug-

ten Personen sollte obligatorisch sein.

Exkurs: Verifizierung und
Authentifizierung von Mitarbeitern

Ein groRBes Problem, wenn man sich nicht physisch
gegeniibersteht, ist die Priifung der Identitat eines
Kommunikationspartners — die sogenannte Au-
thentifizierung. Es kann z. B. bei einem Telefonat
schwierig sein, sein Gegeniiber eindeutig zu identi-
fizieren. Social-Engineering bzw. Phishing-Attacken
bedienen sich sehr oft dieser Schwachstelle (z. B.
,CEO-Fraud"). Deshalb sollten in einem Unterneh-
men Abldufe und MalRnahmen definiert sein, wel-
che die Verifizierung (oder Falsifizierung) der
vorgegebenen Identitat des Gegentibers ermaoglichen:

- Zwei-Faktor- bzw. Multi-Faktor-Authentifizierungen
- verschliisselte E-Mails mit 6ffentlichen und
privaten Schliisseln bzw. Zertifikaten
- benutzerbezogene VPN-Zugange
(ggf. auch mit Zwei-Faktor-Authentifizierung)
- Identity- und Access-Management-Systeme
zur Unterstlitzung und Verwaltung

c Regel 7: Datensicherung
Auch im Homeoffice sollten Sie darauf achten,
dass die Mitarbeiter Ihre Daten regelmaBig und

konform der unternehmenseigenen Backup-Strate-
gie sichern. Dies ist wichtig, da z. B. bei mobilen End-
geraten Schaden durch Stirze und Transporte ent-
stehen konnen, Diebstahle haufiger auftreten oder
Daten verloren gehen. Hierbei sollten Sie auf techni-
sche (softwaregestitzte) Routinen zurickgreifen,
welche die Daten beispielsweise Uber die eingerich-
teten VPN-Kanéle oder Cloud-Dienste speichern.?

Regel 8: Umgang mit Unterlagen und
vertraulichen Informationen

Es kommt haufig vor, dass auch papiergebundene
Unterlagen oder Datentrager mit an den Homeof-
fice-Arbeitsplatz genommen werden mussen. Diese
sollten sowohl beim Transport als auch vor Ort ge-
schitzt werden (Verschlisselung oder Verschluss).
Hierbei ist Regel 5 zu beachten, insbesondere wenn
es sich um personenbezogene Daten und unterneh-
menskritische Informationen handelt. Ein wichtiger
Punkt ist die Entsorgung von Dokumenten und
Datentragern, welche nicht Uber den Hausmdill ge-
schehen sollte, da diese die Vertraulichkeit verletzt.
|dealerweise sollten Dokumente und Datentrager zur
Zerstorung oder Archievierung wieder in die Betriebs-
statte gelangen.

Wie nehme ich meine Mitarbeiter mit?

Regel 9: Haben Sie Vertrauen

gegeniber lhren Mitarbeitern

Die besten Regeln, Richtlinien und technischen Aus-
stattungen schiitzen nicht vor dem alles entschei-
denden Faktor Mensch. Sie sollten die Verfahrens-
weisen im Homeoffice eng mit Ihren Mitarbeitern
abstimmen und aufstellen, da nur so Schwierigkei-
ten vor Ort und Fehler vermieden werden konnen.
Zudem konnen Sie auch Unverstandnis gegenlber
Regelungen und Prozessen vorbeugen, da die Mit-
arbeiter wissen, wie diese entstanden sind. Ferner
sollten Regeln so aufgebaut werden, dass diese
nicht zu kleinteilig sind, da sonst schnell Frust er-
zeugt werden kann bzw. die Mitarbeiter sich einge-
engt fuhlen. Abwehrreaktionen und das bewusste
Umgehen von Regelungen konnen die Folge sein.
Dies wirde die IT-Sicherheit nachhaltig negativ
beeinflussen.

o Regel 10: Laufende Sensibilisierung fiir Gefahren
Schulen bzw. trainieren Sie regelmaBig lhre
Mitarbeiter, um Wissen zu vermitteln und tber
aktuelle Gefahrenlagen (z. B. Phishing und Spear-
Phishing) aufmerksam zu machen. Nutzen Sie
dafir auch Angebote der Mittelstand 4.0-Kompe-
tenzzentren oder des Bundesamtes fur Sicherheit
in der Informationstechnik. Ermutigen Sie lhre
Mitarbeiter auch zur Meldung von Schadensereig-
nissen und Sicherheitsvorfallen (z. B. Verlust oder
Diebstahl von Dokumenten).

Literatur, Standards und Normen zu
IT-Sicherheit im Homeoffice

1)Bundesamt fiir Sicherheit in der Informations-
technik (BSI) www.bsi.de

- Aktueller Hinweis: Tipps fur sicheres
mobiles Arbeiten

- IT-Grundschutz-Kompendium OPS.1.2 .4
Telearbeit

- IT-Grundschutz-Kompendium INF.8 Hauslicher
Arbeitsplatz

- Empfehlungen zum sicheren mobilen Arbeiten
im Homeoffice

2) Mittelstand 4.0-Kompetenzzentrum Chemnitz
www.betrieb-machen.de

- Nachgelesen: Was tun bei einem Sicherheitsvorfall?

- Nachgelesen: IT-Sicherheitsmanagement in
kleinen und mittleren Unternehmen

- Nachgelesen: Wie sichere ich meine Daten?

- Nachgelesen: Telearbeit kompakt: Grundlagen,
Vorteile, Nachteile

- Nachgelesen: Business-Guide: Datenschutz in
Videokonferenzen

- Der rechtliche Rahmen von Arbeit 4.0

= Weitere Informationen finden Sie unter
nebenstehendem QR-Code oder unter:
www.betrieb-machen.de
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