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Sicherheit mobiler Endgerate

Allgemein hohe Gefahrdungslage durch Vielzahl der Gerate

- Diebstahl- und Verlustrisiko

- Nutzung unsicherer Infrastrukturen
— Offentliche Hotspots oder ungesicherte Heimnetze

- Datenverluste / Hardwareschaden
— nicht lesbare externe Festplatten oder defekte Akkus

-+ Weitergabe von Geraten an Dritte
— Familienmitglieder oder Reparaturdienstleister
— Anleitungen des Herstellers zum vollstédndigen Léschen

Tastaturen
Handys

externe Festplatten

Laptops USB-Sticks

Headsets
PDAs

Notebooks

Smartphones

Speicherkarten
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Sicherheit mobiler Endgerate
Wodurch entsteht die Bedrohung und was kann alles passieren?

= Viren , : ,

) nicht genehmigte Standortibertragung
- Bose Apps“ Teil eines Bot-Netzes
5 Tro unberechtigter Kontaktzugriff

rojaner ) E-Mail-Versand )
- Highjacking Zurucksetzen des mobilen Endgerates
Identitatsdiebstahl
-+ Mobile Attacks Datendiebstahl
erweiterte Zugriffsrechte
-+ Phone Trackers SMS-Versand Umgehen von Bezahlschranken
N Geratelbernahme
Mittelstand- @ ®
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Sicherheit mobiler Endgerate
Apps mit (zu) vielen Zugriffsrechten

- z.B. Taschenlampe ,Brightest LED Flashlight”

- Berechtigungen:
— Netzwerkzugriff
— Lesezugriff Telefon-Status
— Zugriff auf Speicherkarte
— Anderung von Systemeinstellungen
— Ruhezustand ausschalten

Superhelle LED Taschenlampe

Surpax Inc. -
[*] Zur Wunschliste hinzufiigen

TREXXY (L7109 70" S+1 | +613417 Auf Google empfehien

—
e Quelle: https://play.google.com
Gefordert durch:
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un imaschuts
D|g|ta| ' 10.06.2022 Mittelstand-Digital Zentrum Chemnitz Seite 5



=4 Mittelstand-Digital
=y= Zentrum
@ Chemnitz

Sicherheit mobiler Endgerate

Schadprogramme / Malware

= ul @ 13:07 =l B 1311

Méochten Sie diese Anwendung Maochten Sie diese Anwendung
installieren? installieren?

uneingeschrankter Internetzugriit
Dieser Anwendung Zugriff erlauben

atif- + Speicher

SD-Karten-Inhalt &ndern/léschen

+ Ihre Nachrichten v Anrufe )
SMS empfangen, SMS oder MMS lesen Abgehende Anrufe abfangen,
Telefonstatus lesen und identifizieren
+ Ihren Standort
genauer (GPS-) Standort, ungefahrer
(netzwerkbasierter) Standort

v Kostenpflichtige Dienste
Kurznachrichten senden,
Telefonnummern direkt anrufen

v Netzwerkkommunikation
uneingeschrankter Internetzugriff

+ Speicher Alle anzeigen
SD-Karten-Inhalt &ndern/Ioschen

J Installieren u Abbrechen L J Installieren u Abbrechen L

- Malware, z.B. Spiele
— versendet teure SMS
— wahlt Premium-Rufnummern
— Bekanntgabe Standort
— Zugriff Kontaktdaten
— Mobile Payment
— Diebstahl und Léschen von Daten
— Bot-Netze
— Mogliche Angriffe auf das Netzwerk des Unternehmens
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Sicherheit mobiler Endgerate
Schadprogramme

-+ Ransomware (Erpressung) — z.B. FBI Lock

s,
. 0 fee of "ayable thr reen (you haveto
A urchas Pak card. load it with $300 and enter the code). You can buy
n ro I (¢ store or gas station, payzone or paypoint.

Whereican buy MoneyPack
1 2 3
4 5 6
7T 8 9

-+ Fake-Apps (gefalschte)

Clear 0

— z.B. Antivirus-App Virus Shield

But for $300 you can get lear of the device lock and the criminal charges

— z.B. Messenger fur BlackBerry BBM

& BHEM Megsengea

Quelle: https://nakedsecurity.sophos.com
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Sicherheit mobiler Endgerate
Sonstige Gefahren

Entwicklung von Apps ) scohan von Daten

Cloud-Dienste oder Betriebssystem . QR-Codes Spyware
selbst wird eingestellt auf alten Geraten
Betreiber und

b : e evtl. versteckter
%euh?{ﬁegigﬁgfe” Slweer?sr']tsr:%%en Zurlcksetzen von Schadcode oder

S erden e Geraten Ioscht Verlinkung auf 2.B. FlexiSPY
eingestellt, kein geschlossen keine Daten! ,,9\?\;38”_[[0?19

Backup ebsites

picelstand- g ® |
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Wichtige MaBnahmen bei mobilen Geraten
Uberblick

- Apps nur aus sicheren Quellen laden

- Zugriffskontrolle einrichten

- Daten und Kommunikation absichern 7”7 E{
Mobile Endger ‘
- Aktiven Schutz gegen Viren und Trojanern einrichten | sicher nutzen
10 Goldene Regeln aus der Praxis
- Datensicherung AT A

- Verlust des mobilen Endgerates verhindern

M itte | Sta n d - . * E:rm?rs&imsillwium
un aschutz
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Beispiel der Datensicherung eines Smartphones

Backups
Backup automatisch erstellen Backup manuell erstellen und wiederherstellen
icloud Sichere dein iIPhone manuell auf diesen Computer oder stelle

Die wichtigsten Daten auf deinem iPhone in iCloud sichern. ein auf diesem Computer gespeichertes Backup wieder her.

(® Dieser Computer Backup jetzt erstellen

Ein vollstiandiges Backup deines iPhone wird auf diesem

Computer gespeicher. Backup wiederherstellen

M Lokales Backup verschliisseln Letztes Backup:

Dadurch kéinnen Passwérter fir Accounts und die Daten von Health und  Heute 07:29 auf diesem Computer
HomekKit gesichert werden.

Passwort andern ...

Optionen

& Automatisch synchronisieren, wenn dieses iPhone verbunden ist

Quelle: Apple - iTunes
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Apps nur aus sicheren Quellen
Nicht alles installieren!

« samtliche angebotenen Apps « samtliche angebotenen Apps * bei Apple nicht moglich
werden (manuell) geprift werden gepruft « bei Android separate

« alle Apps werden in einer » gestiegenes IT-Sicherheits- Freigabe notwendig
~Sandbox“ ausgefthrt mit niveau, aber noch viele - in jedem Fall Vorsicht
geringeren Zugriffsrechten unsichere Anwendungen . nicht alle Anbieter

 sehr hohes IT- * in Verbindung mit Play vertrauenswiirdig

Sicherheitsniveau Protect Uberwachung von

Drittanbieter-Apps » groBe Gefahr durch Viren

und Malware!!

Geférdert durch:
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Zugriffskontrolle einrichten
Schutz vor unberechtigtem Zugriff

- PIN / Muster / Passwort
— einfacher Schutz
— oft werden leicht zu merkende PINs / Muster / Passworter genutzt

- biometrische Informationen

— Netzhaut, Stimme, Fingerabdruck oder der Gesichtszlige des
Benutzers

— hdéherer Schutz, ohne absolute Sicherheit

.Z

Quelle: yossarian6 (Fotolia)
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Daten und Kommunikation absichern
Grundlegende Einstellungen

I T

« umfasst alle Einstellungen und Daten auf dem * nicht bendtigte Schnittstellen ausschalten (z.B.
Gerat WLAN, Bluetooth, GPS)

» bei Apple und Android (ab Version 6) ist die » verschlisselte Messenger Dienste auswahlen und
VerschlUsselung Standard auch eine E-Mail-Verschlisselung nutzen

» Achtung: Verschlisslung zusatzlicher » einzelnen Apps prazise Zugriffs- bzw.
Speicherkarten gerateabhangig (ggf. extra Kommunikationsrechte auf Daten und
Programme wie z.B. EDS Lite oder Sophos Schnittstellen geben

Secure Workspace erforderlich)

Geférdert durch:
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Aktiven Schutz gegen Viren und Trojanern einrichten
Antivirenprogramme und IT-Sicherheitssuiten

- freie und kommerzielle Lésungen verschiedener Anbieter Fireeye
— Unterscheidung private und kommerzielle Nutzung Check ESET
— teilweise ressourcenintensiv phg?ﬁ{ecimﬁo Microsoft
- regelmaBige Updates erforderlich Bitdefender  Seqrite
.g 0 p , Symantec Sangfor Data
- diverse Bestenlisten im Internet Trend AhnlLab Sophos
A
— https://www.av-test.org va;(st as nerik
— Fachzeitschriften GoogIeF|): S y
-oecure
Vmware
Mittelstand- @ B | e
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Verlust des mobilen Endgerates

Nutzung von Ortungs- oder Suchfunktionen

- Geratehersteller

- Mobilfunkanbieter

-+ spezielle Softwareprodukie

| Jé Alle G
€ =
. E mp-rh
iCloud — , Mein iPhone suchen” =
-
Apple-ID merken “\‘. > T
‘) ] UL
Ton Modus Ph
Apple-1D oder Passwort vergessen? » wiederget verloren' l6schen
Geférdert
i Bund
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Mobile Endgerate in Unternehmen
Regelungen der Nutzung fir private Zwecke

Sleipl= - eelpuEie-Onits] CYOD - Chose Your Own Device BYOD - Bring Your Own Device
Personally-Enabled

* Unternehmen besitzt Gerat und + Unternehmen besitzt Gerat, » Mitarbeiter besitzt Gerat und
stellt dies Mitarbeitern flr dass Mitarbeiter auswahlt nutzt dies fur private und fr
private und geschéftliche » Nutzung fUr private und geschaftliche Zwecke
Zwecke zur Verfigung geschaftliche Zwecke

« Initial- und Folgekosten » kostenintensiv flr das * niedrige Initialkosten fUr das
kalkulierbar Unternehmen (Geratevielfalt) Unternehmen

» guter Supportaufwand durch » hoéherer Supportaufwand durch | « hoher Supportaufwand und
Fokus auf ein Geratetyp Geréatevielfalt Sicherheitsrisiken

Mittelstand- @ ®
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Mobile Endgerate in Unternehmen
Verwaltung der mobilen Endgeréate durch Mobile Device Management System MDMS

Berichtsmanagement Datenmanagement
« Audit-/Nutzungsberichte « Trennung von privaten und
« individuelle Berichte geschaftlichen Daten

Sicherheitsmanagement e 2 Anwendungsmanagement
* Richtlinienlberwachung Mag;gteeﬁem L) » Verteilung einzelne Apps
» Updatemanagement » Uberwachung der Apps

Benutzerverwaltung Geratemanagement
» Nutzer-/Rechtevergabe » sichere Einbindung der Gerate in
IT- U mgebu ngen Quelle: The Tango! Desktop Project
Mittelstand- @ @ [pum
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fur Ihre Aufmerksamkeuit!
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Sichere mobile Endgerate
Links

- Brightest Flashlight App — Beispiel fur Berechtigungen

- FBI Lock, https://nakedsecurity.sophos.com

- https://www.flexispy.com/de

- https://www.datenwache.de/handy-sicher-entsperren-displaysperre-zugriffsschutz/

- https://www.av-test.orq

- https://de.lookout.com , Ortung von Android-Smartphones
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c/o tti Technologietransfer und Innovationsforderung Magdeburg GmbH

Bruno-Wille-Stral3e 9
39108 Magdeburg

Roland Hallau Andreas Neuenfels David Wagner
0391 74435-24 0391 74435-23 0391 74435-28
rhallau@tti-md.de aneuenfels@tti-md.de dwagner@tti-md.de

Mike Wasche
0391 74435-34
mwaesche@tti-md.de
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