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Schwachstellen im Unternehmensnetzwerk
identifizieren

Ausga n gSS|tU ation Die Anforderungen an die Datensicherheit insbesondere

im Zusammenhang mit den Produktionsprozessen ver-
Das Unternehmen Hch. Kettelhack GmbH & Co. KG in langen eine permanente Kontrolle der eingesetzten Hard-
Rheine hat ca. 100 Beschaftigte und ist Hersteller von Spe- und Softwaresysteme im Netzwerk. Die allgemein zuneh-
zialtextilien. Produziert werden unter anderem Hochleis- mende Digitalisierung zeigt sich nicht nur darin, dass im-
tungsgewebe fiir Berufsbekleidung sowie langlebige Bett- mer mehr Prozesse digitalisiert werden, sondern auch in
wasche fiir Hotels, Kliniken und Pflegeeinrichtungen. Die einer wachsenden bzw. komplexen IT-Infrastruktur. Im
stéandig zunehmende Digitalisierung der Prozesse und die Unternehmen sind ca. 250 Hardwaresysteme vorhanden.
damit verbundene Vernetzung von Verwaltung und Pro- Das notwendige IT-Sicherheitsniveau kann im Software-
duktion fordern ein entsprechendes IT-Sicherheitsniveau Bereich zumeist durch Updates noch relativ einfach ge-
im Unternehmen. Stérungen in den Prozessen miissen ver- wahrleistet werden. Bei der eingesetzten Hardware sind
mieden werden. die Prozesse dagegen komplexer und damit aufwendiger.
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Zielstellung

Vorrangiges Ziel des Projektes war die Identifizierung von
eventuell vorhandenen Schwachstellen in der bestehen-
den IT-Infrastruktur, um eine bestmdgliche IT-Sicherheit
im Unternehmensnetzwerk aufzubauen bzw. zu gewahr-
leisten. Im Fokus lagen insbesondere die Hardware sowie
deren Systemkomponenten. Zudem sollten die IT-Verant-
wortlichen durch das Projekt Erfahrungen sammeln und
Know-how ausbauen kdnnen, um Prozesse zu etablieren,
die der standigen Kontrolle und Aufrechterhaltung einer
hinreichenden IT-Sicherheit in einem Netzwerk dienen.

Vorgehen

In einem Vorort-Termin wurde mit dem mobilen Demonst-
rator ,CVE-Scanner“ des Mittelstand-Digital Zentrums
Chemnitz ein Schwachstellen-Scan im Unternehmens-
netzwerk durchgefiihrt, das aus mehreren getrennten IP-
Bereichen besteht. Der Scan ermittelt Schwachstellen in
den Kategorien ,Kritisch, ,,Hoch®, ,Mittel“ und ,Niedrig“
und fasst sie in einem Bericht zusammen. Dieser dient den
IT-Verantwortlichen dazu, MalRnahmen zur Verbesserung
der IT-Sicherheit zu definieren und umzusetzen. AuRerdem
kann der Bericht im Zusammenhang mit der Inventarisie-
rung von Komponenten als Basis fiir den Aufbau bzw. einer
Verbesserung der Dokumentation herangezogen werden.

Da fiir den Internetanschluss des Unternehmens mehrere
feste IP-Adressen verwendet werden, wurde fiir eine wei-
tere Analyse die loT (Internet of Things)-Suchmaschine
Shodan eingesetzt. Damit kann festgestellt werden, wel-
che konkreten Angaben beziiglich der vorhandenen IT-Inf-
rastruktur fiir AuRenstehende zu erkennen sind. Die Such-
maschine ermittelt u. a. gedffnete Ports und erkennt mog-
liche vorhandene Schwachstellen.

Ergebnisse

Der Schwachstellen-Scan mit dem mobilen Demonstrator
»CVE-Scanner“ identifizierte ca. 200 priifbare Netzwerk-
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komponenten. Fiir weitere konnten zwar IP-Adressen er-
mittelt werden, jedoch keine tiefergehende Priifung erfol-
gen. Das heildt, dass bei diesen Systemkomponenten auch
vermeintliche Angreifer keine Moglichkeit haben, Informa-
tionen zu moglichen vorhandenen Schwachstellen zu er-
halten, da entsprechende Ports und Dienste nicht freigege-
ben sind.

Die Ergebnisse wurden in einem Bericht zusammengefasst
und den IT-Verantwortlichen zur Auswertung tbergeben.
Auf Basis des Berichtes wurden in Abhangigkeit der erfor-
derlichen Dringlichkeiten MaRnahmen definiert und zeit-
nah umgesetzt, so dass die Sicherheit des Netzwerkes er-
hoht werden konnte.

Der Check mit der Suchmaschine Shodan ergab unter Ver-
wendung der festen IP-Adresse des Internetanschlusses,
dass zwei Ports offen sind: die Verwendung fiir die E-Mail-
Kommunikation und fiir eine sichere Dateniibertragung
Uber ein verschliisseltes Netzwerk.

»~Wir haben eine sehr gute eigene IT-Abteilung, die sich
kontinuierlich um die Themen IT-Sicherheit und Daten-
schutz kiimmert. Dennoch besteht gerade bei historisch
gewachsenen IT-Strukturen die Gefahr der Betriebsblind-
heit. Ein objektiver, kritischer Blick von aul3en ist daher
sehr sinnvoll und beruhigend.”

Joan Kettelhack, Assistent der Geschéftsfiihrung
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