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Auftragsverarbeitung nach Art. 28 DSGVO
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Auftragsverarbeitung
Art. 4 Nr. 8 DSGVO definiert den Auftragsverarbeiter als ,eine
natlirliche oder juristische Person, Behorde, Einrichtung Werden personenbezogene Daten verarbeitet, trigt
oder andere Stelle, die personenbezogene Daten im Auftrag der Verantwortliche, also die Person oder das
des Verantwortlichen verarbeitet. Kennzeichnend ist, dass Unternehmen, welche tiber die Zwecke und Mittel
der Auftragsverarbeiter fiir den Verantwortlichen tétig wird, der Verarbeitung entscheidet, die Verantwortung

daftr. Doch nichtin allen Fallen verarbeitet der
Verantwortliche die personenbezogenen Daten
selbst. Oft ist die Datenverarbeitung komplex und

also fir dessen Zwecke Daten verarbeitet. Der Auftragsverar-
beiter ist gegentiber dem Verantwortlichen weisungsgebun-

den. Er darf die Daten nur nach dem Willen des Verantwort- aufwendig und wird daher ausgelagert. Moglich wird
lichen verarbeiten. Die technische Umsetzung, also die Wahl dies durch die Auftragsverarbeitung der Art. 28 ff.
von Hard- und Software, kann dabei dem Auftragsverarbeiter DSGVO.

Ubertragen werden.
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Alleinige Verantwortung oder
Joint Control?

Die DSGVO kennt eine Joint Control, also eine gemeinsame
Verantwortlichkeit, und regelt sie in Art. 26 DSGVO. Hier tra-
gen mehrere Personen die Verantwortung und entscheiden
gemeinsam Uber die Zwecke und Mittel der Datenverarbei-
tung. Die Auftragsverarbeitung ist jedoch kein Fall der ge-
meinsamen Verantwortlichkeit. Die Auftragsverarbeitung be-
sitzt eine hierarchische Struktur und gerade keine gleichbe-
rechtigte gemeinsame Verantwortung. Wie bereits beschrie-
ben, entscheidet bei der Auftragsverarbeitung allein der
Auftraggeber Uber die Zwecke und Mittel der Datenverarbei-
tung und tragt daher auch die alleinige Verantwortung.

Eine Ausnahme von der Verantwortlichkeit des Auftragge-
bers ist der sog. Aufgaben- oder Funktionsexzess des Auf-
tragsverarbeiters. Dabei Uberschreitet er die ihm zugewiese-
nen Kompetenzen indem er etwa Daten des Auftraggebers
fur eigene Zwecke oder Zwecke Dritter verarbeitet und somit
gegen die DSGVO verstoft. Art. 28 Abs. 10 DSGVO macht den
Auftragsverarbeiter dann zum Verantwortlichen im Sinne der
DSGVO, sodass er fir die Verarbeitungsvorgange haftbar ge-
macht werden kann und so eine Haftung des urspriinglichen
Auftraggebers entfallt.

Auswahl des Auftragsverarbeiters

Da der Verantwortliche seine Verantwortung nicht an den
Auftragsverarbeiter Ubertragt, ist die richtige Wahl des Auf-
tragsverarbeiters wichtig. Daher besagt Art. 28 Abs. 1 DSGVO
auch, dass der Verantwortliche nur mit Auftragsverarbeitern
zusammenarbeiten darf, die hinreichende Garantien fir eine
ordnungsgemalie Verarbeitung, also eine Verarbeitung im
Einklang mit der DSGVO, bieten. Anhaltspunkte dafir kon-
nen etwa Fachwissen, Zuverlassigkeit, Ressourcen und die
Sicherheit der Verarbeitung sein. Das Ziel muss eine recht-
mélige Datenverarbeitung und ein Schutz der Betroffenen-
rechte sein. Die Mittel dafiir sind technische und organisato-
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rische Malknahmen (sog. TOMs). Beispiele fur solche Mal3-
nahmen sind etwa die Pseudonymisierung, bei welcher der
Personenbezug aufgehoben und spater durch den Verant-
wortlichen wiederhergestellt wird oder eine Rechtekonzept,
wonach nur bestimmte Mitarbeiter, die besonders unterwie-
sen wurden, diese Daten verarbeiten dirfen; fur alle anderen
Mitarbeiter ist ein Zugang zu diesen Daten nicht moglich.

Rechtliches Verhaltnis

Art. 28 Abs. 3 DSGVO sieht fir das rechtliche Verhaltnis zwi-
schen Verantwortlichen und Auftragnehmer den Vertrag
oder ein anderes Rechtsinstrument vor. Relevant ist hier nur
der Vertrag. Da das ,andere Rechtsinstrument* eine Offnung
fur die Mitgliedsstaaten darstellt eine eigene Form eines
rechtlichen Handlungsinstrument festzulegen. Davon hat
Deutschland jedoch keinen Gebrauch gemacht. Im Vertrag
sind die gegenseitigen Pflichten entsprechend zu formulie-
ren. Wichtigist hier etwa die Weisungsgebundenheit des Auf-
tragsverarbeiters. Dafiir kann gem. Art. 28 Abs. 6 DSGVO auch
auf die Standardvertragsklauseln der EU-Kommission zu-
rickgegriffen werden. Diese sind abrufbar unter:

https://eur-lex.europa.eu/legal-content/DE/TXT/
PDF/?uri=CELEX:32021D0915&from=DE
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